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Analise de Riscos como ferramenta de assessor amento na elabor acéo do Plano de
Seguranca Organica: aplicagdo da metodologia ARSO na Policia Federal
brasileira

Objetivo do estudo

Apresentar a metodologia de Andlise de Riscos em Seguranca Orgéanica (metodologia ARSO),
adotada na Policia Federal, como ferramenta de inteligéncia estratégica, no assessoramento a
-confecgdo do Plano de Seguranca Organica (PSO), que norteia o Orgdo quanto as medidas de
protecdo dos ativos.

Relevancia/originalidade

A utilizagdo da metodologia ARSO pela Policia Federal para construgdo do seu PSO € uma
referencia na administracdo publica, visto que proporcionou economia de recursos e agilidade
no tratamento de vulnerabilidades e riscos, tornando-se possivel sua replicacdo em outras
organizacOes estratégicas.

M etodologia/abor dagem

A metodologia ARSO, ao utilizar-se de ferramentas analiticas e conhecimentos técnicos, gera
um produto que possibilita ao tomador de decisdo, uma orientacdo fundamentada em
conhecimento, quanto as a¢des que devem compor o PSO, o que facilita aimplementacdo de
medidas de contrainteligéncia.

Principaisresultados
Apresentar um cenario de grau de riscos com sugestdo de medidas corretivas orienta, de forma
eficaz, a elaboracdo de normas de seguranca, planos de contingéncia, protocolos e
procedimentos de seguranca, evitando vulnerabilidades em procedimentos de seguranca de
ativos organizacionais.

Contribuictes tedricas/metodol gicas

O relatdrio de andlise de riscos produzido pela equipe de analistas da Policia Federal, produto
da metodologia ARSO, apresenta-se como ferramenta de assessoramento indispensavel a gestao
estratégica da Seguranca Organica, na medida que orienta aplicacdo de recursos para atender
vulnerabilidades criticas.

Contribuicbes sociais/para a gestéo

A utilizacdo da metodologia ARSO tém se mostrado adequada e eficaz, proporcionando
equilibrio de recursos e meios necessarios a protecdo efetiva dos ativos institucionais em
importante Org&o da seguranca publica.

Palavras-chave: Seguranca Orgénica, Andlise de Riscos, Plano de Seguranca Organica
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Risk Analysis as an advisory tool in the preparation of the Organic Security Plan
(OSP): aplication of ARSO methodology in the Brazilian Federal Police

Study purpose

To present the methodology of Risk Analysis in Organic Security (ARSO methodology),
adopted by the Brazilian Federal Police, as a strategic intelligence tool, in advising on the
preparation of the Organic Security Plan (PSO), which guides the Agency regarding measures
-to protect.

Relevance/ originality

The ARSO methodology by the Federal Police to build its PSO is a reference in the public
administration, since it provided resource savings and agility in the treatment of vulnerabilities
and risks, making it possible to replicate it in other similar organizations.

Methodology / approach

The ARSO methodology, when using analytical tools and technical knowledge, generates a
product that allows the decision maker to have a knowledge-based orientation regarding the
actions that must compose the PSO, which facilitates the implementation of counterintelligence
measures.

Main results

Presenting arisk level scenario with a suggestion of corrective measures effectively guides the
elaboration of security standards, contingency plans, protocols and security procedures,
avoiding vulnerabilities in organizational asset security procedures.

Theoretical / methodological contributions

The risk analysis report produced by the Federal Police's team of analysts, as ARSO
methodology product, is presented as an essential advisory tool for the strategic management of
Organic Security, asit guides the application of resources to address critical vulnerabilities.

Social / management contributions

The use of the ARSO methodology has been shown to be adequate and effective, providing a
balance of resources and means necessary for the effective protection of institutional assets in
an important public security body.

Keywords: Organic safety, Risk analysis, Organic Safety Plan
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1 Introducéo

A atividade de Inteligéncia é constituida por dois ramos: Inteligéncia e Contrainteligéncia.
No §3°, art.1° da Lei n°9.883/1999 a Contrainteligéncia ¢ conceituada como: “a atividade que
objetiva neutralizar a inteligéncia adversa”.

Por sua vez, o ramo da Contrainteligéncia se subdivide em dois segmentos: seguranca
organica e seguranca ativa. Enquanto a seguranca ativa estad voltada para a neutralizacdo das
ameacas externas, a seguranca organica atua garantindo o funcionamento normal da
instituicdo, com adocdo de medidas e procedimentos de protecdo dos seus ativos.

Precipuamente, a funcdo Contrainteligéncia é defensiva e caracterizada pela protecéo,
entretanto, vale ressaltar que também produz conhecimento em nivel estratégico,
assessorando 0 processo decisério, com foco nos riscos institucionais e nas medidas de
salvaguarda a serem adotadas. (PIRES DE ALBUQUERQUE & ANDRADE, 2014)

A Doutrina Nacional de Inteligéncia de Seguranca Publica (DNISP) chama a atencdo dos
Orgaos para a necessidade de se elaborar um Plano de Seguranca Organica (PSO), que seria
um documento com o0s procedimentos e as normas destinadas a orientar e disciplinar a
seguranca organica sob seus diversos aspectos.

Em virtude de recente mudanca do efetivo da Policia Federal para nova sede, em Brasilia,
fez-se necesséaria a elaboragdo do Plano de Seguranca Organica do Complexo.

Segundo a norma técnica ABNT NBR ISO 31000:2018, toda organizagdo enfrenta
influéncias e fatores externos e internos que tornam incertos o atingimento de seus objetivos.
A norma define risco como: “efeito da incerteza nos objetivos”.

Ao se verificar o contexto no qual a Policia Federal esta inserida, sujeita a constantes
ameagas fisicas, cibernéticas e outras vulnerabilidades institucionais, percebe-se que o Orgéo
deve gerenciar seus riscos, identificando-os e analisando-0s, o que auxilia diretamente no
estabelecimento de estratégias e no alcance dos objetivos, diminuindo a possibilidade de
ocorréncia de eventos indesejados.

Nesse sentido, a tomada de decisdo, seja em nivel politico, estratégico ou operacional, serd
alicercada em conhecimentos técnicos.

Nesse trabalho, serd apresentada a metodologia de Anélise de Riscos em Seguranca
Organica aplicada pela Policia Federal, utilizada como ferramenta de assessoramento ao PSO
na selecdo de medidas de seguranca adequadas e funcionais.

2 Referencial Teorico e Metodologia

Conforme a Doutrina Nacional da Atividade de Inteligéncia (2016), a Seguranca Organica
(SEGOR) consiste na atividade de contrainteligéncia voltada a protecao preventiva dos ativos da
instituicdo policial, distribuidos nas seguintes categorias: recursos humanos (seguranca pessoal),
recursos materiais e documentacdo, areas e instalagdes, meios de tecnologia da comunicacao e
informacdo (MTIC) e operagdes.

Nessa esteira, a analise de riscos (AR) é uma ferramenta desenvolvida num processo mais
amplo, conhecido como gestdo de riscos (GR). De acordo com a Instrugdo Normativa MP/CGU
n°01, de 10 de maio de 2016, o ciclo da Gestdo de Riscos (GR) traduz-se por ser um sistema
institucional direcionado a identificacdo, analise e avaliacdo de riscos, que permite a decisdo sobre
estratégias de resposta e acdes para tratamento desses riscos, com monitoramento e comunicagao
sobre o processo de GR, com fins de assessoramento ao decisor, em todos os niveis.

Segundo PIRES DE ALBUQUERQUE & ANDRADE (2014), os Planos de Seguranca
Organica sdo produzidos, em sua maioria, com base no conhecimento e experiéncia dos principais
atores envolvidos na Contrainteligéncia dos Orgdos e utilizando-se de modelos ja
disponibilizados.
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A metodologia de Analise de Riscos em Seguranca Organica (ARSO) funciona como um
processo ativo, continuo, que envolve planejamento, compreensdo da natureza e grau dos riscos a
que os ativos institucionais estdo submetidos, identificacdo de oportunidades e definicdo de
medidas voltadas para a SEGOR. Apresenta-se, portanto, como um instrumento prévio
indispensavel na elaboracdo de um Plano de Seguranca Orgéanica. (ANDRADE &
ROCKEMBACH, 2018).

Para que a SEGOR resulte em equilibrio entre fungdo, seguranca e custo e permita a
implementacdo de medidas de seguranca eficazes, suficientes e adequadas, faz-se necessario um
diagnostico acurado em relagcdo aos aspectos internos e externos a instituicdo, o que podera ser
alcancado através da metodologia ARSO. (ANDRADE & ROCKEMBACH, 2018)

O processo de andlise de riscos voltado para a Segurancga Organica é dividido em algumas
etapas que serdo descritas e analisadas individualmente e pode ser esquematizado, conforme a
Figura 1.

Figura 1- Visdo Geral do Processo de Analise de Riscos em SEGOR

ESTUDO DE SITUACAO

m IDENTIFICACAD DO RISCOS
ESTIMATIVA DO GRAU DE RISCD

RELATORIO DE ANALISE DE RISCO

MONTORAMENTO
EANALISE CRITICA

[RAR)

I«

PLASEGOR

Fonte: ANDRADE & ROCKEMBACH (2018)

2.1 Estudo de Situagéo

Para ANDRADE (2017), nessa etapa, realiza-se um diagnostico inicial do objeto de analise,
com um mapeamento dos ambientes externo e interno do sistema. Apontam-se as principais
ameacas, sejam naturais ou humanas, de ocorréncia acidental ou intencional; e as principais
vulnerabilidades que expBem a riscos os ativos a serem protegidos. S&o utilizadas técnicas simples
como checklists, brainstorming e matriz SWOT.

Além disso, avaliam-se a cultura organizacional, os principios e diretrizes em relacdo a
SEGOR e 0 nivel de maturidade da instituicdo para lidar com riscos.

2.2 Identificacdo dos Riscos

Procura-se, nesta etapa, identificar, avaliar e valorar os aspectos estruturantes que compdem o
risco. E importante que se liste os ativos, as ameacas, as vulnerabilidades e quaisquer outros itens
que possam comprometer os objetivos da Instituicdo quanto a Seguranca Organica.

Segundo BERG (2010), todos os aspectos elencados podem ser analisados, revisados e
reformulados, levando-se em consideragdo a natureza das atividades, fase do projeto, requisitos do
Orgéo. Definir o que se quer salvaguardar, determinando a importancia de cada elemento no
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contexto institucional, serd determinante para orientar o tomador de decisdo na priorizacdo de
recursos e de medidas que minimizem a ocorréncia de eventos indesejaveis.

2.2.1 Anélise dos ativos

O ativo, na esteira da SEGOR, é todo elemento que tenha valor para a instituicdo, como por
exemplo, instalagdes, pessoal, imagem, equipamentos e outros.

Na metodologia ARSO, proposta por ANDRADE & ROCKEMBACH (2018), os ativos serdo
classificados de acordo com trés caracteristicas: Substitutibilidade, Custo de Reposigdo e
Essencialidade. A primeira mede a facilidade/dificuldade em se substituir determinado ativo. A
segunda refere-se ao valor para repor o ativo e a terceira reflete o quanto o ativo é indispensavel
para o cumprimento dos objetivos estratégicos, das fun¢es e missdo institucionais.

Tabela 1: Tabelas de valoragéo do ativo

| Substitutibilidade = NOTA
Dificil 3
Média 2
Fach | 1

" Custo de Reposicio = NOTA
Dificil 3
Média | 2

Facil 1

Essenclalidade  NOTA |
Alta 3
Meédia 2

Baxa | 1

Fonte: ANDRADE & ROCKEMBACH (2018)

Para cada ativo identificado, ap0s atribuidos os valores de acordo com os trés critérios,
conforme tabela 1, somam-se as notas obtidas e divide-se por 3, resultando num valor final.

ATIVO = Substitutibilidade + Custo de Reposicdo + Essencialidade
3

Como exemplo de ativos classificados, pode-se citar: servidores, imagem institucional,
infraestrutura/materiais e equipamentos criticos.

2.2.2 Analise das ameacas

Segundo MCGILL et al. (2007), ameagas sdo ac¢des hostis, que podem ser naturais e
humanas, intencionais ou acidentais, e colocam em risco 0s ativos a serem protegidos. No
ambito da Seguranca Ativa, por meio de ac¢des planejadas, as ameagas muitas vezes poderdo
ser neutralizadas ou controladas.

A analise das ameacas podera ser qualitativa ou quantitativa. A metodologia ARSO
preconiza o critério qualitativo, pois, em se tratando de SEGOR, incidentes criticos de
seguranga podem ocorrer a qualquer tempo.

Na aplicacdo da metodologia, h& orientacdo de que, ao se identificar a ameaca, listem-se
também as agdes adversas decorrentes da atuacdo dela nos ativos ja previamente escolhidos.
Para melhor entendimento, poder-se-ia citar como exemplo: ameaca (OrganizacOes
Criminosas), atuando no ativo (Imagem institucional), com possiveis a¢des adversas de
execucdo e ameaga de servidores, infiltracdo, sabotagem de infraestruturas criticas,e acesso a
informacdes sigilosas.
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A mensuracdo do nivel de ameaca seguira a tabela 2:

Tabela 2: Tabelas de valoracdo da Ameaga

| Motivagio | NOTA_
Alta | 3
Média | 2
Balxa 1
Nso ha | 0
' Capacidade NOTA
Altg 3 |
Média | 2 ,
Baixa 1 |
Acessibilidade | NOTA
Alta 3
Média | 2
Baxa 1

Fonte: ANDRADE & ROCKEMBACH (2018)

A motivacdo trata das razes que possam influenciar a conduta de uma ameaca na pratica
de uma acdo adversa. A capacidade refere-se aos recursos, condigdes técnicas, logistica,
enfim, & habilidade de a ameaca executar a acdo indesejada. Ja a acessibilidade diz respeito ao
grau de acesso da ameaca a um ativo especifico, podendo ser mensurada direta ou
indiretamente, a depender se o ativo € tangivel ou intangivel.

Para cada ameaca identificada, apds atribuidos os valores de acordo com os trés critérios,
conforme tabela acima, somam-se as notas obtidas e divide-se por 3, resultando num valor
final.

AMEACA = Motivacdo + Capacidade + Acessibilidade
3

Vale ressaltar que, na mensuracdo da ameaca, separa-se cada ativo individualmente e
aplica-se a nota para cada acéo adversa elencada, conforme Tabela 3:

Tabela 3: Tabela de valoragéo da ameaga por ativo

ORCRIM
ATIVO AGOES MOTIVAC}AO CAPACIDADE | ACESSIBILIDADE | NOTA
ADVERSAS
Execugdo de 2 2 3 2,3
servidores
Ameaca a 2 2 3 2,3
IMAGEM seryidorfzs
INsTITuCIONAL | INfiltracdo 3 3 3 3
Sabotagem Infra 2 3 3 2,66
Criticas
Acesso Inf. 3 2 2 2,3
Sigilosas

Fonte: Elaborado pelos autores

2.2.3 Analise de vulnerabilidades
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No contexto da SEGOR, as vulnerabilidades sdo as caracteristicas do sistema de protecao
da Instituicdo que representam fraquezas e fragilidades que oportunizam a agéo das ameagas,
concretizando o risco.

Como o controle das ameacas cabe ao segmento da Seguranca Ativa, a Seguranca
Organica podera modificar a equacdo de risco atuando diretamente na minimizacdo das
vulnerabilidades.

Segundo a metodologia ARSO, a analise das vulnerabilidades, que podem ser
identificadas na etapa do Estudo de Situacdo, através de mementos ou check lists, deve ser
dividida nas seguintes categorias e subcategorias:

a. Seguranca dos recursos humanos

b. Seguranca das areas e instalacdes

c. Seguranca da documentacédo e material

d. Seguranca da informacéo (nos recursos humanos, nas areas e instalac@es, na documentacao
e material e nos meios de tecnologia da informacao e comunicages)

Vale ressaltar que essas categorias ndo sdo estanques e, dependendo do ambiente
analisado, poderdo sofrer alteracbes. Apos definidas, cada categoria tera seus itens analisados
e especificados para atribuicdo de uma nota, que varia de 1 a 3, conforme Tabela 4:

Tabela 4: Tabela de referéncia para valoragéo da Vulnerabilidade

VULNERABILIDADE DESCRICAO NOTA
Baixa O controle existe e é perfeitamente adequado e eficiente 1
Média O controle existe, é adequado, mas a sua eficiéncia 5
demanda pequenos ajustes na forma de execu¢do
Alta N4o existe o controle ou o controle utilizado é
completamente inadequado e ineficiente (demanda 3
substituicdo completa do controle)

Fonte: ANDRADE & ROCKEMBACH (2018)

Identificados os itens vulneraveis e atribuidas as notas, calcula-se a média aritmética de
vulnerabilidade por categoria, dividindo-se o somatorio das notas da categoria pelo numero de
itens checados em cada categoria, conforme Tabela 5:

Tabela 5: Valoragdo da vulnerabilidade

SEGURANCA DAS AREAS E INSTALACOES NOTA
Perimetro definido e cercado por barreiras fisicas sem interrupcGes 3
Postos fixos de vigilancia, instalados em locais criticos, permitem visada das areas externas

e internas ao perimetro. 2
Servigo de portaria e controle de acesso em todas as entradas e saidas 3
Existe controle de acesso com sistema informatizado em duas etapas (ex:cracha + biometria) 2
O sistema de CFTV permite identificacdo (placa) de veiculos nos acessos; 2
O sistema de CFTV permite identificacdo de pessoas nos acessos; 5
As pessoas envolvidas na vigilancia sdo orientadas e atualizadas periodicamente 2

Fonte: Elaborado pelos autores

Média de vulnerabilidade por categoria = 3+2+3+2+2+2+2 = 2,28
7
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Como ultimo aspecto, calcula-se o Fator de Vulnerabilidade (FV) que representa a soma
das médias de vulnerabilidade dividida pelo numero de categorias. No exemplo acima, como
somente se avaliou uma categoria o FV resultaria em 2,28:1= 2,28.

2.2.4 Andlise das consequéncias

Na metodologia ARSO, a anélise das consequéncias resultara da valoracdo dos efeitos
negativos provocados num ativo em decorréncia de possiveis acdes adversas perpetradas por
uma ameagca.

A atribuicdo das notas segue a Tabela 6:

Tabela 6: Valoragéo das consequéncias

CRITERIOS PARA VALORACAO DAS CONSEQUENCIAS

GRAU NOTA DESCRICAO

Compromete a imagem/confiabilidade da instituicdo, com impactos negativos no ambiente
interno e/ou externo;

Morte, invalidez permanente, risco de vida ou necessidade de tratamento médico hospitalar
MUITO emergencial;

ALTA 5 Prej_udica copsider{ivelmente 0 mo_ra_l de signifigativg parcela da equipe, ocasionando a redugéo
do ritmo e a intensidade de suas atividades funcionais;

Perda ou suspenséo da capacidade de execugdo de atividades essenciais;

Compromete consideravelmente informagdes estratégicas/operacionais;

Destruicéo, dano irreparavel ou grave aos recursos financeiros, informacionais, materiais e/ou
instalagbes

Afeta a imagem/confiabilidade da instituicéo;

N4o ha risco de vida imediato; vitimas com necessidade de tratamento médico-hospitalar ndo
emergencial;

Prejudica o moral da equipe, ocasionando reducéo do ritmo e a intensidade de suas ativ.
ALTA 4 Funcionais; _ ) o -

Perda ou suspenséo parcial da capacidade de execugdo de atividades essenciais;

Compromete informacdes estratégicas/operacionais;

Dano significativo recuperavel, mas oneroso aos recursos financeiros, materiais, informacionais
e/ou as instalacdes

Ocasiona um desgaste temporario para a imagem/confiabilidade da instituicdo, mas ndo chega a
comprometer, de uma forma geral, a confianga na instituigdo;

Vitimas que nédo apresentam risco de vida imediato. Necessitam de algum tipo de tratamento no
local enquanto aguardam o transporte ao hospital;

I\/IEDIA 3 Abal_a 0 r_noral da equipe, sem interferir, contudo, no ritmo e intensidade das suas atividades
funcionais;

Perda ou suspensdo da capacidade de execucdo de atividades secundarias (de apoio);

Pode comprometer informagoes estratégicas;

Dano reparavel, com impactos moderados aos recursos financeiros, materiais, informacionais
e/ou as instalagdes

Causa desgaste temporario para a imagem/confiabilidade da institui¢do, mas néo chega a
comprometer e pode ser sanado com medidas organicas;

Vitimas com capacidade para andar, ndo necessitam de tratamento médico ou transporte
imediato, possuem lesdes sem risco de vida;

BAIXA 2 Pode alcangar o moral da_l equipe; ) N B )
Perda ou suspenséo parcial da capacidade de execugéo de atividades secundérias, de apoio;
Pode comprometer informagdes operacionais;

Danos podem ser sanados pela manutencgéo organica

N4o repercute sobre a imagem da instituicéo;

N4o ha vitimas com lesGes aparentes;

MUITO 1 N&o afeta 0 moral da equipe;

BAIXA N4o hé perda ou suspensdo da capacidade de execugéo das atividades;
N4o alcanca informagdes estratégicas/operacionais;

N&o ha dano aparente.

Fonte: Adaptada pelos autores

A seguir, tem-se um exemplo de aplicagdo, conforme Tabela 7:
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Tabela 7: Tabela de Valoragdo das Consequéncias

INFORMACOES SIGILOSAS
AMEACA ACAO ADVERSA | CONSEQUENCIA NOTA
Vazamento ALTA 4
SERVIDORES s :
INSATISFEITOS Destruigao MEDIA 3
Contrafacéo ALTA 4

Fonte: Elaborada pelos autores

2.3 Estimativa do Grau de Risco

Na metodologia ARSO, o grau de risco é medido, ap6s identificacdo dos componentes do
risco: ativos, ameacas, vulnerabilidades e consequéncias, pela seguinte equacao:

RISCO = PROBABILIDADE X IMPACTO

PROBABILIDADE = (Fator Vulnerabilidade + Nivel de ameaca)/2
IMPACTO = (Ativo + Consequéncia)/2

O resultado do grau de risco € apresentado numa matriz de riscos, conforme Figura 2:

Figura 2: Matriz de riscos

MEDIO ALTO
31-54 55-69

-
[=]
=
S| mepio  mEpio | ATO
2| 31.54 31-54 55-69
=
2|e A ) A
| BaXo MEDIO MEDIO
1-3 31-54 | 31.54
IMPACTO =

Fonte: ANDRADE & ROCKEMBACH (2018)

Ap06s determinado o grau de risco, na confeccdo do relatério de analise de riscos, indica-
se que cada ativo seja apresentado individualmente, com destaque para as ameacgas e
consequéncias. Segue um exemplo de valoracdo de riscos detalhado, conforme Tabela 8:
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Tabela 8: Valoracao de riscos detalhado

IMAGEM INSTITUCIONAL
PROBABILIDADE IMPACTO GRAU DO RISCO

FATOR
AMEACA NOTA | NOTA DO ATVO CONSEQUENCIA NOTA RISCO CLASSIFICACAOD
VULNERABILIDADE
23 Execuclo de servidores 3 6,4 ALTO
2.3 Amesga & servidores 2 54 MEDIO
ORCRIM 2 Acesso Info_Sigilosas 3 6 ALTO
3 infittragBo 2 6,2 ALTO
2,03 3
23 Sabotagem Infra Crivicas 2 5,4 MEDO
3 Vazar Info Sigilosas 3 15 -
SERVIDOR R
2 Facilitar o acess0 as AR 2 5 MEDIO
INSATISFEITO
1.6 Roubo/Furto Mat Sens 2 45 MEDIO

Fonte: ANDRADE & ROCKEMBACH (2018)

3 Analise e discussdo dos resultados

Utilizando-se da metodologia ARSO, cujo produto € a tabela de valoracdo dos riscos
detalhados, o analista consegue inter-relacionar os componentes essenciais envolvidos na gestdo
de seguranca organica, de forma sistémica e contextualizada.

Através da lista de vulnerabilidades elaborada pelo analista, no inicio da aplicacdo da
metodologia, é possivel verificar de forma objetiva quais itens obtiveram notas mais altas, a fim
de que contramedidas possam ser sugeridas e recursos prioritarios possam ser investidos, o que
pode reduzir a equacao de risco.

O retrato da Instituicdo apresentado atraves da mensuragdo dos riscos, com suas medidas
corretivas sugeridas, serve de escopo para que o decisor identifique quais principais a¢fes devem
compor o Plano de Seguranca Organica.

No ambito da Policia Federal, no Orgdo Central, por exemplo, houve recentemente mudanca
de grande parte do efetivo para novo complexo, o que demandou, com urgéncia, aplicacdo da
metodologia ARSO como ferramenta de assessoramento a confeccdo do Plano de Seguranca
Organica da sede atual, ainda em construcéo.

A equipe de analistas responsavel pela Seguranca Organica aplicou a Metodologia ARSO e,
através da elaboracdo de uma lista de categorias vulneraveis e verificacdo das notas de avaliacdo
mais altas, conseguiu assessorar a Diretoria Geral e a Diretoria de Inteligéncia, na aplicacdo de
recursos prioritarios e na adogdo de contramedidas urgentes.

Como anexo ao trabalho, incluiu-se tabela elaborada pela equipe, com a lista de categorias e
subcategorias vulneraveis, lista de verificagdo para identificacdo das vulnerabilidades e lista de
consolidacéo dos dados, que, inclusive, pode ser adaptada a qualquer outra instituicdo, empresa ou
Orgéo como parte da metodologia.

4 Conclusdes/Consideracdes finais e contribuicdes

Em muitos Orgdos e instituicdes, a construcdo de um Plano de Seguranca Organica da-se
com base em conhecimentos difusos, utilizando-se da experiéncia de servidores e/ou de modelos
de PSO pré-existentes.

A metodologia ARSO, através de ferramentas analiticas e conhecimentos técnicos, gera um
produto que possibilita ao tomador de decisdo, uma orientacdo fundamentada em conhecimento,
quanto as acGes que devem compor o PSO.
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Cumprindo com o principio da eficiéncia imposto a Administracdo Publica, a metodologia
ARSO, ao apresentar um cenario de grau de riscos com sugestdo de medidas corretivas, orienta de
forma eficaz, quanto a elaboracdo de normas de seguranca, planos de contingéncia, protocolos e
procedimentos de seguranca.

No tocante ao novo Complexo da Policia Federal, por se tratar de Orgdo sujeito a muitas
ameagcas, principalmente externas, nao foi possivel a disponibilizacdo neste relato técnico dos
resultados concretos gerados pela aplicacdo da metodologia ARSO, visto que, elencar o grau de
risco, bem como as vulnerabilidades mais criticas das categorias analisadas, deixaria a Instituicao
exposta.

Ademais, vale salientar que o relatorio de analise de riscos produzido pela equipe de
analistas da Policia Federal, produto da metodologia ARSO, tem se apresentado como ferramenta
de assessoramento indispensavel & gestdo estratégica da Seguranca Organica, visto que as
medidas de SEGOR priorizadas at¢é o momento tém se mostrado adequadas e eficazes, com
equilibrio de recursos e meios necessarios a protecdo efetiva dos ativos institucionais.
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