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1 Introdução 

O termo Indústria 4.0 foi adotado pioneiramente em 2011 na feira de Hanover na 
Alemanha. O desenvolvimento do conceito derivou de uma iniciativa do governo federal 
alemão com universidades e empresas privadas daquele país. Tratava-se de um programa 
estratégico, cujo objetivo era desenvolver e difundir sistemas avançados de produção para 
aumentar a produtividade e eficiência da indústria alemã (DRATH e HORCH, 2014). A 
principal idéia consistia em integrar tecnologias emergentes e convergentes, buscando agregar 
valor a todo o ciclo de vida do produto (KAGERMANN et al., 2011). Para tanto, seria 
necessária a evolução do papel humano na produção e a difusão de abordagens inteligentes ao 
longo de toda a cadeia de valor, ambos fundamentados nas tecnologias de informação e 
comunicação (DALENOGARE et al., 2018; HORVÁT e SZABÓ, 2019). 

Estratégias semelhantes também foram propostas por outros países industrializados, 
como a “Internet Industrial” dos EUA, o “Futuro da Manufatura” do Reino Unido, as “Fábricas 
do Futuro” da União Europeia e a “Internet +” da China (BUCHI et al., 2020). A Indústria 4.0 
parece permear o futuro dos sistemas de produção nos países desenvolvidos, cujos efeitos se 
manifestarão nas esferas econômica, organizacional, política e social. Ela é considerada uma 
mudança de paradigma da produção industrial, baseada na digitalização avançada das fábricas, 
na internet e na inteligência de dispositivos, máquinas e sistemas de produção (CHIARELLO 
et al., 2018; RAJ et al., 2020; TORTORELLA et al., 2020). Trata-se, para alguns autores, de 
uma revolução tecnológica do sistema de produção de bens e serviços, denominada quarta 
revolução industrial (DRATH e HORCH, 2014; SOUSA JABBOUR et al., 2018; 
DALENOGARE et al., 2018; FRANK et al., 2019; HORVÁT e SZABÓ, 2019; 
TORTORELLA et al., 2020). 

O foco desta revolução está na integração e conectividade de diferentes processos de 
produção, distribuição e comercialização, cujo objetivo final é melhorar a performance de 
empresas e cadeias de valor (DALENOGARE et al., 2018; BUCHI et al., 2020; 
TORTORELLA et al., 2020). Novas tecnologias de informação e comunicação, tais como 
Internet das Coisas (IoT), sensores sem fio em rede, internet móvel, big data, computação em 
nuvem, sistemas embarcados, manufatura aditiva e robôs autônomos têm sido adotadas por 
empresas de diferentes setores de atividade econômica (LI, 2018; RAGUSEO, 2018; 
MAROUFKHANI et al., 2020; RAJ et al., 2020). Esse novo paradigma tecnológico tem 
potencial de afetar a organização das atividades das empresas, as relações comerciais entre 
empresas, a estrutura de concorrência das indústrias, os modelos de negócios, o ambiente 
institucional e as demandas do mercado (HORVÁT e SZABÓ, 2019; BUCHI et al., 2020). 

Notadamente, as tecnologias de informação e comunicação (TICs) consistem no 
elemento central da Indústria 4.0 (WANG et al., 2016; LU, 2017; TORTORELLA et al., 2020). 
Essas tecnologias possibilitam a coleta, processamento, compartilhamento e análise de dados 
em tempo real, fornecendo informações úteis a todo o sistema produtivo (FRANK et al., 2019). 
Ademais, as tecnologias da Indústria 4.0 permitem a integração entre sistemas de informação e 
manufatura, impactando fortemente nas decisões de alocação e uso dos fatores de produção 
dentro das organizações e também nas relações de mercado entre as organizações em suas 
cadeias de suprimentos (TASTAN e GONEL, 2020; HORVÁT e SZABÓ, 2019). Otimização 
de processos, redução de desperdícios, melhor uso dos fatores de produção, maior customização 
dos produtos e redução nos prazos de produção e entrega são alguns dos potenciais benefícios 
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provenientes da adoção destas tecnologias (HORVÁT e SZABÓ, 2019; BAG et al., 2020; 
BUCHI et al., 2020; BAG et al., 2021).     

Posada et al. (2015), Zezulka et al. (2016) e Roblek et al. (2016) definiram seis 
elementos chave da Indústria 4.0, a saber: (1) digitalização, otimização e customização da 
produção de bens e serviços; (2) automação e rápida adaptação das cadeias de suprimentos; (3) 
forte interação homem-máquina; (4) oferta de serviços e produtos com alto valor agregado; (5) 
compartilhamento automático de dados e informações intra e entre organizações e (6) novos 
modelos de negócios. Por sua vez, Frank et al. (2019) propuseram uma divisão das tecnologias 
que caracterizam a Indústria 4.0 em dois grandes grupos: (1) tecnologias de base: internet das 
coisas, nuvem, big-data e softwares de análise; (2) tecnologias de “front-end”: cadeia de 
suprimentos inteligente (p.e., plataformas digitais com fornecedores, clientes e outras 
organizações), trabalho inteligente (p.e., monitoramento remoto da produção, operação remota 
da produção, robôs colaborativos, treinamentos com realidade virtual, etc.), manufatura 
inteligente (sensores, ERP, MPR, rastreabilidade de materiais, máquinas com inteligência 
artificial, simulação de processos, etc.), e produtos inteligentes (p.e., produtos com interfaces 
de conectividade com os clientes). As tecnologias digitais do primeiro grupo oferecem 
conectividade e “inteligência” para a organização desenvolver as competências e tecnologias 
de “front-end”. Estas últimas otimizam o processo de tomada de decisão, aumentam a eficiência 
no uso dos fatores de produção e conferem vantagens competitivas sustentáveis às organizações 
(FRANK et al., 2019; BAG et al., 2021).   

Para que as tecnologias supracitadas sejam difundidas e adotadas de forma eficiente, 
quatro características principais devem ser consideradas: (1) planejamento integrado de 
atividades na cadeia de valor; (2) integração horizontal por meio de redes de valor; (3) 
integração vertical dos sistemas de manufatura em rede; e (4) integração digital de ponta a ponta 
da engenharia em toda a cadeia de valor (HOFFMAN e RUSCH, 2017; KIEL et al., 2017; 
HORVÁT e SZABÓ, 2019). O locus principal para a integração é a fábrica, que então se 
tornaria um espaço inteligente, altamente flexível e reconfigurável. Essa seria então capaz de 
produzir produtos personalizados e em pequenos lotes de forma eficiente e lucrativa (WANG 
et al., 2015). 

Em que pesem os potenciais benefícios das tecnologias da Indústria 4.0, um estudo do 
Fórum Econômico Mundial (2019) indica que poucas empresas conseguem efetivamente 
integrar as tecnologias da Indústria 4.0 de modo a obter vantagens econômicas e financeiras 
significativas. Problemas na qualificação e organização dos recursos humanos, falta de 
capacidades para o gerenciamento de tecnologias digitais, ausência de estratégias para o uso de 
tecnologias digitais, escassez de recursos financeiros, resistência à mudança, dificuldades na 
comunicação e integração das atividades e problemas com conectividade e segurança de dados 
têm sido reportados como barreiras à adoção e ao uso eficiente dessas tecnologias  pelas 
organizações (McKINSEY e COMPANY, 2016; DALENOGARE et al., 2018; HORVÁT e 
SZABÓ, 2019; RAJ et al., 2020). Neste sentido, as empresas tidas como referência na adoção 
de tecnologias da Indústria 4.0 possuem algumas características que as diferenciam das demais, 
a saber: (1) alto nível de investimento em capital humano; (2) redefinição dos benchmarks, indo 
além da melhoria contínua; (3) acesso a recursos físicos e financeiros; (4) alta capacidade de 
adaptação e mudança; e (5) sistemas de inovação e colaboração aberta, incluindo os negócios, 
o governo, a sociedade e o ambiente acadêmico (RÍOS et al., 2017 ; HORVÁT e SZABÓ, 2019; 
WEF, 2019). 

No Brasil, a Agência Brasileira de Desenvolvimento Industrial (ABDI) e a Federação 
das Indústrias do Estado de São Paulo (Fiesp) criaram, em 2017, um programa denominado 
“Rumo à Indústria 4.0”. Esse programa visava difundir os conceitos e tecnologias da Indústria 
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4.0 para as empresas locais. Em 2019, os ministérios da Economia e da Ciência, Tecnologia, 
Inovações e Comunicações lançaram a Câmara Brasileira da Indústria 4.0, cujos objetivos são 
alavancar o uso de conceitos e práticas da Indústria 4.0 no Brasil e, com isso, aumentar a 
competitividade e a produtividade das empresas nacionais (BRASIL, 2019).  Em que pesem as 
iniciativas mencionadas, o nível de adoção das tecnologias de Indústria 4.0 por empresas 
brasileiras ainda é muito baixo, sobretudo nas pequenas e médias empresas do setor industrial. 
Segundo pesquisa da FIESP e SENAI de 2018, o assunto “Indústria 4.0” é pouco conhecido 
pelas empresas brasileiras. Em uma investigação com uma amostra de 277 empresas, verificou-
se que apenas 41% destas adotavam o lean manufacturing, importante pré-requisito para as 
tecnologias de Indústria 4.0. Ademais, 32% das organizações analisadas afirmaram não ter 
ciência da Quarta Revolução Industrial, Indústria 4.0 ou Manufatura Avançada. Portanto, 
percebe-se que essa temática carece de investigações mais profundas. Nesse contexto, o 
presente trabalho tem como objetivos apresentar as principais tecnologias citadas como base da 
Indústria 4.0 segundo a literatura, bem como as barreiras à adoção para essas tecnologias 
identificadas em estudos realizados por outros autores. As tecnologias consideradas pilares para 
a Quarta Revolução Industrial estão sendo amplamente estudadas, porém as barreiras à adoção 
destas, com base em particularidades, limitações, e outros possíveis impedimentos parecem não 
ser tão evidenciadas, o que pode levar a projetos que não trarão benefícios a seus usuários. 

2 Metodologia 

Para a elaboração deste trabalho foi feita uma revisão de literatura que trouxesse um 
panorama atual das publicações envolvendo os dois temas principais aqui abordados: as 
principais tecnologias da Indústria 4.0, e as barreiras à adoção destas tecnologias pelas 
empresas. Pode-se considerar a abordagem utilizada como exploratória, onde o intuito foi 
proporcionar maior familiaridade com o tema elencado, e também captar a visão de diferentes 
autores acerca do tema, em diferentes contextos, setores industriais e localidades. 

Foram pesquisados trabalhos publicados em periódicos indexados às bases Scopus e 
Scielo, e buscados inicialmente os termos “Indústria 4.0”, “tecnologias da Indústria 4.0”, e 
“barreiras à adoção de tecnologias”, tanto em português quanto em inglês. A partir dessa 
pesquisa inicial de termos, buscou-se também por tecnologias e barreiras de maneira mais 
específica, como por exemplo “Big Data”, “Integração Vertical e Horizontal”, “Barreiras 
Econômicas”, também usando termos em português e inglês, e assim por diante. Concentrou-
se em uma lista não extensa de publicações, mas que apresentassem boa relevância, e a partir 
da leitura dos trabalhos selecionados também foram consultados os trabalhos que estes 
utilizaram em suas referências. 

3 Tecnologias da Indústria 4.0      

Os avanços tecnológicos obtidos nas revoluções industriais resultaram em aumentos 
significativos na produtividade dos fatores de produção, na renda e no bem-estar social. Podem-
se mencionar os motores a vapor no século XIX, a eletrificação no início do século XX, e a 
automatização a partir da década de 1970 (RUBMAN et al., 2015). Com o desenvolvimento 
das tecnologias de informação e comunicação (TICs), acentuado a partir da década de1980, 
novas tecnologias digitais têm sido crescentemente aplicadas aos sistemas de produção 
industrial. A adoção dessas tecnologias por empresas industriais de diferentes países foi 
definida como uma quarta revolução industrial (BUCHI et al., 2020).  
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O elemento central desta nova revolução industrial é a substancial mudança na 
conectividade dos sistemas de manufatura, onde se integram as TICs, a internet das coisas, e os 
sistemas ciber-físicos (DALENOGARE et al.., 2018; KAGERMANN et al., 2013; SCHWAB, 
2016). A Industria 4.0, termo adotado para caracterizar essa quarta revolução industrial, pode 
ser definida como um cluster de tecnologias digitais aplicadas às diferentes etapas das cadeias 
de suprimentos. Essas tecnologias utilizam-se de sistemas conectados pela internet e são 
coordenadas por líderes tecnológicos, usuários essenciais, integradores de sistemas e políticas 
governamentais (MARTINELLI et al., 2019).  

A expressão “Indústria 4.0 ″ envolve, em última análise, a adoção de sistemas 
integrados e conectados de automação industrial que auxiliam no gerenciamento de todos os 
processos nas cadeias de valor e suprimento (YIN et al., 2017; REISCHAUER, 2018). Portanto, 
tem-se um avanço tecnológico caracterizado pela crescente digitalização e conectividade das 
atividades de produção de bens e serviços (DALENOGARE et al.., 2018). A difusão das novas 
tecnologias digitais tem contribuído significativamente para aumentar a competitividade e a 
capacidade de resiliência das empresas (BUCHI et al., 2020; BAG et al., 2021). O potencial de 
negócios da chamada quarta revolução industrial está tanto na otimização de processos quanto 
na melhoria dos produtos e serviços (manavGERMANN, 2011). 

Sensores e sistemas integrados e conectados monitoram e coletam grandes quantidades 
de dados, alimentando softwares gerenciais, e podem tornar a fábrica inteligente (RUBMANN 
et al., 2015; DALENOGARE et al.., 2018; WANG et al., 2015), permitindo análises que podem 
prevenir erros nas tomadas de decisão, a redução de desperdícios, o aumento da velocidade dos 
processos, aumento da qualidade e redução de custos (RAGUSEO, 2018). Redes vertical e 
horizontal diminuem tempos de resposta e tem potencial de otimizar o uso de recursos ao longo 
da cadeia produtiva, atendendo melhor a demandas econômicas, sociais e ambientais 
(KAGERMANN et al., 2011; DALENOGARE et al.., 2018).  

As tecnologias apresentadas a seguir são consideradas “pilares da Indústria 4.0”. São 
complementares e podem ser adotadas total ou parcialmente por uma organização. 

3.1 Big Data  

Big Data pode ser entendido como a coleta e organização de grande volume de dados 
com alta velocidade em sistemas informatizados e conectados, permitindo análises estatísticas 
descritivas usadas em tomadas de decisão (GILCHRIST, 2016; RAGUSEO, 2018). Essa 
tecnologia é impulsionada principalmente pela difusão e adoção dos computadores, dispositivos 
móveis, mídias sociais, e tecnologias relacionadas à internet das coisas (p.e. tecnologia RFID - 
Radio-Frequency Identification, ou identificação por radiofrequência). Os dados que alimentam 
o Big Data podem ser coletados com o uso de sensores, satélites, mídias socias, fotos, vídeos e 
sinais de GPS (WAMBA et al. 2014; DAVENPORT, 2014).  

Alguns autores denominam as características atribuídas ao Big Data como 5 V’s: (1) 
Volume, que é a enorme quantidade de dados contidos no armazenamento; (2) Velocidade, ou 
frequência, da geração e entrega dos dados; (3) Variedade dos dados gerados à partir de diversas 
fontes, e em diversos formatos, incluindo dados estruturados e não estruturados; (4) Valor dos 
benefícios econômicos que podem ser extraídos dos dados disponíveis; e (5) Veracidade, 
qualidade e nível de confiança dos dados obtidos de fontes variadas (McAFEE et al, 2012; 
WAMBA et al. 2014; HIBA et al. 2015).   

A adoção do Big Data possibilita que as organizações coletem, armazenem, organizem, 
gerenciem e analisem grandes quantidades de dados no tempo e velocidade certos, subsidiando 
o processo de tomada de decisão (RUBMANN et al., 2015; HIBA et al. 2015; WEF, 2019), e 
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traz como potenciais benefícios o aumento da flexibilidade da linha de produção, a redução nos 
tempos de ciclo de projetos e usinagem, a melhoria da qualidade de produtos e serviços, a 
otimização no uso dos recursos de produção, uma maior capacidade de compreender demandas 
do mercado em tempo real e maior customização dos produtos e serviços (RAGUSEO, 2018; 
WANG et al., 2018; WEF, 2019; MAROUFKHANI et al., 2020).  
 
3.2 Simulação 
 

A simulação de sistemas tem sido utilizada desde a década de 1950 para a compreensão, 
análise, melhoria e otimização dos processos de produção da manufatura (GUNAL, 2019). 
Segundo Ehrlich (1985), a simulação é um método empregado para estudar o desempenho de 
um sistema por meio da formulação de um modelo matemático, o qual deve reproduzir, da 
maneira mais fiel possível, as características do sistema original. É uma tecnologia chave para 
o desenvolvimento de modelos computacionais exploratórios de planejamento que permitam 
otimizar as decisões, os projetos e a eficiência no uso dos recursos em sistemas de produção 
complexos e inteligentes (FERREIRA et al., 2020), e tem sido amplamente utilizada para 
modelar o impacto da adoção de inovações na coordenação, alocação e uso dos fatores de 
produção de uma organização (CRUZ-MEJÍA et al., 2019).  

Tecnologias avançadas de comunicação e sensores permitem a conexão das instalações 
físicas e das máquinas ao ambiente virtual por meio da internet e aplicativos, permitindo a 
simulação do ambiente físico em tempo real. Essa simulação pode contemplar trabalhadores, 
máquinas e produtos, permitindo testes para diferentes formas de coordenação dos recursos, os 
quais são sempre realizados no ambiente virtual antes da implantação no ambiente físico. A 
virtualização de uma operação é suportada pelos sensores, que fornecem informações sobre 
eventos e status destes, e pelos dados disponíveis em Big Data, permitindo a seleção de 
respostas a eventos diversos (KAGERMANN 2011; RUBMANN et al., 2015; BABICEANU e 
SEKER, 2016), o que otimiza a tomada de decisões e aumenta a eficiência da produção 
(DALENOGARE et al., 2018).  

3.3 Integração de Sistemas Vertical e Horizontal 

As integrações vertical e horizontal dos sistemas e a engenharia de ponta-a-ponta são 
fundamentais para as empresas alcançarem os objetivos e resultados propalados pela Indústria 
4.0. A troca de dados e informações de maneira mais rápida e eficiente subsidia o processo de 
tomada de decisão, permitindo ganhos de produtividade, redução de custos e maior coordenação 
nas cadeias de valor (DALENOGARE et al., 2018; LARA et al., 2020). 

Os sistemas verticais são adotados para a coordenação das atividades dentro da empresa, 
contemplando sua estrutura organizacional, os recursos humanos, o maquinário, o 
desenvolvimento de novos produtos e a tomada de decisão de alocação e uso dos recursos 
disponíveis. A integração vertical busca conectar os sistemas de tecnologia de informação e 
comunicação em diferentes níveis hierárquicos da empresa, integrando, por exemplo, a alta 
gestão e a produção em uma organização. A interação entre sistemas ERP e MES, por exemplo, 
conecta a gestão corporativa com a gestão industrial, onde são contabilizadas e compartilhadas 
informações de quantidades de produção, produtos descartados e nível de desempenho dos 
equipamentos, evitando retrabalhos e melhorando a tomada de decisão (PÉREZ-LARA et al., 
2018; GARROCHO et al., 2020).  

Por sua vez, o sistema horizontal refere-se às relações com clientes e fornecedores ao 
longo da cadeia de valor, proporcionando maior colaboração entre empresas por meio do 
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compartilhamento de recursos e informações em tempo real. Com a integração de dados, as 
cadeias de valor podem se tornar automatizadas, integrando empresas, fornecedores, clientes, 
departamentos (como engenharia e chão de fábrica), funções e recursos. A coordenação das 
cadeias de valor se torna muito mais eficiente a partir da integração horizontal dos sistemas. Já 
a engenharia de ponta a ponta integra a engenharia ao longo de toda a cadeia de valor de um 
produto, do desenvolvimento ao pós-venda (DALENOGARE et al.., 2018; KAGERMANN et 
al., 2013; BRETTEL et al., 2014; RUBMANN et al., 2015; GILCHRIST, 2016; LARA et al., 
2020). 

3.4 Internet das Coisas Industrial 

A União Internacional de Telecomunicações (International Telecommunication Union 
– ITU, 2012) define a Internet das Coisas (IoT – Internet of Things) como uma infraestrutura 
global ancorada em tecnologias interoperáveis de informação e comunicação que permitem o 
desenvolvimento de serviços avançados por meio da interconexão, física e virtual, de objetos. 
Por sua vez, Manavalan e Jayakrishna (2019) definem a IoT como uma tecnologia intuitiva, 
robusta e escalável que permite a transformação digital do mundo conectado por meio da 
internet, fornecendo dados relevantes em tempo real para toda a cadeia de valor. 
A internet das coisas permite a conexão, a qualquer hora e em qualquer lugar onde haja um 
ponto de acesso, entre dispositivos eletrônicos, sensores, máquinas e produtos, que podem 
conter computação embarcada com inteligência artificial. Máquinas, equipamentos e 
dispositivos inteligentes podem se comunicar e interagir com controladores centralizados em 
sistemas de manufatura. Decisões autônomas baseadas em parâmetros pré-configurados e em 
dados coletados por sensores ao longo do processo se tornam possíveis, resultando em respostas 
rápidas e ajustes em tempo real. (KAGERMANN 2011; RUBMANN et al., 2015; 
RUPASINGHE e MAJEED, 2017).  

3.5 Computação em Nuvem 

A computação em nuvem tem o objetivo de proporcionar serviços de tecnologia da 
informação (p.e., capacidade de processamento, armazenamento e conectividade) sob demanda 
e com pagamento baseado no uso (pay-per-use). No início dos anos 2000, grandes empresas de 
tecnologia, como Google e Amazon, criaram imensos parques computacionais baseados no 
conceito de nuvem para operarem seus próprios negócios. Uma vez tendo desenvolvido essas 
grandes estruturas, as empresas perceberam que poderiam gerar novos negócios, criando então 
a oferta de serviços de computação em nuvem para o mercado (TAURION, 2009).  
Esta permite que grandes quantidades de dados gerados por máquinas e sensores conectados 
durante o processo de produção sejam armazenados em uma rede de servidores, reduzindo a 
necessidade de investimento em equipamentos e recursos tecnológicos, pois o espaço de 
armazenamento e a capacidade de processamento passam a ser contratados sob demanda, 
aumentando a flexibilidade, agilidade e adaptabilidade. Também permite o acesso aos dados de 
qualquer localização, a qualquer horário, e a partir de diversos dispositivos e plataformas (XU, 
2012; VELASQUEZ et al., 2018).  

A conectividade permite a transmissão de dados de forma instantânea. Atualizações de 
interfaces e aplicativos baseados em nuvem são feitas de forma mais fácil e automática 
(PORTER e HEPPELMANN, 2014). Essa tecnologia facilita a criação de ecossistemas fabris 
e aumenta a colaboração cliente-fornecedor. Ao permitir que o cliente participe das etapas do 
processo produtivo, faz com que sua satisfação seja maximizada (VELASQUEZ et al., 2018). 
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Facilita ainda a criação de links entre planejamento de recursos de manufatura, planejamento 
de recursos empresariais, planejamento de recursos de engenharia e gerenciamento de 
relacionamento com clientes e fornecedores (XU, 2012). 

3.6 Manufatura Aditiva 

Manufatura aditiva pode ser definida como um processo de combinação de materiais 
para fazer objetos a partir de dados de modelo 3D (CAD 3D), geralmente camada sobre camada 
(ALCISTO et al., 2011). A manufatura aditiva converte um modelo CAD 3D em camadas. A 
partir dessa informação, determina a trajetória (linguagem CNC) e os parâmetros de deposição, 
que posteriormente são processados por quatro componentes básicos: controlador CNC; 
sistema de movimentação; fonte de energia; e um sistema alimentação do material de adição 
(GIBSON et al., 2010). Esta definição é amplamente aplicável a todas as classes de materiais, 
incluindo metais, cerâmicas, polímeros, compostos e sistemas biológicos (FRAZIER, 2014). 

Permite a criação de protótipos e componentes individuais, e possibilita a produção em 
lotes pequenos e customizados, com vantagens construtivas como complexidade e leveza. Traz, 
ainda, o benefício da flexibilidade na produção por meio da transformação direta de modelos 
digitais 3D em produtos físicos utilizando máquinas de fabricação ágeis e versáteis, sem a 
necessidade de ferramentas específicas ou moldes (RUBMANN et al., 2015; WELLER et al., 
2015; DALENOGARE et al., 2018). O seu uso de forma descentralizada pode reduzir custos 
com logística e estoques, além dos custos marginais de produção e tempos de ciclo e chegada 
ao mercado (RUBMANN et al., 2015; WELLER et al., 2015; MACCARTHY et al., 2016; WEF 
2019).  
 
3.7 Robôs Autônomos 
 

Os robôs autônomos são capazes de realizar tarefas manuais e cognitivas não rotineiras, 
aumentando os perfis de trabalho substituíveis e, eventualmente, compensando a escassez de 
mão de obra no mercado de trabalho (DECKER et al., 2017), e podem integrar informações de 
vários sensores e adaptar seus movimentos, executando diferentes tarefas e fornecendo dados 
em tempo real para a tomada de decisão (TILLEY, 2017).   

Estudos mostram a adoção de robôs autônomos em diferentes atividades econômicas, 
tais como construção civil (PAN e PAN, 2019), hospitais (HUSSAIN et al., 2014), hotelaria 
(NAM et al., 2020), produção de autopeças (PILLAI et al, 2021) e indústria alimentícia (GRAY 
e DAVIS, 2013). Robôs autônomos podem ainda reduzir tempo com coleta e envios de itens ao 
longo de uma cadeia de suprimentos, reduzindo custos logísticos (WEF 2019). A relação entre 
homem e máquina, que antes era de substituição, passa a ser de complementariedade, e essa 
mudança pode trazer tanto desafios quanto oportunidades (RUBMANN et al., 2015; DECKER 
et al.,2017; TAN e TAEIHAGH, 2020). 

3.8 Realidade Aumentada 

A Realidade Aumentada (RA) é uma tecnologia que permite sobrepor elementos virtuais 
à nossa visão da realidade em tempo real. Informações e objetos se sobrepõem ao mundo real, 
melhorando a percepção de realidade do usuário. Essa tecnologia possui combina o mundo real 
com o virtual, é interativa em tempo real e é registrada em 3D (AZUMA, 1997). As partes 
essenciais de um sistema de RA utilizam dispositivos eletrônicos, como óculos de RA, câmeras, 
fones de ouvido, displays, tablets e projetores para combinar o real ao virtual. Qualquer tipo de 
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hardware que apresente interatividade com os sentidos humanos pode ser utilizado com RA 
(PALMARINI et al., 2017; ALCÁCER e CRUZ-MACHADO, 2019). Tem como principais 
recursos a capacidade de combinação e alinhamento entre objetos virtuais e ambiente real e a 
execução interativa de uma tarefa, em três dimensões, e em tempo real (KREVELEN e 
POELMAN, 2010; SYBERFELDT et al., 2015), emantém o usuário no seu ambiente físico e 
transporta o ambiente virtual para o espaço do usuário, permitindo a interação com o mundo 
virtual, de maneira mais natural e sem necessidade de treinamento ou adaptação (KIRNER e 
TORI, 2006). 

A tecnologia de RA objetiva melhorar o desempenho humano no desenvolvimento de 
diferentes atividades, podendo ser adotada para treinamentos, manutenções, projetos de 
desenvolvimento de produtos, atividades de logística, layout de operações, entre outros, e 
facilitando a resolução de problemas por meio do aumento da percepção da realidade do 
usuário, combinando elementos virtuais com o ambiente físico (PALMARINI et al., 2016; 
ALCÁCER e CRUZ-MACHADO, 2019).  

3.9 Cibersegurança 

Segurança cibernética (ou cibersegurança) é um termo que remete à segurança da 
informação e que se aplica à internet das coisas, aos sistemas de gerenciamento e aos ambientes 
industriais conectados. Pode-se definir a cibersegurança como um conjunto de procedimentos, 
práticas e tecnologias que visam detectar, prevenir, proteger e responder a ataques virtuais ao 
ciberespaço e aos sistemas informatizados. Ainda, a cibersegurança consiste na coordenação de 
recursos, processos e pessoas para proteger a infraestrutura digital e os sistemas conectados da 
empresa (CRAIGEN et al.., 2014; KANNUS e ILVONEN 2018; PIEDRAHITA et al.2018; 
ALCÁCER e CRUZ-MACHADO, 2019). 

4 Barreiras à Adoção das Tecnologias da Indústria 4.0 

As barreiras à adoção de uma inovação são fatores que dificultam ou mesmo 
inviabilizam o processo de adoção da tecnologia pelos potenciais adotantes. Uma inovação 
pode trazer grandes mudanças na organização da firma, interrompendo rotinas estabelecidas e, 
consequentemente, causando resistências internas à sua adoção. Inovações que causam 
mudanças consideráveis na estrutura organizacional da firma são consideradas descontínuas; 
quanto maior a descontinuidade da nova tecnologia, maior poderá ser a resistência da firma na 
adoção. A resistência também será maior se a inovação entrar em conflito com crenças e hábitos 
anteriores fortemente constituídos na organização (RAM e SHETH, 1989). Ademais, diversos 
outros fatores, internos ou externos à firma, podem se constituir em barreiras à adoção de uma 
inovação. Esses fatores aumentam os custos de adoção da tecnologia (PARENTE e 
PRESCOTT, 1994). De uma forma geral, quatro grandes grupos de barreiras ao processo de 
adoção de uma inovação são considerados na literatura: as barreiras econômicas, as barreiras 
operacionais, as barreiras culturais e as barreiras institucionais. 

Estudos indicam que a adoção das tecnologias da Indústria 4.0 é um processo complexo 
e que muitas empresas em diferentes países estão enfrentando problemas devido a diferentes 
barreiras (LUTHRA e MANGLA, 2018; DALENOGARE et al., 2018). Portanto, a 
identificação e avaliação das principais barreiras à adoção das tecnologias da Indústria 4.0 tem 
sido tratada como fundamental para aumentar a difusão destas tecnologias em diferentes países 
(SCHWAB, 2017; MULLER et al., 2018; XU et al., 2018; HORVÁTH e SZABÓ, 2019; RAJ 
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et al., 2020). A seguir, são apresentadas e discutidas as principais barreiras encontradas na 
revisão de literatura. 

4.1 Barreiras Econômicas  

4.1.1 Altos investimentos para a implementação das Tecnologias da Indústria 4.0 

As organizações que tem a intenção de adotar as tecnologias pertencentes à Indústria 
4.0 precisam aumentar consideravelmente o investimento em equipamentos, processos, pessoas 
e conhecimento, e estes devem contemplar todos os níveis hierárquicos da empresa e, 
eventualmente, da cadeia de valor (GEISSBAUER et al. 2014; KACHE e SEURING 2017; 
RAJ et al. 2020). Para que o benefício de algumas tecnologias da Indústria 4.0 seja maximizado, 
podem ser necessários investimentos adicionais em pesquisa e desenvolvimento (BREUNIG et 
al., 2016).   

Empresas tendem a focar em tecnologias já estabelecidas, e mais baratas, em detrimento 
de tecnologias avançadas, tais como aquelas provenientes da Indústria 4.0 (NAKATA e 
WEIDNER 2012; DALENOGARE et al. 2018). De fato, Dalenogare et al. (2018) relataram 
que empresas brasileiras tinham expectativa de que seriam necessários altos investimentos em 
tecnologias digitais para aproveitar-se dos potenciais benefícios da Indústria 4.0. 

4.1.2 Falta de clareza em relação a benefícios econômicos e ganhos de produtividade 

A variação na produtividade é uma medida fundamental da contribuição de uma 
tecnologia para os potenciais adotantes. Tecnologias com efeito positivo sobre a produtividade 
dos fatores de produção tendem a gerar benefícios econômicos (redução no custo total médio e 
aumento no lucro) para as empresas. No entanto, nem sempre esses efeitos estão claramente 
avaliados e informados para os potenciais adotantes. Brynjolfsson (1993) e Stolarick, (1999) 
apresentam alguns questionamentos sobre a viabilidade econômica dos investimentos em 
tecnologias da informação. O chamado paradoxo da produtividade, relacionado ao efeito da 
adoção de tecnologias, acaba trazendo incertezas acerca dos benefícios obtidos a partir do 
investimento nestas (RAJ et al. 2020). A falta de clareza quanto ao retorno obtido com o 
investimento nas diferentes tecnologias disponíveis pode, de fato, ser considerada uma das 
maiores barreiras à difusão da Indústria 4.0 (LUTHRA e MANGLA 2018). 

4.2 Barreiras Operacionais 

4.2.1 Desafios na integração vertical e horizontal 

A dificuldade de integração e coordenação das ações entre departamentos e unidades 
organizacionais constitui-se em um obstáculo relevante à adoção da Indústria 4.0. Este efeito 
tende a ser amplificado ao longo de uma cadeia de valor composta por outros participantes, 
quando é exigida essa integração (BREUNIG et al. 2016; RAJ et al. 2020). A digitalização e 
integração vertical devem passar pelo pedido digital, desenvolvimento personalizado do 
produto e transferência automatizada dos dados para sistemas de planejamento e manufatura.  

Estes dados devem ser integrados horizontalmente com fornecedores, parceiros e 
clientes ao longo da cadeia de valor (GEISSBAUER et al.2014). As empresas precisam se 
tornar mais inteligentes e integradas, porém a maioria falha devido à má integração ao longo da 
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cadeia de valor (MAJEED e RUPASINGHE 2017), o que pode ser explicado pelo baixo nível 
de digitalização destas (DALENOGARE et al. 2018). 

4.2.2 Risco de falhas de ciber-segurança 

A crescente conectividade cria um aumento da preocupação com os riscos de segurança 
e compartilhamento de informações entre os diversos atores na cadeia de valor (GEISSBAUER 
et al. 2014; RAJ et al. 2020). À medida em que aumentam o número e a variedade de 
dispositivos conectados a redes de internet das coisas, aumentam também as ameaças potenciais 
de ataques de hackers (LEE e LEE 2015). 

Para o funcionamento de sistemas em ambientes digitais, os participantes precisam ter 
confiança em relação à segurança de seus dados, os quais não poderão ser perdidos ou acessados 
por pessoas não autorizadas. Essa proteção exige das empresas altos investimentos, servidores 
protegidos e servidores de backup, visando à prevenção de roubo de ideias de inovação ou 
outras informações estratégicas (BREUNIG et al. 2016; TURKES et al. 2019). A 
acessibilidades a sistemas deve ser protegida de ameaças de fontes internas, como funcionários 
descontentes ou erro humano, e de fontes externas, como hackers e terroristas cibernéticos, e 
as empresas devem avaliar o risco e determinar se estes serão aceitos (XU et al. 2018). Em 
muitos casos, a falta de confiança na segurança dos dados e/ou a necessidade de altos 
investimentos em ciber segurança se tornam barreiras significativas à adoção das tecnologias 
da Indústria 4.0 (XU et al. 2018; TURKES et al. 2019; RAJ et al. 2020). 

4.2.3 Baixo nível de maturidade de uma tecnologia 

Há vários níveis que uma nova tecnologia deve superar até fazer parte de sistemas ou 
subsistemas e ser utilizada com segurança no mercado. Ademais, mesmo depois de 
disponibilizada no mercado, pode levar um tempo até que todas as funcionalidades da 
tecnologia estejam devidamente desenvolvidas e se tornem claras para os potenciais usuários. 
O nível de maturidade de uma tecnologia, portanto, varia ao longo do tempo.  

As tecnologias da Indústria 4.0 com baixo nível de maturidade podem gerar problemas 
de padronização de sistemas, segurança de dados e comunicação. Se mal projetados, 
dispositivos multifuncionais e aplicativos colaborativos podem gerar muitos problemas para os 
adotantes. Devido à alta conectividade, um erro em uma parte do sistema pode prejudicar todo 
o seu funcionamento ao gerar uma reação em cadeia (LEE e LEE 2015). 

4.2.4 Desafios na garantia da qualidade dos dados  

Com a forte interconexão de processos, departamentos e empresas (integrações vertical 
e horizontal), uma grande quantidade de dados complexos e heterogêneos é gerada na 
organização. A qualidade e a precisão desses dados são fundamentais para determinar as 
decisões a serem tomadas. Se os dados forem de baixa qualidade, análises preditivas de baixa 
consistência poderão produzir decisões equivocadas (LOHR 2012, RAJ et al 2020). A 
integridade, confiabilidade e consistência dos dados é, portanto, um desafio para as 
organizações que adotam tecnologias da Indústria 4.0 (KHAN, 2014). Problemas com a 
qualidade dos dados têm se tornado mais evidentes, prejudicando as decisões nas organizações 
e, consequentemente, gerando má alocação de recursos (WANG et al. 2008). Diante dos 
desafios e dificuldades supracitados, muitas empresas podem ter incertezas quanto à qualidade 
e confiabilidade dos dados, restringindo a adoção das tecnologias da Indústria 4.0.  
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4.3 Barreiras Culturais 

4.3.1 Falta de conhecimento sobre as tecnologias 

A falta de conhecimento sobre as tecnologias da Indústria 4.0 e a baixa compreensão da 
importância estratégica das tecnologias digitais foram consideradas barreiras proeminentes 
enfrentadas por pequenas e médias empresas da Romênia (TÜRKES et al., 2019). No Brasil, o 
panorama não parece ser muito diferente. Segundo uma pesquisa da FIESP e SENAI de 2018, 
o assunto “Indústria 4.0” é pouco conhecido pelas empresas brasileiras. De uma amostra de 277 
empresas, 89 afirmaram que não conheciam o conceito e as tecnologias da Indústria 4.0. 

 De fato, algumas das tecnologias apresentadas na seção 3 são bastante complexas e não 
fazem parte da realidade de uma parcela significativa de pequenas e médias empresas nacionais.  
Bueno et al. (2020) reforçam esse problema e recomendam uma melhor avaliação do nível de 
conhecimento de empresas brasileiras sobre as tecnologias da Indústria 4.0, o qual pode se 
constituir em importante barreira à maior difusão destas tecnologias. 

4.3.2 Falta de cultura digital interna e treinamento 

A real captura de valor decorrente das tecnologias da Indústria 4.0 se dá por meio do 
forte desenvolvimento das capacidades internas e do estabelecimento de equipes 
multifuncionais. Não basta apenas contratar profissionais com as competências necessárias para 
operar as tecnologias. O treinamento de equipes multifucionais com alto poder de colaboração 
e solução de problemas é de grande importância. Para isso, é necessária uma cultura interna 
aberta à mudança e à experimentação. A mudança da cultura da empresa é determinante para a 
implementação da transformação digital. Sem o desenvolvimento de uma cultura digital em 
toda a organização, há sérias dificuldades com o uso das tecnologias da Indústria 4.0 (SCHUH 
et al. 2017). Ademais, a força de trabalho precisará estar em constante evolução para 
compreender e gerenciar a crescente complexidade dos sistemas digitais. Para isso, programas 
internos e externos de orientação, treinamento e avaliação dos funcionários devem ser 
implantados pelas empresas (RAS et al. 2017). 

4.3.3 Resistência à mudança  

Incorporar novas tecnologias em ambientes, estruturas ou modelos de negócios é um 
desafio. Funcionários que exercem atividades operacionais e alta administração podem não 
estar dispostos a mudar suas rotinas e formas de trabalhar, o que gera resistência ao uso de 
novas tecnologias e às práticas associadas a elas (HADDUD et al. 2017, RAJ et al. 2020). A 
falta de familiaridade e segurança das empresas com relação à Indústria 4.0 também cria uma 
resistência à mudança e, por falta de conhecimento em relação ao tema, ocorre relutância à 
adoção destas novas tecnologias digitais (LUTHRA e MANGLA 2018). Outra possível 
resistência pode surgir devido à grande quantidade de dados pessoais coletados e ao risco de 
violações de privacidade desses dados (LEE e LEE 2015). 

4.3.4 Falta de uma estratégia digital  

A implantação da digitalização é uma decisão estratégica, que dificilmente terá sucesso 
sem o apoio da alta administração e da gerência da empresa (RAJ et al. 2020). Os gestores 
devem estabelecer metas claras, apontar maneiras para atingir-se os objetivos e criar 
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mecansimos para manter o nível de motivação dos funcionários. A atuação dos líderes 
determinará o sucesso ou não das mudanças. Se na fase de mudanças muito for exigido dos 
funcionários devido a prazos mal calculados, poderá ser causado estresse dentro da organização, 
e por consequência, aumento da resistência à mudança (GUPTA 2018). A restrição de recursos, 
que ocorre principalmente nas pequenas e médias empresas, se apresenta como um grande 
desafio em relação à definição de uma boa estratégia digital. Além disso, algumas empresas 
simplesmente rejeitam o uso da digitalização como um modelo de negócio (SCHRODER 2016; 
RAJ et al. 2020). 

4.4 Barreiras Institucionais 

4.4.1 Falta de padrões regulatórios e normas institucionalizadas 

A cautela das pequenas e médias empresas em relação à mudança para as novas 
tecnologias e sistemas integrados pode ser atribuída à falta de padrões e normas 
institucionalizados. Padrões e normas mais seguros são condição necessária para o aumento do 
número de parceiros em uma rede digital, e consequentemente, para o maior desenvolvimento 
do potencial econômico da Indústria 4.0. A falta de padrões limita a atuação das pequenas e 
médias empresas, que acabam, na maior parte dos casos, tendo que adaptar-se ao padrão das 
grandes empresas das quais são fornecedores (SCHRODER 2016). 

Regras sobre coleta, processamento, direitos de acesso e venda de dados ainda não são 
bem definidas na maioria dos países. A análise de grandes volumes de dados gera benefícios, 
mas também preocupações, principalmente com relação à privacidade. O avanço contínuo das 
tecnologias digitais gera desafios para reguladores e legisladores, que precisam adequar o 
funcionamento das instituições às novas demandas criadas neste novo paradigma de 
conectividade industrial (SCHWAB 2017; BOGOVIZ et al., 2019; RAJ et al.2020). Raj et al. 
(2020) ressaltam que a falta de padrões regulatórios e normas bem definidas é uma das barreiras 
mais relevantes à adoção de tecnologias da Indústria 4.0, sobretudo em países emergentes. 
 

4.4.2 Ameaça de interrupção dos empregos existentes 

O deslocamento de recursos humanos em decorrência das inovações digitais é um 
desafio relevante nas esferas social, institucional e organizacional (O’HALLORAN e 
KVOCHKO 2015, HADDUD et al. 2017, XU et al. 2018, RAJ et al 2020). A transformação 
digital aumenta a discussão acerca do futuro dos empregos. Questões relacionadas às 
habilidades exigidas, empregos ameaçados, mudanças na legislação trabalhista e novos perfis 
de trabalho emergentes se tornaram bastante relevantes (COTTONG 2016). Os avanços da 
Indústria 4.0 têm o potencial de perturbar o mercado de trabalho (SHWAB 2017). Empregos 
pouco qualificados e com baixos salário são os que terão maior chance de substituição, ao 
contrário dos que exigem mais habilidades e são mais bem pagos (XU et al. 2018). A própria 
dinâmica do trabalho pode se alterar, gerando pressões para mudanças nas instituições que 
regulamentam o mercado de trabalho.  

Assim, é importante explorar formas de envolver os recursos humanos existentes ao 
invés de deslocá-los ou substituí-los (IANSITI E LAKHANI 2014, HADDUD et al. 2017). 
Ademais, é premente antecipar os novos e diferentes tipos de empregos que serão criados, os 
quais tendem a demandar criatividade, pensamento crítico e colaboração (O’HALLORAN e 
KVOCHKO 2015). A ameaça de interrupção dos empregos existentes pode gerar fortes 
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resistências à mudança nas organizações e pressões institucionais para frear a dinâmica de 
difusão das inovações, se constituindo em uma barreira à adoção das tecnologias da Indústria 
4.0.   

4.4.3 Escassez de capital humano com habilidades digitais  

A falta de habilidades e conhecimentos em tecnologias digitais é um dos grandes 
desafios enfrentados na implementação da Indústria 4.0. Essa escassez reduz o potencial de 
aproveitamento econômico e operacional das tecnologias (BREUNIG et al. 2016, RAJ et al. 
2020). A digitalização tem alterado os requisitos da mão de obra em todas as etapas da cadeia 
de valor, tais como no desenvolvimento de produto, na produção e nos setores de compras e 
vendas. Novos processos e modelos de negócios exigem novas habilidades, competências e 
qualificações, como por exemplo, programação em diferentes plataformas, gestão de interfaces 
digitais modernas, gerenciamento de grandes bases de dados, análise estatística de dados e 
desenvolvimento de sistemas digitais seguros (GEISSBAUER et al. 2014, GEHRKE et al. 
2015; PINZONE et al. 2017). Funcionários com essas capacidades requeridas são bastante 
demandados no mercado, o que aumenta os valores necessários para contratá-los e mantê-los 
na organização (BREUNIG et al., 2016). Apesar de a manufatura estar avançando rapidamente 
para a Indústria 4.0, ainda há uma falta de conhecimento sobre a evolução dos perfis de trabalho, 
habilidades e competências (PINZONE et al. 2017). Assim, a escassez de mão de obra com as 
competências requeridas pode ser uma barreira de alta relevância para a adoção das tecnologias 
da Indústria 4.0, sobretudo para empresas de países em desenvolvimento (RAJ et al., 2020). 

4.4.4 Falta de infraestrutura  

Infraestrutura de internet em banda larga e com alta velocidade é primordial para a 
Indústria 4.0. Dificuldade de acesso a uma banda larga confiável é um problema que atinge 
principalmente as pequenas e médias empresas; grandes empresas dispõe de mais recursos, e 
consequentemente, melhores tecnologias à sua disposição (SCHRODER 2016). As tecnologias 
de integração exigem que todos os membros da cadeia de valor estejam conectados, portanto a 
infraestrutura digital é um fator importante e que não pode ser ignorado (RAJ et al. 2020).  

5 Conclusões 

O objetivo deste trabalho foi identificar, através de revisão de literatura, as principais 
tecnologias que compõe o conceito da Indústria 4.0, sendo considerados “pilares” da quarta 
revolução industrial o Big Data, a simulação, a integração de sistemas vertical e horizontal, a 
internet das coisas industrial, a computação em nuvem, a manufatura aditiva, os robôs 
autônomos, a realidade aumentada e a simulação. Vários autores relatam em seus estudos os 
benefícios obtidos através da adoção destas tecnologias pelas organizações, no entanto, existem 
barreiras à essa adoção, que também são encontradas em estudos disponíveis na literatura. As 
principais identificadas através da revisão de literatura foram as barreiras econômicas, como 
necessidade de altos investimentos para implantação e falta de clareza em relação a benefícios 
econômicos e ganhos de produtividade, as barreiras operacionais, com os desafios na integração 
vertical e horizontal, os riscos de falha da cibersegurança, o baixo nível de maturidade das 
tecnologias, e os desafios quanto à qualidade dos dados, as barreiras culturais, que englobam a 
falta de conhecimento acerca das tecnologias, a falta de uma cultura digital e de treinamento, a 
resistência à mudança e a falta de uma estratégia digital, e as barreiras institucionais, com a 
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falta de padrões e normas institucionalizadas, a ameaça aos empregos existentes, a falta de 
capital humano com habilidades digitais e a falta de infraestrutura. 

Entende-se que este trabalho demonstre sua importância ao evidenciar essas tecnologias 
e as barreiras que impedem a adoção destas, o que pode contribuir para a melhoria no 
direcionamento de políticas públicas, e auxiliar nas escolhas e estratégias de futuros usuários. 
Pode-se, por exemplo, investir em maior divulgação dessas tecnologias e seus benefícios, bem 
como em estudos que consigam identificar as barreiras de maneira mais focada de 
individualizada. 

O trabalho tem sua limitação ao trazer resultados preliminares baseados apenas em 
revisão de literatura, e não em uma pesquisa empírica realizada, mas ao mesmo tempo, essa se 
apresenta como caminho para trabalhos futuros, onde pesquisas de campo e surveys com 
empresas podem ser fonte de dados que possam confirmar hipóteses acerca deste tema, trazendo 
assim resultados mais atualizados e ajustados à realidade das organizações. 
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