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1 INTRODUCAO

O desenvolvimento de novas tecnologias associadas a processos mais sustentaveis tem
desafiado a engenharia moderna a desenvolver simultaneamente processos inteligentes e
amigaveis ao meio ambiente (Leng et al., 2020). As tecnologias de assinatura digital por
exemplo, estdo associadas as praticas de sustentabilidade digital, que emprega o uso de
tecnologias como aprendizado de maquina, inteligéncia artificial, internet das coisas, tokens
digitais, entre outras plataformas que podem contribuir para a reducdo de emissdes e criar
oportunidades para desenvolvimento sustentavel (Konys, 2020).

As assinaturas manuscritas realizadas em documentos e certificados impressos em papel
funcionam corretamente como mecanismo de autenticidade, e nesse contexto os documentos
eletrbnicos precisam ser desenvolvidos para exercer a mesma funcdo que 0s manuscritos
(Subramanya & Yi, 2006). Observa-se também que as relacGes e requisitos empresariais tém
aumentado consideravelmente, o que tem promovido aumento no desenvolvimento de
ferramentas computacionais para o uso de assinaturas digitais seguras, para aplicagdo nos
processos de autenticidade (Roy & Karforma, 2012).

O processo de digitalizagdo de documentos e procedimentos das organizacfes
empresariais € considerado muito importante, porque contribui para o desenvolvimento de
cidades sustentaveis, melhora os aspectos socioeconémicos e amigaveis ao meio ambiente (da
Silva, de Sousa Jr, de Oliveira Albuquerque, Orozco, & Villalba, 2021). Quanto aos cuidados
com as informacdes nesse processo, a assinatura digital e outras tecnologias contribuem para a
reducédo da preocupacdo com a protecdo de dados e confidencialidade (Ibem & Laryea, 2014).
Alguns trabalhos baseados na construcéo de modelos, que utilizam tecnologias de Internet das
Coisas, tém sido desenvolvidos para aumentar a confianca, seguranca e integridade de
documentos digitais, contribuindo para o processo de digitalizacdo e auxiliando na
autenticidade documental (da Silva, de Sousa Jr, de Oliveira Albuquerque, Orozco, & Villalba,
2021).

Os documentos digitais tém substituido os documentos de papel de diversas origens,
como os laudos médicos por exemplo. Embora que nessa aplicagdo a autenticidade desperta
certa preocupacdo, fato € que mecanismos e modelos criptografados tém sido desenvolvidos
para garantir a seguranca e veracidade das informacdes (de Freitas Neto, Freitas, Dantas, & De
Medeiros Valentim, 2018).

O desperdicio de papel nos ambientes de escritorios tem gerado grande preocupacao nas
empresas. Estima-se que o desperdicio estd associado a falta de consciéncia, fatores técnicos,
preferéncias de impressdo sdo as principais causas. Certamente que se cada organizacao
desenvolvesse sua prépria politica para o uso e impressdo de papel, seria um importante passo
para reducdo de custos e de impactos ambientais (Shah, Amjed, & Alkathiri, 2019).

A criacgdo de sistemas digitais poderia contribuir com a reducdo do consumo de papel
(Beckline, Yujun, Eric & Kato, 2016). Diversas empresas estdo reavaliando seus processos para
reduzir residuos, impactos ambientais e controlar as emissfes (da Silva, Hammes, Nilson,
Rodriguez & Lezana, 2020). Nesse sentido, as ferramentas de assinatura digital tém um
importante papel, pois além de se apresentarem como recurso que agiliza o processo, também
contribuem para a reducéo de custos e de impactos ambientais devido ao uso de papel (Ribeiro
& Mesquita, 2020).
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Ap0s a analise de trabalhos que tratam sobre o uso de assinatura digital, foi identificada
oportunidade para o desenvolvimento de estudo da adocéo dessa ferramenta por uma empresa.
Com isso, o ponto focal esta direcionado a reducdo de consumo de papel para beneficios
financeiros e ambientais, devido a digitalizacdo. Portanto, para preencher a lacuna, esse trabalho
tem como objetivo realizar uma avaliagdo econdémica e ambiental da ado¢do de ferramenta de
assinatura digital em uma empresa multinacional do setor metalmecanico localizado na regido
metropolitana de Sdo Paulo.

Esse trabalho apresenta o referencial tedrico apds a introducdo, onde sdo apresentados
0s principais conceitos sobre assinatura digital, em seguida metodologia, resultados do estudo
de caso, conclusdes e referencial teorico.

2 REFERENCIAL TEORICO

2.1 Industria 4.0

O conceito de Industria 4.0 é representado pela adogdo de tecnologias como computacgao
em nuvem, internet das coisas, big data, entre outras técnicas, permitindo as empresas obter
ganhos nos mercados que atuam (Reinhardt, Oliveira, & Ring, 2020). Um dos papéis da
Industria 4.0 € integrar as operac6es de maneira digital, aumentando a flexibilidade, agilidade
para reduzir desperdicios, resultando em modelo de fabrica inteligente (Barenji, Akdag, Yet, &
Oner, 2019). Embora seja necessario cuidado durante a implementacdo, devido as
possibilidades de adaptacdes, a adocao de tecnologias da Industria 4.0 proporciona as empresas
alcancarem diversos beneficios (Nantee & Sureeyatanapas, 2021).

A Industria 4.0 também pode ser vista como a manufatura que emprega inovacoes
tecnolodgicas, que utilizam sistemas inteligentes de automacdo e de trocas de dados, que
promovem a agilidade de operacdes, producéo e processos (Oztemel & Gursev, 2020). O uso
da computacdo em nuvem (Cloud Computing) tem crescido tanto nas inddstrias, quanto na
sociedade, uma vez que o entendimento dos beneficios dessa tecnologia tem sido melhor
compreendido. A reducdo do uso de recursos de computagdo e compartilhamento de
informagdes sdo alguns dos beneficios mais abrangidos. Porém, aumentam-se os cuidados
contra invasores que causam danos aos sistemas ou roubos de informag0es, sendo que para isso
constantemente sdo desenvolvidas ferramentas que protegem as redes de potenciais ameagas
(Razaque, Alogaily, Almiani, Jararweh, & Srivastava, 2021).

2.2 Assinatura digital

As assinaturas digitais sdo sequéncias binarias geradas por meio de um algoritmo e tem
como objetivo validar e autenticar documentos eletronicos. Nesse processo, a validacéo é
compreendida como a certifica¢do do contetido do documento, enquanto que a autenticacao diz
respeito a certificacdo do remetente do documento (Subramanya & Yi, 2006).

A assinatura digital é um processo que ocorre em duas fases, sendo a primeira quando
0 arquivo de computador que contém o documento € convertido em um codigo, para que na
segunda etapa a chave privada do remetente seja criptografada em conjunto com esse cédigo e
torna-se um objeto digital separado (Boudrez, 2007). Assim, a assinatura digital avancada tem
trés funcgdes; autenticacdo (a assinatura digital criada com a chave privada do remetente),
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integridade (constatacdo de que documento nao foi alterado depois de assinado) e ndo repudio
(o signatario ndo pode negar que enviou ou assinou o documento) (Boudrez, 2007).

A garantia da confiabilidade no processo de assinaturas digitais é algo levado em
consideracdo a todo instante, uma vez que a precisdo e confianca do sistema desempenham
importantes funcdes em todo ciclo de criacdo, recebimento e arquivamento de registros
(Boudrez, 2007). Com isso, 0 uso de assinaturas digitais aumenta o nivel de confianca, uma vez
que a checagem da identidade de cada postagem ocorre de forma imediata. Dessa forma, é
muito dificil que o remetente de uma mensagem falsa fique oculto, o que garante aos usuarios
maior segurancga a respeito da integridade e autenticidade de informacGes postadas (Zheng &
Boh 2021).

2.2.1 Aplicagdes de Assinaturas Digitais

As assinaturas digitais sdo muito utilizadas em operacOes bancarias, compra e venda de
mercadorias, transacdes seguras de e-mail e cartdo de crédito na internet de forma segura, uma
vez que sistemas e protocolos de segurancga s@o desenvolvidos para protecdo das operacoes
(Subramanya & Yi, 2006). O setor juridico também tem passado por processo de transformacao
digital e tem sido desafiado para auxiliar no processo regulatdrio de comercio eletrénico, a fim
de promover o uso de tecnologias de assinatura digital, para facilitar as operacdes comercial em
um aspecto internacional e alinhada com as questdes legais (Wang, 2007).

O uso de tecnologias digitais, como assinaturas digitais também sdo bem-vindas para
serem empregadas nas atividades que envolvem o0s processos de aquisicdo mencionados na
norma ISO 10845 (Ibem & Laryea, 2014). Outra aplicacdo sdo laudos médicos para exames de
imagem emitidos remotamente e validados por meio de assinaturas digitais, com uso de
modelos criptografados, para garantir a autenticidade e em conformidade com a legislagéo local
(de Freitas Neto, Freitas, Dantas, & de Medeiros Valentim, 2018).

3 METODOLOGIA

Referente a natureza da pesquisa, esse trabalho trata-se de uma pesquisa de natureza
empirica porque procura explicar como determinados fatores afetam os resultados, com base
nos procedimentos adotados para o estudo em questdo (Silva & Menezes, 2001). Assim, 0
objetivo é coletar informacgGes relevantes que possibilite explicar os resultados da investigagdo
de um problema, observando aspectos do ambiente natural, tendo em vista que os dados ndo
séo totalmente expostos (Yin, 2010).

A abordagem dessa pesquisa € quantitativa, visto que sao tratadas variaveis mensuraveis
(Cauchick Miguel et al., 2010). Em outras palavras, a pesquisa quantitativa, apos analise,
transforma os nimeros em opinides e informagdes, com uso de recursos e técnicas estatisticas
(Silva & Menezes, 2001).

Para a condugdo desse trabalho foi adotado como método o estudo de caso, realizado
em uma empresa multinacional com diversas unidades no Brasil, nas regides Norte, Nordeste,
Sul e Sudeste brasileiro. Entretanto, destaca-se que o estudo foi conduzido na planta fabril
localizada no Estado de S&o Paulo. O estudo de caso permite investigar comportamentos e
ocorréncias da vida real, permitindo ao pesquisador maior familiaridade com o tema (Yin,
2010).
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A multinacional em estudo produz bens de capital sob encomenda, atuando no
fornecimento de projetos e equipamentos para os setores de mineracao, 6leo e gas, hidrogeracéo
de energia, papel e celulose, mobilidade e tecnologias digitais. Possui como clientes finais
industrias brasileiras e estrangeiras atuantes nos setores mencionados.

Para a coleta de dados, foram feitas observagdes do tratamento e assinatura documental
de areas comerciais, administracdo de contratos e juridica, a fim de obter informac6es por meio
de analise documentais. Também foram analisados os fluxos do processo de assinatura
convencional e digital, o que possibilitou realizar balanco de massa do uso de papéis e
posteriormente analise financeira.

No que se refere a analise financeira, o levantamento dos custos e investimentos com a
nova ferramenta para assinatura digital possibilitaram calcular o ROl (Retorno Sobre os
Investimentos) e prazo de retorno do investimento. A principal vantagem de calcular o ROI é
obter de forma objetiva o resultado para a viabilidade de investimento em um projeto (Martins,
2000).

4 RESULTADOS DO ESTUDO DE CASO

Na conducdo do estudo de caso foi observado que a empresa multinacional € a principal
fornecedora mundial de bens de capital para a indUstrias de mineragéo, 6leo e géas, hidrogeracao
de energia, papel e celulose, mobilidade e tecnologias digitais. Os setores da empresa que
possuem alto fluxo de assinaturas de documentacdo fisica sdo as areas comerciais,
administracdo de contratos e juridica.

Para a coleta de dados, realizou-se observacdes nas atividades das areas comerciais,
administracdo de contratos e juridica, acessando as informac6es documentais. Nessa fase, foi
feita a descricdo das atividades das areas, no que diz respeito aos fluxos de assinaturas
documentais como apresentado na Figura 1.

P —— p .
i A darea de compras desenvolve acordos de fornecimento, que
sdo impressos e assinados manualmente pelos responsaveis da
empresa, area juridica e fornecedores.

Areas comerciais

A drea de vendas emite ordens de vendas e demais termos
comerciais de fornecimentos, que sdo impressos e assinados
pelos responséaveis da empresa, area juridica e cliente.

[ o |
A administrac&o de contratos coordena o fluxo documental
para a contratacéo de servigos em execucdo por terceiros

PETITETERAD € SomiiEiss dentro da empresa e que precisam passar pelos tramites de

assinatura.

A érea juridica desenvolve termos juridicos em conformidade
com a legislacéo, realizando interfaces com as demais areas da
empresa e assinando as documentacdes.

Avrea juridica

Figura 1. Atividades e fluxos de assinaturas documentais
Fonte: Elaborado pelos autores
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No fluxo convencional das documentagdes impressas apresentado na Figura 2 foi
verificado que em linhas gerais a fase de elaboracdo corresponde ao momento da elaboracédo
das documentacGes das areas. Os momentos criticos do processo acontecem quando as
documentacBes sdo impressas e encaminhadas para assinatura, pois 0s meios de envio (fisicos
ou digitais), aléem de gerar impressdes, também gastam tempo para execucao.

Fluxo convencional de envio documental para assinatura

Elaboracéo e edicdo do documento

Verificacdo da documentacéao

Impressdo da documentacdo

Encaminhamento para assinatura manual

EI Encaminhar para proxima etapa de assinatura por meios de fax,

R

correspondéncia convencional, e-mail ou digitalizacéo.

\4

wp

A

Armazenagem fisica das documentacdes assinadas

Figura 2. Processo convencional de coletas de assinatura nas areas observadas
Fonte: Elaborado pelos autores

A empresa multinacional est4 conectada as tendéncias tecnoldgicas e de mercado, onde
estad passando por transformacéo digital em diversas areas. Por esse motivo, a empresa entende
que o processo de digitalizacdo precisa ocorrer de forma cautelosa, entdo tem investido na area
de TI (Tecnologia da Informacdo). Com isso, aquisicdo de ferramentas computacionais,
tecnologias de computacdo em nuvem e ferramentas de assinatura digital, tem sido alguns dos
investimentos que estdo alinhados com a reducéo do uso de papel, por meio da digitalizag&o.
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A empresa investiu na contratacdo de servigos especializados de plataforma de
assinatura digital. Essa aquisicdo permitiu alteracdo de fluxo documental, sendo que apos a
elaboracéo e verificacdo, os documentos digitais sdo encaminhados pela propria plataforma,
para as pessoas que fazem parte do ciclo de assinaturas. No final do ciclo de assinaturas, cada
participante recebe um e-mail da plataforma informando que o ciclo de assinaturas foi
concluido e permitindo baixar o documento finalizado. A Figura 3 apresenta o novo fluxo para
assinatura digital.

Fluxo de envio documental para assinatura digital

Elaboracéo e edi¢do do documento

Verificagdo da documentacdo

Encaminhamento de documentacdo para assinatura digital por meio de upload na
plataforma de assinatura

Envio documental para os e-mails cadastrados no momento do upload. Mensagem aos
signatarios ao final do processo com possibilidade de download e posterior
armazenagem dos arquivos na nuvem da plataforma.

T [ EE

Figura 3. Processo de coletas de assinatura digital nas areas observadas
Fonte: Elaborado pelos autores

Também foi observado que os arquivos assinados digitalmente sdo mantidos
armazenados na nuvem da plataforma, o que permite organizacao e busca de facil acesso, além
da reducdo do volume de documentos impressos. Outro cuidado tomado pela empresa
multinacional é o reconhecimento legal do uso da assinatura digital. Entretanto, a legislacéo
brasileira, por meio da Medida Provisoria 2.200-2, institui a Infraestrutura de Chaves Publicas
Brasileira - ICP-Brasil, que garante a autenticidade, a integridade e a validade juridica de
documentos de forma eletrénica, que utilizem certificados digitais (Brasil, 2001).

4.1 Resultado da avaliacdo ambiental

Apo6s a adocdo da assinatura digital para as documentac@es, verificou-se reducao
importante do volume de consumo de papel e impressos, ao ser comparado com o fluxo de
coletas de assinaturas manuais, como apresentado na Tabela 1. A substituicdo do mecanismo
de assinatura manual, por assinatura digital resultou em reducéo de 85,7% do consumo de papel,
onde 1.620 kg de papel deixaram de ser consumidos anualmente no primeiro ano de avaliagéo.
Ja no segundo ano de avaliag&o, a reducao do consumo de papel foi ainda maior, ou seja, 98,9%
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e 1.869 kg. Isso se deve ao fato da adocdo do trabalho remoto no periodo de pandemia para as
areas administrativas, o que contribuiu para reducdo de circulacdo de pessoas na empresa, 0 que
consequentemente levou a melhor avaliagcdo da necessidade de impresséo de documentos para

assinaturas.

Tabelal:

Comparativo do consumo anual de papel com a adoc¢ao de assinatura digital

Assinatura digital

Assinatura digital

Assinatura manual Margo 2019 a Marco 2020 a
Descricéo Fevereiro 2020 Fevereiro 2021
N° de Massa N° de Massa N°de  Massa
folhas (kg) folhas (kg)  folhas (kg)
Areas comerciais 84000 630,0 16.800 126,00 840 6,30
Administracdo de contratos 48000 360,0 4.800 36,00 480 3,60
Avreas juridicas 120000 900,0 14400 108,00 1.440 10,80
Total anual de consumo de papel 252000 1890 36000 270 2760 20,7

Nota Fonte: Dados da empresa

Destaca-se também que a quantidade de folhas consumidas em todas as areas estudadas
e a explicacdo estd na necessidade de impressdo de duas, ou até trés vias documentais para

coleta de assinaturas manuais, dependendo do tipo de documento.

4.2 Resultado da avalia¢do econdbmica

No que se refere aos aspectos financeiros, a Tabela 2 apresenta os valores
correspondentes aos gastos anuais com impressao e manutencéo para contratagdo da plataforma
utilizada para assinatura digital. Da mesma forma que na avaliagdo ambiental, o primeiro ano
resultou em importante economia financeira, ou seja, economia de R$ 55.480,00 e no segundo
ano foi obtida reducdo de R$ 64.870,00 quando comparado com 0 processo de assinatura
convencional. Isto &, redugéo de 78,6% no primeiro ano e 91,9% para o segundo ano.

Tabela2:

Resultado financeiro anual da adogéo de assinatura digital

Assinatura digital

Assinatura digital

Descricdo A:la%zt;ra Margo 2019 a Marc¢o 2019 a
Fevereiro 2020 Fevereiro 2021
Gastos com impressao R$ 63.000,00 R$ 9.000,00 R$ 690,00
Manutencéo R$ 7.560,00 R$ 1.080,00 -
C_or_1trac_;ao do servigo de assinatura i R$ 5.000,00 R$ 5.000,00
digital
Custo total anual R$ 70.560,00 R$ 15.080,00 R$ 5.690,00

Nota Fonte: Dados da empresa
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Com base nos valores apresentados na Tabela 2, especialmente os valores referentes ao
processo de assinatura manual e do primeiro ano de assinatura digital, foi possivel realizar o
calculo de retorno do investimento. Considerando que o investimento realizado foi o valor de
R$ 5.000,00 correspondente a contra¢do anual do servico da plataforma de assinatura digital, o
que gerou economia de R$ 55.480,00, entdo o prazo de retorno foi de 2,5 meses.

Aparentemente o valor investido pode ser considerado baixo e a justificativa de ndo ter
sido adotado ha mais tempo a solucdo de assinatura digital esta relacionada aos fatores culturais
de ter sempre copias fisicas, e também devido aos aspectos comerciais, uma vez que valores
representativos sdo documentados.

Embora ndo tenha sido contabilizado, observou-se ainda que o tempo para obter
assinaturas manuais era variavel de 1 a 10 dias. Isso porque, haviam documentos que
necessitavam de assinaturas e reconhecimento de firma em cartdrio, por parceiros comerciais
localizados em outras cidades e estados, 0 que consequentemente requer maior tempo de
transito devido a postagem. Com a adoc¢éo da tecnologia de assinaturas digitais, esse tempo foi
reduzido a poucas horas, chegando a minutos, dependendo da disponibilidade e da quantidade
de membros signatarios envolvidos no processo.

5 CONCLUSOES

Os documentos gerados nos ambientes corporativos, especialmente aqueles de areas
comercias, administracdo de contratos juridicos precisam ser tratados com rigor e autenticidade,
devido aos contetidos abordados. Por esse motivo, o processo de assinatura € algo valioso, pois
garante a integridade e confiabilidade das informagdes. Entretanto, o volume de impressoes,
custos envolvidos, aspectos ambientais e o tempo gasto séo fatores relevantes e que precisam
ser considerados. Nesse sentido, esse trabalho estudou o caso de uma empresa multinacional
gue adotou o uso de plataformas de assinaturas digitais como parte integrante de seu processo
de transformacéo digital alcancando ganhos significantes, como apresentados a seguir:

A reducéo de tempo para coleta de assinaturas foi relevante, uma vez que a postagem e
retorno de documentacéo assinada chegava a 10 dias no processo convencional, sendo agora
algumas horas e até mesmo minutos.

No que se refere ao uso de papel, notou-se reducdo expressiva de impressoes fisicas, o
que contribui positivamente ao meio ambiente. VVale destacar também que adogéo da ferramenta
de assinatura digital ndo tinha como objetivo eliminar o uso do papel, mas sim cooperar com o
uso racional para eliminar desperdicios. Isso estd bem alinhado com os aspectos financeiros,
pois claramente percebe-se que um investimento de baixo valor financeiros para o tamanho da
empresa foi suficiente para gerar impactos positivos do ponto de vista ambiental e econdmico.

Ainda foi visto que a adocdo da ferramenta de assinatura digital desempenhou e tem
desempenhado func¢éo relevante no periodo de pandemia, evitando que houve a necessidade de
contato presencial para troca de documentacao fisica para assinatura manual.

Recomenda-se para estudos futuros as areas de gerenciamento de projetos, recursos
humanos, desenvolvimento de produto e planejamento sejam avaliadas. Nessa oportunidade
seria interessante avaliar os ganhos econémicos devido a reducdo de tempo.
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