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Objetivo do estudo

Este estudo apresenta uma ferramenta para auxiliar na tomada de decisdo em acdes de priorizacdo,
engajamento e monitoramento das partes interessadas no Programa de Governanga em Privacidade
(PGP), considerando os atores descritos naLel Geral de Protec&o de Dados (LGPD) do Brasil.

Relevancia/originalidade

O estudo aborda lacunas na literatura sobre a influéncia dos stakeholders no PGP, fornecendo uma
ferramenta prética para gerentes de projeto e oferecendo novas perspectivas para fortalecer a
governanca em privacidade e enfrentar desafios emergentes neste campo dinamico.

M etodologia/abor dagem

Utilizando técnicas de mapeamento das partes interessadas e aplicacdo de model os de classificacdo de
stakeholders este estudo define critérios para priorizagdo, embasados em revisdo sistemética da
literatura.

Principaisresultados

Os principais resultados incluem um mapeamento detalhado das partes interessadas, identificacdo de
categorias de poder e interesse através de modelo de classificacdo, e a formulagdo de critérios claros
para priorizagao de stakeholders no contexto do PGP.

Contribuictes tedricas/metodol gicas

O artigo contribui teoricamente e metodol ogicamente, fornecendo uma andlise sistematica e detalhada
da influéncia das partes interessadas no PGP e explorando a dindmica das interacdes entre elas,
enriguecendo a compreensdo das relacdes de poder e interesse no contexto da governanca em
privacidade.

Contribuicbes sociaig/para a gestéo

Este estudo oferece uma ferramenta prética para permitir decisdes informadas e estratégicas na
implementacdo do PGP. Além de fortalecer as praticas de governanca em privacidade, proporciona
novas perspectivas para lidar com desafios emergentes neste campo dindmico e cada vez mais
relevante.

Palavras-chave: dados pessoais, protecéo de dados, LGPD, andlise de stakeholders, gerenciamento de
stakeholders
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INFLUENCE OF STAKEHOLDERSIN THE PRIVACY GOVERNANCE PROGRAM: A
SYSTEMATIC LITERATURE REVIEW

Study purpose

This study presents a tool to assist in decision-making regarding prioritizing, engaging, and
monitoring stakeholders within the Privacy Governance Program (PGP), considering the actors
described in the Brazilian General Data Protection Law (L GPD).

Relevance/ originality

The study addresses gaps in the literature on stakeholders' influence in the PGP, providing a practical
tool for project managers and offering new perspectives to strengthen privacy governance and tackle
emerging challengesin this dynamic field.

Methodology / approach
Using techniques for stakeholder mapping and applying stakeholder classification models, this study
defines prioritization criteria based on a systematic literature review.

Main results

The main outcomes include a detailed mapping of stakeholders, identification of power and interest
categories using a classification model, and the formulation of clear criteria for prioritizing
stakehol ders within the PGP context.

Theoretical / methodological contributions

The article contributes theoretically and methodologically by providing a systematic and detailed
analysis of stakeholders' influence in the PGP and exploring the dynamics of their interactions,
enriching the understanding of power and interest relations in the context of privacy governance.

Social / management contributions

This study provides a practical tool for enabling informed and strategic decisions in PGP
implementation. Besides strengthening privacy governance practices, it offers new perspectives to
address emerging challenges in this dynamic and increasingly relevant field.

Keywords: personal data, data protection, LGPD, stakeholder analysis, stakeholder management
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1 Introdugéo

A governanca em privacidade tem ganhado relevancia no cenério global, principalmente
devido a crescente preocupacdo com a protecdo de dados pessoais € a necessidade de
conformidade com regulamentos como a LGPD, sigla para Lei Geral de Protecdo de Dados
Pessoais (Brasil, 2018). Neste contexto, a gestdo eficaz das partes interessadas € crucial para o
sucesso dos Programas de Governanga em Privacidade (PGP).

Um dos objetivos do PGP é determinar e influenciar como os dados pessoais séo
processados ao longo de seu ciclo de vida por toda a organizagdo. Para que o PGP seja bem-
sucedido, ele deve estar alinhado com 0s objetivos estratégicos da organizacdo, cumprir com
as exigéncias da legislacdo aplicavel e proporcionar confianca nas partes interessadas
(DPSI/SGD, 2024). Tais partes interessadas, ou stakeholders, incluem desde consumidores e
funcionarios até reguladores e parceiros de negocios (Murray-Webster & Dalcher, 2019), os
quais podem ter impactos variados no desenvolvimento e na implementacdo de politicas e
praticas de privacidade.

O gerenciamento da privacidade nas organizacdes envolve uma série de requisitos que
impdem restri¢des significativas e que podem se tornar cada vez mais complexos, conforme o
volume e o tipo de dados pessoais tratados, bem como o numero de stakeholders envolvidos. O
gerenciamento eficiente das partes interessadas €, portanto, fundamental para que a
implementacdo do PGP seja efetiva e gere valor ao negécio (PMI, 2021). Dentro desse contexto,
este estudo visa responder a seguinte pergunta de pesquisa: quais sdo as partes interessadas em
um PGP e como elas o influenciam?

O artigo tem o objetivo geral de identificar as partes interessadas no PGP e analisar
como elas podem influencia-lo, auxiliando gerentes de projeto na tomada de decisdo sobre a
priorizacdo dos stakeholders. Para tanto, tem por objetivos especificos:

a) Mapear quais sdo as partes interessadas mais comumente identificadas em
atividades de governanca em privacidade;

b) Classificar as partes interessadas para entender seu poder e influéncia no PGP;

c) Apresentar critérios para priorizacao das partes interessadas no contexto do PGP.

Ao abordar esses objetivos, 0 artigo busca contribuir para a literatura existente,
oferecendo uma visdo sistematica e detalhada sobre a influéncia das partes interessadas no PGP.
A compreensdo dessa dindmica é essencial para a implementacao de estratégias de governanca
mais eficazes e para a garantia da conformidade regulatéria e da protecdo dos dados pessoais.

Na proxima secdo deste artigo esta descrito o referencial tedrico da pesquisa, construido
a partir de uma revisao sistematica da literatura (RSL) sobre gerenciamento de stakeholders em
atividades relacionadas ao PGP. Em seguida, sdo apresentados o0s procedimentos
metodoldgicos utilizado nesta pesquisa, formando a base para a apresentacdo e analise —
subsequentes — dos resultados. Por fim, sdo apresentadas as consideracgdes finais desta pesquisa,
gue incluem as conclus6es e sugestbes para pesquisas futuras.

2 Referencial Teorico
A teoria dos stakeholders € uma abordagem na gestdo empresarial que reconhece a

importancia de todos os grupos afetados por uma organizacao, ndo apenas 0S Seus acionistas
(ou shareholders). Segundo essa teoria, qualquer pessoa ou grupo que tenha um interesse
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legitimo ou seja impactado pelas operacfes de uma empresa é considerado um stakeholder.
Ignorar os interesses dos stakeholders pode ser prejudicial a longo prazo, levando a conflitos,
resisténcias e até mesmo boicotes que afetam a reputacdo e a estabilidade da organizag&o. Logo,
é preciso que ela crie valor para todos os seus stakeholders, ndo apenas aos shareholders (The
Olsson Center for Applied Ethics, 2018).

Dada a amplitude de possiveis partes interessadas, identifica-las e classifica-las ndo é
tarefa facil, tampouco uma etapa que pode ser ignorada no gerenciamento de projetos e
programas. A Association for Project Management (APM) descreve os stakeholders como
“individuos ou grupos que tém interesse ou papel no projeto, programa ou portfolio, ou sdo
impactados por ele” (Murray-Webster & Dalcher, 2019, p. 103). Por outro lado, o Project
Management Institute (PMI) define parte interessada como “um individuo, grupo ou
organizacdo que possa afetar, ser afetado, ou sentir-se afetado por decisdo, atividade, ou
resultado de um projeto, programa ou portfolio” (PMI, 2021, p. 343). Embora as definigdes
sejam semelhantes, existem nuances nessas abordagens que determinam quem € considerado,
de fato, um stakeholder legitimo no gerenciamento de projetos.

Ao analisar as partes interessadas, é preciso ter em mente que elas influenciam direta ou
indiretamente um projeto, seu desempenho ou resultado, seja de forma positiva ou negativa;
logo, o envolvimento com os stakeholders deve ser proativo e na medida necessaria para que
possa contribuir com o sucesso do programa e promover a entrega de valor (ibid.).

No contexto do PGP, também é importante compreender o escopo do programa e 0s
requisitos legais, trazidos principalmente pela LGPD, ao fazer a classificacdo das partes
interessadas nas politicas e praticas de privacidade da organizacdo. Além disso, sem prioriza-
las adequadamente, hd o risco de desperdicar recursos valiosos com stakeholders de baixa
influéncia, enquanto aqueles com maior poder e impacto sdo negligenciados.

2.1 Atores da LGPD

Na area de conhecimento do Direito, a expressdo "atores da lei" refere-se aos diversos
individuos, entidades e instituicdes que desempenham papéis fundamentais no sistema juridico.
Esses atores sdo responsaveis por criar, interpretar, aplicar e garantir o cumprimento das leis.
A LGPD (Brasil, 2018) traz uma série de defini¢des em seu artigo 5°, incluindo a nomenclatura
utilizada para descrever os principais atores para os fins desta Lei. Assim, pode-se dizer que 0s
atores da LGPD sdo partes interessadas legitimas no contexto do PGP.

A Lei chama de titulares as pessoas naturais a quem se referem os dados pessoais que
sdo objeto de tratamento (Brasil, 2018, art. 5°, V). J& o controlador, seja pessoa natural ou
juridica, € o responsavel pelas decisdes referentes ao tratamento dos dados pessoais (ibid., art.
5°, VI). H& também o operador, pessoa natural ou juridica, que realiza o tratamento de dados
pessoais em nome do controlador (ibid., art. 5%, VI1). Os agentes de tratamento incluem tanto
0 controlador quanto o operador e sdo responsaveis conjuntamente pelo tratamento de dados
(ibid., art. 5°, IX).

Além destes, o encarregado atua como canal de comunicacao entre o controlador, 0s
titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD), sendo designado
pelos agentes de tratamento para essa funcdo especifica (ibid., art. 5°, VIII). A autoridade
nacional, por sua vez, é o 6rgdo da administracdo publica responsavel por zelar, implementar
e fiscalizar o cumprimento da LGPD em todo o territdrio nacional (ibid., art. 5°, XI1X). Ela
desempenha um papel crucial na supervisdo das préaticas de protecao de dados, podendo solicitar
informacdes e tomar medidas corretivas em caso de ndo conformidade com a legislacao.
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2.2 Programa de Governanga em Privacidade (PGP)

O artigo 50 da LGPD recomenda aos agentes de tratamento que formulem, no ambito
de suas competéncias, regras de boas praticas e de governanga gque estabelecam procedimentos,
normas de seguranca, padrfes técnicos, mecanismos de supervisdo e de mitigacdo de riscos,
entre outros aspectos relacionados ao tratamento de dados pessoais (Brasil, 2018). Fica evidente
que o PGP € uma estrutura essencial para organizagdes em conformidade com a LGPD no
Brasil. E por meio do PGP que a organizacdo define “uma metodologia abrangente que
influenciard permanentemente os processos de tomada de decisdo com base em riscos de
impacto a privacidade ¢ melhorias continuas na maturidade” (DPSI/SGD, 2024, p. 61).

A propria LGPD traz as caracteristicas minimas que devem ser observadas ao
implementar um PGP (Brasil, 2018). O programa deve demonstrar o comprometimento da
organizacgdo em adotar processos e politicas internas alinhados as normas e as boas préticas de
protecdo de dados; adaptados a estrutura, a escala e ao volume de suas operacfes; e que sejam
aplicaveis a todo o conjunto de dados pessoais sob sua responsabilidade, independentemente
da sensibilidade dos dados ou do modo como eles foram coletados.

O objetivo do PGP deve ser o de construir uma relacdo de confianca com as partes
interessadas, em especial, os titulares dos dados. A transparéncia é estabelecida mediante a
implementacao de mecanismos que promovam a participacédo e a informacédo adequada sobre o
uso dos dados pessoais e a inclusdo de salvaguardas como procedimentos de superviséo,
avaliacdo, monitoramento continuo e resposta a incidentes. Também ¢é esperado que a
organizagdo possa “demonstrar a efetividade de seu programa de governanca em privacidade
quando apropriado” (ibid., art. 50, 8 2°, II).

Nota-se que a eficicia do PGP depende diretamente da capacidade da organizacdo em
gerenciar seus stakeholders — ndo apenas titulares de dados, como também colaboradores,
prestadores de servicos, fornecedores, parceiros de negécios, autoridades regulatorias e outras
partes interessadas relevantes, as quais “precisam estar efetivamente engajadas para que seus
interesses, preocupagdes e direitos sejam compreendidos” (PMI, 2021, p. 59). Identifica-las é
0 primeiro passo, mas € preciso ir além das generalizacdes e conjecturas para que se tenha a
oportunidade de construir um relacionamento suficiente para influenciar suas perspectivas e
comportamentos (Murray-Webster & Dalcher, 2019).

Aqui, cabe destacar que conflitos entre os interesses e valores de diferentes partes
interessadas podem resultar em percepcdes divergentes sobre privacidade (Introna & Pouloudi,
1999). Se, de um lado, preocupagdes com a privacidade geram tensdes entre consumidores,
empresas e o0rgaos reguladores, de outro, a protecdo eficaz da privacidade requer cooperacao
entre esses grupos interconectados (Quach et al., 2022). Assim, muitas vezes, 0 engajamento
com as partes interessadas implica na resolucdo, ou pelo menos no gerenciamento desses
conflitos, balanceando as necessidades do programa com as necessidades e expectativas de
todos os stakeholders envolvidos (Murray-Webster & Dalcher, 2019).

Ademais, diferentes stakeholders estdo expostos a diferentes riscos, ou podem ser
impactados de formas distintas caso 0s riscos se concretizem. Nao obstante, quando falamos da
aplicacdo de requisitos legais, como os trazidos pela LGPD ou pelo Regulamento Geral de
Protecdo de Dados (RGPD) da Unido Europeia, geralmente apenas uma das partes interessadas
— 0(s) controlador(es) — € responsavel por fazer as analises de impacto a privacidade e
determinar as medidas apropriadas (Mollaeefar, Siena & Ranise, 2020). Ainda que essas
analises devam ser conduzidas tendo em vista as expectativas e 0 melhor interesse dos titulares,
é preciso reconhecer que alguns stakeholders estdo em uma posicdo melhor para atender aos
seus interesses e satisfazer seus valores internos do que outros, e essa assimetria de poder pode
gerar riscos para a privacidade dos stakeholders mais fracos (Introna & Pouloudi, 1999).
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Portanto, ao integrar as partes interessadas de maneira coordenada e responsavel dentro
do PGP, as organizacfes ndo apenas cumprem com suas obrigacdes legais, como também
estabelecem uma base sélida para a protecdo de dados pessoais e o fortalecimento das relaces
de confianca com seus diversos publicos de interesse.

2.3 Classificacédo das Partes Interessadas

Algumas partes interessadas podem ter uma capacidade limitada para influenciar o
trabalho ou os resultados do PGP; outras podem ter uma influéncia significativa no programa e
nos resultados esperados (PMI, 2017). Nesse sentido, entender as dindmicas de poder, o grau
de interesse e a atitude dos stakeholders em relacéo ao PGP é crucial.

A classificacdo das partes interessadas pode ser dividida em trés etapas: identificagéo,
analise e priorizacdo. Na identificacdo, é preciso considerar partes internas e externas a
organizacédo; tanto aquelas que apoiam 0 programa, como as que podem ndo apoiar ou Sao
neutras.

A analise das partes interessadas pode ser descrita como “um método de coleta e analise
sistematica de informacdes quantitativas e qualitativas para determinar quais interesses devem
ser considerados durante o projeto” (id., 2021, p. 330). Resulta em uma lista de partes
interessadas e informacdes relevantes sobre elas, tais como suas fungdes e proximidade com o
programa, poder (nivel de autoridade), atitudes (niveis de apoio ao programa), direitos (legais
ou morais), expectativas, conhecimentos, contribuigdes, influéncia e interesse nos resultados.
Aqui, os stakeholders podem ser agrupados em categorias quando apropriado.

Técnicas de representacdo de dados podem ser utilizadas no processo de analise das
partes interessadas para auxiliar no seu mapeamento e posterior priorizacdo, utilizando
diferentes critérios. O PMI (2017) indica como métodos comuns:

a) Matrizes 2 x 2 (mapa de stakeholders): permitem agrupar e priorizar grupos
de partes interessadas comparando dois aspectos — geralmente poder/interesse,
poder/influéncia ou impacto/influéncia. Sao Uteis para projetos pequenos ou com
relacionamentos simples com as partes interessadas. Contudo, podem néo trazer
informacdes suficientes para apoiar uma tomada de decisao eficaz,

b) Modelo de relevancia (saliéncia): desenvolvido por Mitchell, Agle e Wood
(1997), considera trés aspectos — poder (ou autoridade; a capacidade de
influenciar o resultado ou de impor a sua vontade), urgéncia (necessidade de
atencdo imediata) e legitimidade (se o envolvimento é apropriado). Uma de suas
vantagens é que este modelo reduz o ruido na avaliagdo dos stakeholders por
eliminar aqueles que ndo atendem a pelo menos um desses critérios. Por outro
lado, a avaliacdo da legitimidade pode conflitar com defini¢Ges atuais do que é
uma parte interessada e 0 modelo ndo considera o quanto a parte interessada
pode apoiar ou antagonizar o projeto;

c) Cubo: este modelo tridimensional mapeia as partes interessadas considerando
seu interesse (ativo ou passivo), poder (influente ou insignificante) e atitude
(suporte ou bloqueio) em relagdo ao projeto. Como resultado, temos oito
tipologias com sugestbes para otimizar a abordagem de gerenciamento e
engajamento com cada categoria de parte interessada. Contudo, pode ser dificil
representar a posicéo dos stakeholders graficamente;

d) Direcdes de influéncia: classifica as partes interessadas conforme a sua
influéncia sobre o projeto, agrupando-as em quatro categorias — upward
(geréncia sénior, patrocinador, comité diretivo), downward (equipe do projeto e
pessoas que contribuem com conhecimentos ou habilidades de forma
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temporaria), outward (agentes externos, como fornecedores, governo, usuarios
finais e reguladores) e sideward (geralmente, pares do gerente de projeto).

Essas informagfes auxiliam na tomada de decisdo quanto a priorizacdo das partes
interessadas o0 que é especialmente relevante quando ha muitos stakeholders envolvidos, para
que a organizagdo possa se engajar de forma efetiva com todos ou o relacionamento com esses
stakeholders é complexo. Nessas situacdes, € comum focar nas partes interessadas com mais
poder e interesse como forma de priorizar 0 engajamento, revisando periodicamente essa
avaliacdo para considerar eventuais mudancas nas perspectivas ou no engajamento das partes
interessadas em relacdo ao programa ou projeto (PMI, 2021, p. 107).

Para compreender como as partes interessadas podem ser classificadas em relacdo ao
PGP, adotou-se como critérios de analise o nivel de autoridade (“poder”), ou seja, a capacidade
do stakeholder fazer valer a sua vontade e provocar mudancas no programa; e o nivel de
preocupacio (“interesse”) que esse stakeholder provavelmente demonstraré de forma ativa em
relacdo as praticas e politicas de privacidade da organizacéo.

Em seguida, foram avaliados os requisitos propostos pela LGPD para a implementacéo
do PGP e os direitos, responsabilidades e atribuicfes legalmente previstos para cada um dos
atores da Lei para formular proposi¢cdes acerca dos seus comportamentos e expectativas com
relacdo ao programa (Quadro 1).

Quadro 1 - Poder e interesse das partes interessadas no PGP, com base na LGPD

Categoria

Poder

Interesse

Titular

Ainda que o titular tenha uma série de
direitos garantidos na LGPD (art. 17 a 21),
individualmente, ele pouco pode interferir
no PGP e nas préticas de privacidade da
organizacéo, sendo uma das partes mais
vulneraveis. Seu poder pode ser aumentado,
porém, quando representado coletivamente
por entidades como drgdos de defesa do
consumidor, sindicatos ou organizagdes da
sociedade civil (art. 22).

A LGPD preconiza que o PGP tenha o
objetivo de estabelecer relagéo de confianga
entre o agente de tratamento e o titular (art.
50, § 2°, 1, e). O exercicio de direitos
previstos na Lei € mais efetivo quando o
programa esta bem estruturado; é provavel
que o titular apenas faga requisicdes quando
sentir-se lesado ou ndo suficientemente
informado acerca do tratamento dos seus
dados pessoais e das praticas de privacidade
adotadas pela organizacéo.

Controlador

E recomendado ao controlador que
implemente o PGP (art. 50). Além disso,
compete ao controlador a avaliar o impacto
das suas atividades de tratamento a
protecdo de dados pessoais (art. 5°, XVII) e
adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados
pessoais (art. 46).

Cabe ao controlador identificar, tratar,
avaliar o risco e comunicar incidentes de
seguranga com dados pessoais (art. 48). Se
a atividade de tratamento causar dano a
outrem, o0 agente é obrigado a repara-lo (art.
42). Também em razdo de infragdes, ele
fica sujeito a san¢Bes administrativas
apliciveis pela ANPD (art. 52).

Operador O operador deve realizar o tratamento de Ainda que o controlador seja responsavel
dados segundo as instrugdes fornecidas pelo | pelas principais decisdes referentes ao
controlador (art. 39), logo seu poder no tratamento de dados pessoais, o operador
PGP é menor que o do controlador. E responde solidariamente pelos danos
recomendado, porém, que o operador causados quando descumprir as obrigages
desenvolva o seu proprio PGP (art. 50) e da legislacédo de protecdo de dados ou
também adote medidas de seguranca para guando ndo tiver seguido as instrucbes
proteger dados pessoais (art. 46). licitas do controlador (art. 42, § 1°, 1).

Encarregado Uma das atividades previstas para o Por intermediar as relages da organizacao

encarregado na LGPD é a de orientar a
organizacdo a respeito das préticas a serem
tomadas em relacdo a protecdo de dados
(art. 41, § 2°, 111). Logo, ele deve estar
diretamente envolvido no PGP.

com os titulares dos dados (art. 41, § 2°, I) e
a ANPD (art. 41, § 2°, 1), o encarregado
tem um nivel alto de interesse com relacdo
ao PGP e aos seus resultados.
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Autoridade Compete a ANPD fiscalizar e aplicar A ANPD adota 0 modelo de fiscalizagéo
san¢des em caso de tratamento de dados responsiva com o objetivo de incentivar a
pessoais realizado em descumprimento a colaboracéo entre a autoridade e os agentes

legislacéo (art. 55-J, 1V), apreciar petices | de tratamento e priorizar a solucéo das ndo
de titular contra controlador (art. 55-J, V) e | conformidades em vez da punic¢éo. Logo,
realizar auditorias (art. 55-J, XVI), entre sua atuacdo tem se mostrado mais reativa
outras atribuigdes. do que proativa.

Fonte: elaborada pelos autores.

A partir dessa analise, argumenta-se que o titular dos dados tem poder baixo e interesse
alto (—, +) no PGP; o controlador, poder e interesse altos (+, +); 0 operador, poder e interesse
baixos (—, —); 0 encarregado, poder e interesse altos (+, +); e a autoridade, poder alto e interesse
baixo (+, ). Para representar graficamente as partes interessadas, conforme os niveis de poder
e de interesse estimados para cada uma delas em relacdo ao PGP, utilizou-se 0 modelo de matriz
2 x 2, ou mapa de stakeholders (Figura 1).

Manter satisfeito (+, —) Envolver (+, +)

o Autoridade e Controlador
* Encarregado

PODER

Monitorar (-, -) Manter informado (-, +)

e Operador o Titular

- INTERESSE +
Figura 1 - Mapeamento das partes interessadas no PGP, com base na LGPD. Fonte: elaborada pelos autores.

Este modelo auxilia na tomada de decisdo quanto a melhor estratégia de engajamento
para a organizacdo com cada parte interessada, de acordo o quadrante em que o stakeholder é
mapeado, a saber: envolver-se proativamente (+, +), manter satisfeito (+, —), manter informado
(-, +) e monitorar (—, -).

3 Metodologia
A pesquisa proposta neste trabalho caracteriza-se por ser um estudo bibliogréfico e

exploratorio. Segundo Creswell e Creswell (2018), a pesquisa exploratoria visa oferecer
informagdes sobre o objeto de estudo. Ela também se caracteriza por ser um estudo
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bibliogréfico, pois explora as bases de dados cientificas para identificar as partes interessadas
em um PGP e como elas o influenciam. Cabe destacar que este estudo se trata de uma pesquisa
qualitativa e transversal do tipo Unico, pois a coleta de informacdao foi feita uma Unica vez.

Nesta secdo sdo apresentadas as etapas da pesquisa e 0s procedimentos de coleta e
tratamento dos dados.

3.1 Etapas da Pesquisa

Esta pesquisa foi desenvolvida em quatro etapas, como ilustra a Figura 2. A primeira
etapa constituiu a RSL. Esse levantamento foi realizado nas bases de dados da IEEE, SCOPUS,
Science Direct e Springer Link. Foram encontrados 137 artigos. Na segunda etapa, aplicaram-
se critérios de inclusdo e exclusdo, na qual foram selecionados sete artigos. A etapa trés foi
responsavel pela sintese dos artigos selecionados. A quarta e ultima etapa compreende as
analises e discussdes dos resultados da pesquisa.

Base de Resultado Selecdo
dados da Busca dos artigos
|
Aplicagdo Critérios de
do termo inclusdo e
|EEE de busca 137 artigos exclusao 7 artigos
SCOPUS encontrados = > selecionados
Science Direct ||Etapa 1 tapa
Springer Lin Anilise
dos
artigos
Discussao dos Sintese dos
resultados Anilise resultados
da
influéncia
N Partes
Influéncia ) 4
em um PGP Etapa 4| | interessadas

Figura 2 - Etapas da pesquisa. Fonte: elaborada pelos autores.

3.2 Coleta de Dados

de um PGP

Os dados sobre as partes interessadas em um PGP e suas respectivas influéncias foram
coletados por meio de uma RSL. A RSL € um método para identificar e analisar trabalhos
disponiveis nas bases de dados cientificas e responder a questdes de pesquisa (Kitchenham &
Charters, 2007).

Para realizar a RSL, foi utilizado o protocolo proposto por Kitchenham e Charters
(2007). Esse protocolo estabelece estratégias de pesquisa para a estruturacdo, identificacdo e

Anais do XII SINGEP-CIK — UNINOVE - S&o Paulo — SP — Brasil — 23 a 25/10/2024 7



2 X1l SINGEP (5} CYRUS s

Simpésio Internacional de Gestao, Projetos, Inovagéo e Sustentabilidade
CIK 12" INTERNATIONAL CONFERENCE

ISSN:2317-8302

avaliacdo do material encontrado. O protocolo foi realizado em duas fases: planejamento e
selecdo dos trabalhos.

Planejamento. Define o objetivo e o protocolo de pesquisa. O objetivo desta RSL é
identificar as partes interessadas em um PGP e como elas o influenciam. A definicdo do
protocolo esté apresenta a seguir.

a) Questdes de pesquisa da RSL. As questdes de pesquisa visam atender ao objetivo
da RSL. Assim, as questdes definidas para esta RSL foram:

Q1. Quais sdo as partes interessadas em um PGP?

Q2. Como as partes interessadas influenciam o PGP?

b) Identificacdo dos estudos. Foi realizada uma busca por estudos que
respondessem as questdes de pesquisa propostas. Esta RSL utilizou as bases de
dados IEEE (https://ieeexplore.ieee.org/), Scopus (https://www.scopus.com),
Science  Direct  (https://www.sciencedirect.com/) e  Springer  Link
(https://link.springer.com/).

O termo de busca foi definido com palavras-chave em inglés relacionadas as partes
interessadas e ao Programa de Governanca em Privacidade, considerando as jun¢ées AND e
OR e apenas na lingua inglesa. O termo de busca foi definido da seguinte forma: ("client*" OR
"community” OR "customer*" OR “partner*" OR "regulator*" OR "share holder*" OR
"shareholder*" OR "stakeholder*" OR "supplier*" OR "third part*" OR "user*") AND ("data
privacy governance” OR "data privacy management system” OR "data protection governance"
OR "data protection management system™ OR "privacy management system").

c) Critérios de selecdo dos estudos. Adotaram-se critérios de inclusdo e exclusdo
para a selecdo dos artigos. Os trabalhos foram incluidos quando atenderam a
todos os critérios de inclusdo, mas eliminados ao satisfazer um dos critérios de
exclusdo. Os critérios definidos foram:

e Critérios de inclusdo: (I11) artigos que abordassem a privacidade dos
dados e identificassem partes interessadas; e (12) artigos publicados no
periodo de 2020 a 2024.

e Critérios de exclusdo: (E1) estudo ndo é apresentado na sua totalidade
em inglés; (E2) estudo ndo traz resultados relevantes para a questdo de
pesquisa; (E3) estudo ndo disponivel ou com restricdo de acesso; (E4)
artigo € de workshop, lecture notes, work in progress ou artigo curto; e
(E5) artigo ndo é um estudo primario.

Selecdo de Artigos. A busca foi realizada em abril de 2024. Com a aplicacdo do termo
de busca foram encontrados 137 artigos, conforme ilustra a Figura 2. Com a aplicacdo dos
critérios de inclusdo e exclusdo foram selecionados sete artigos.

4 Analise dos Resultados

A sintese dos dados obtidos pela RSL possibilitou mapear exemplos de partes
interessadas no PGP em diferentes setores e discutir estratégias para engajar os stakeholders.
Os resultados da RSL estdo apresentados no Quadro 2 e no Quadro 3.

O Quadro 2 apresenta as atividades de governanca em privacidade e 0s setores
econdmicos abordados em cada estudo da RSL. Embora os estudos ndo mencionem diretamente
a LGPD como legislacdo de referéncia, cabe destacar que que a LGPD se baseou no
regulamento da Unido Europeia (RGPD), adotando nomenclaturas e defini¢fes similares em
relacdo aos atores da lei, seus papéis e responsabilidades. Portanto, a analise dos stakeholders
nos estudos selecionados para esta revisao pode ser extrapolada para a realidade brasileira.
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Quadro 2 - Sintese dos estudos selecionados pela RSL

Estudo primario

Atividade do PGP

Setor econdmico

Legislacdo orientadora

Borovits et al. (2023)

Controles de

Engenharia de

Lei de Privacidade do

privacidade software Consumidor da Califérnia
(California Consumer
Privacy Act [CCPAY]),
RGPD
Friedewald et al. (2021) Avaliacdo de impacto | Startups, pequenas e RGPD
a protecdo de dados medias empresas,
corporacdes e 6rgaos
publicos
Kioskli et al. (2022) Controles de Servicos em salde RGPD
privacidade e
ciberseguranca
Mollaeefar e Ranise (2023) | Avaliacdo de impacto | Software e aplicativo RGPD
a protecdo de dados para servicos de salde
Mollaeefar, Siena e Ranise | Avaliacdo de impacto | Software e aplicativo RGPD
(2020) a protecdo de dados para servicos de salde
Montakhabi, Van Zeeland | Compartilhamento de | Mercado livre de RGPD

e Ballon (2022)

dados pessoais;
andlise de riscos a
privacidade

energia elétrica

Quach et al. (2022)

Compartilhamento de
dados pessoais;
monetizacdo de dados

Tecnologias digitais
como midias sociais,
geolocalizagéo, big
data, Internet das
coisas, servicos em
nuvem, inteligéncia
artificial, entre outras

Lei de Privacidade da
Australia (Australian
Privacy Act), Lei de Direitos
de Privacidade da Califérnia
(California Privacy Rights
Act [CPRA]), RGPD

Fonte: elaborado pelos autores.

A depender do ramo de atuagéo e das atividades desempenhadas pela organizacao, cada
uma das categorias de stakeholders pode conter variados tipos e portes de empresas privadas,
6rgdos publicos, grupos de individuos e seus respectivos representantes. Pela RSL, foram

elencados alguns exemplos, apresentados no Quadro 3.

Quadro 3 - Exemplos de partes interessadas no PGP, categorizadas conforme a LGPD

Categoria

Descricdo

Exemplos

Referéncias

Titular

Controlador

Pessoa natural a quem se
referem os dados
pessoais que sdo objeto
de tratamento

Pessoa natural ou
juridica, de direito
publico ou privado, a
guem competem as
decisOes referentes ao
tratamento de dados
pessoais

Usuérios finais, clientes,
pacientes, cidadaos,
consumidores, empregados —
em alguns casos representados
por 6rgdos de defesa do
consumidor, sindicatos ou
organizac@es da sociedade civil
Empresas, governos, 6rgaos
publicos, startups — em alguns
casos, representados por
diferentes times de Produtos,
Operacdes, Desenvolvimento e
outros dentro da organizagéo

Friedewald et al. (2021);
Kioskli et al. (2022);
Mollaeefar e Ranise (2023);
Mollaeefar, Siena e Ranise
(2020); Montakhabi, Van
Zeeland e Ballon (2022);
Quach et al. (2022)
Borovits et al. (2023);
Friedewald et al. (2021);
Kioskli et al. (2022);
Mollaeefar e Ranise (2023);
Mollaeefar, Siena e Ranise
(2020); Montakhabi, Van
Zeeland e Ballon (2022);
Quach et al. (2022)
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Operador Pessoa natural ou Provedores de servicos de Borovits et al. (2023);
juridica, de direito tecnologia; sistemas de Friedewald et al. (2021);
publico ou privado, que distribuicdo; sistemas de Kioskli et al. (2022);
realiza o tratamento de transmissao Mollaeefar e Ranise (2023);
dados pessoais em nome Mollaeefar, Siena e Ranise
do controlador (2020); Montakhabi, Van
Zeeland & Ballon (2022)
Encarregado | Pessoa indicada pelo Data Protection Officer (DPQ); | Friedewald et al. (2021)
controlador e operador especialista em protecdo de
para atuar como canal de | dados; times internos de
comunicacdo entre o Privacidade, Juridico,
controlador, os titulares Conformidade e outros
dos dados e a Autoridade
Supervisora
Autoridade Orgéo da administracio = Autoridade Supervisora da Friedewald et al. (2021);

publica responsével por
zelar, implementar e
fiscalizar o cumprimento

da Lei em todo o
territorio nacional

localidade do controlador (no
Brasil, Autoridade Nacional de
Prote¢do de Dados [ANPD]);
demais 6rgdos reguladores;
poder judiciario

Kioskli et al. (2022); Quach
et al. (2022)

Fonte: elaborado pelos autores.

A interacdo eficaz entre essas partes interessadas é essencial para o sucesso do PGP.
Isso envolve desde a implementacdo de politicas claras de privacidade e seguranca da
informacdo até a resposta transparente a solicitacdes dos titulares e a colaboracgéo ativa com a
ANPD. Um gerenciamento robusto dos stakeholders, incluindo todos os atores mencionados,
fortalece a confianca nas praticas de protecdo de dados da organizacdo, contribuindo para sua

reputagdo e conformidade.

5 Discussdo dos Resultados

Stakeholders s6 podem atuar como stakeholders se estiverem presentes (Introna &
Pouloudi, 1999). Portanto, foram mapeadas as partes interessadas representadas nas atividades
de governanca em privacidade observadas nos estudos primarios (Quadro 4).

Quadro 4 - Partes interessadas identificadas nos estudos primarios

Estudos primérios Titular Controlador Operador Encarregado  Autoridade
Borovits et al. (2023) x v v x x
Friedewald et al. (2021) v v v v v
Kioskli et al. (2022) v v v x v
Mollaeefar e Ranise (2023) v v v x x
L\gglzlg)eefar, Siena e Ranise v v v < <
ek R x
Quach et al. (2022) v v x x v

Fonte: elaborado pelos autores.
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Das cinco categorias identificadas no referencial tedrico (titular, controlador, operador,
encarregado e autoridade), apenas o controlador é mencionado em todos os estudos. Isso pode
ser atribuido ao fato de que cabe a este agente de tratamento a responsabilidade por definir as
medidas de seguranca e as praticas de privacidade aplicadas no tratamento dos dados pessoais,
liderando a implementacdo do PGP ou, no minimo, estabelecendo clausulas contratuais,
procedimentos para mitigacao de riscos e outras questdes relacionadas a protecdo de dados.

Ao conduzir atividades de governanca em privacidade, o controlador pode ser assistido
pelo operador — uma préatica que, embora ndo seja obrigatéria pelo RGPD, tampouco pela
LGPD, é bastante recomendada, conforme revelado pelos estudos primarios. Especialmente em
servigos complexos, quando o operador é um provedor de tecnologia ou possui conhecimento
técnico relevante, essa colaboracéo auxilia na compreensdo dos impactos a protecao de dados
em operagdes especificas de tratamento (Friedewald et al., 2021).

Por outro lado, cabe observar que os agentes de tratamento podem ter perspectivas e
objetivos diferentes ao abordar as atividades relacionadas ao PGP. Por exemplo, durante uma
analise de riscos a privacidade, enquanto o controlador e o operador podem concordar com um
conjunto comum de ameacas para uma operacdo ou sistema especifico, juntamente com sua
probabilidade, os critérios utilizados para avaliar o impacto potencial das ameacas identificadas
podem divergir. Esta divergéncia ndo apenas torna a definicdo do impacto das ameacas
dependente de cada stakeholder como pode dificultar significativamente a busca por medidas
de mitigacdo que minimizem os riscos a privacidade (Mollaeefar & Ranise, 2023).

A complexidade dos sistemas e das atividades de tratamento potencialmente exigira a
abordagem de diferentes times e individuos dentro de uma mesma estrutura organizacional
como stakeholders independentes, seja esta organizacdo controladora ou operadora dos dados
pessoais. A equipe encarregada de estabelecer politicas de governanca de dados possui
objetivos e necessidades distintos daquelas responsaveis pelo desenvolvimento de produtos
dependentes desses dados, os quais, por sua vez, podem diferir das perspectivas das equipes
responsaveis pela infraestrutura de tecnologia da informacdo, desenvolvimento e operacgdes
(Borovits et al., 2023).

De maneira similar, a participacdo dos titulares ou de seus representantes em atividades
ligadas ao PGP ndo é um requisito formal, mas uma pratica amplamente recomendada — ainda
que o envolvimento desses stakeholders possa trazer tensdes adicionais. A medida que os
titulares se tornam mais conscientes das diversas tensdes de privacidade em suas interagoes
com os agentes de tratamento, seus sentimentos de preocupacdo ou medo podem desencadear
acOes de protecdo. O nivel de medo ou preocupacdo depende da natureza das regras e dos
recursos disponiveis em suas relacdes com as organizacdes (Quach et al., 2022).

Algumas medidas de protecdo de dados, por exemplo, podem ser mais importantes para
os titulares do que para os agentes de tratamento em dados contextos. Afinal, diante de um
incidente de seguranga com dados pessoais, 0s titulares costumam ser o grupo mais vulneravel
— mais especificamente, as consequéncias decorrentes do incidente podem afeta-los de maneira
mais significativa, ainda que ndo seja possivel estimar completamente o impacto antes de o
incidente se concretizar, apenas levantar hipoteses (Kioskli et al., 2022). Compreender essas
necessidades contribui para a definicdo do escopo e das prioridades do PGP, considerando que,
como sugere a LGPD, o objetivo do programa é justamente o de estabelecer uma relagéo de
confianca com os titulares.

Outro fator relevante é que preocupacdes com privacidade podem ser um obstaculo para
a participacao plena e ativa dos titulares em modelos de negdcios emergentes, como economia
circular, sistemas descentralizados e negocios abertos. Ao ponderar suas opcdes, o0s titulares
vao alem das questdes envolvendo a protecdo de dados pessoais, considerando também a
privacidade de seus corpos, espagos fisicos e patrimonio, aspectos que muitas vezes pesam
contra os beneficios do compartilhamento (Montakhabi, Van Zeeland & Ballon, 2022).
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Abrir espaco para a participagéo direta e efetiva dos titulares na implementacéo do PGP
implica em uma série de desafios praticos. Discussdes relacionadas a privacidade e protecao de
dados costumam exigir a compreensdo de conceitos técnicos e juridicos complexos, geralmente
desconhecidos por leigos (Friedewald et al., 2021). Esta é uma lacuna que pode ser preenchida
com a presenca do encarregado.

Também conhecido como DPO, sigla em inglés para data protection officer, o
encarregado € indicado pelo controlador para atuar tanto internamente (orientando a respeito
das praticas a serem adotadas em relacdo a protecdo de dados pessoais) quanto externamente
(servindo como canal de comunicacdo com os titulares e a autoridade nacional). Muitas vezes,
0 encarregado €é visto como o representante do controlador no contexto do PGP, ou o individuo
dentro da estrutura organizacional do controlador responsavel pelas atividades do PGP — o que
pode explicar o fato de ter sido mencionado diretamente em apenas um dos estudos revisados.

Este mesmo estudo, entretanto, ressalta que dar énfase excessiva a expertise e autoridade
de advogados e profissionais de protecdo de dados (que geralmente terdo um entendimento
limitado dos detalhes e do contexto do caso de uso dos dados pessoais), minimizando o
envolvimento de profissionais de outras areas, pode prejudicar os resultados do PGP (ibid.).
Assim, o encarregado deve atuar mais como um facilitador e consultor em questdes
relacionadas a privacidade e protecdo de dados do que como o Unico responsavel pelas acdes e
0s resultados do PGP.

Por fim, entidades com papel regulatorio, especialmente a autoridade nacional, também
sdo stakeholders que podem contribuir para o sucesso do PGP ao trazer uma perspectiva de
longo prazo para o programa, embora sua abordagem tenda a ser mais reativa do que proativa.
No entanto, este € um relacionamento que precisa ser mais explorado na literatura. Segundo
Quach et al. (2022), as pesquisas existentes delineiam efetivamente as tensdes de privacidade
sob as perspectivas dos titulares e dos agentes de tratamento, mas ndo abordam
simultaneamente as posicfes complexas e inter-relacionadas entre titulares, agentes de
tratamento e 6rgaos reguladores.

Diante da estrutura normativa, os agentes de tratamento tém duas opg¢des: conformar-se
com as regras de privacidade (resposta reativa) ou engajar-se em inovacdo em privacidade
(resposta proativa) (ibid.). O engajamento proativo com a autoridade é recomendado em
situacbes em que o tratamento de dados pessoais pretendido apresenta riscos elevados, que
persistem mesmo apos a adoc¢do de medidas de mitigacao (Friedewald et al., 2021), ou quando
se pretende adotar tecnologias emergentes ou inovadoras, cujos impactos a protecdo de dados
sdo pouco conhecidos. O engajamento com a autoridade pode ser crucial nessas situacdes, pois
a outra alternativa seria simplesmente desistir da atividade de tratamento.

6 Conclusdo e Trabalhos Futuros

Este estudo oferece uma ferramenta essencial para auxiliar na tomada de decisdo em
acOes de compreensdo, priorizagdo, engajamento e monitoramento das partes interessadas no
contexto do PGP, considerando os atores descritos na LGPD. Através do mapeamento das
partes interessadas mais comumente identificadas em atividades de governanca em privacidade,
este trabalho estabelece uma base sélida para a aplicacdo de modelos de classificacdo de
stakeholders e a definicdo de critérios claros para a priorizacdo dessas partes interessadas,
embasados em seu referencial tedrico.

Ao fornecer esta ferramenta, espera-se que 0s gerentes de projeto possam tomar decisoes
mais informadas e estratégicas, maximizando o apoio € minimizando possiveis resisténcias
durante a implementagdo do PGP. A compreensdo profunda do poder e interesse de cada
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stakeholder, conforme categorizado pelo modelo discutido, permite uma alocacgéo eficiente de
recursos e esforcos de engajamento.

Sugestdes para pesquisas futuras incluem a aplicacdo de outros modelos de anélise de
stakeholders para enriquecer a compreensao das dindmicas envolvidas e a realizacdo de estudos
de caso, entrevistas ou grupos focais para investigar sobre o inter-relacionamento entre os
diferentes grupos de partes interessadas em fases especificas da implementacdo do PGP.

Essas iniciativas adicionais ndo apenas fortalecem as préticas de governanga em
privacidade, mas também oferecem novas perspectivas e abordagens para lidar com os desafios
emergentes nesse campo dinamico e cada vez mais relevante.
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