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PERCEPCAO DA GOVERNANCA DE Tl SOBRE PRATICASDE SHADOW IT: UM
ESTUDO NA SECRETARIA DE FINANCASDE FORTALEZA

Objetivo do estudo
O objetivo principal do estudo é identificar como os profissionais da governanca de Tl da SEFIN
lidam com as praticas de Shadow IT.

Relevancia/originalidade

Nas organizacdes, uma realidade observada é o fenbmeno do Shadow IT, onde recursos de Tl sdo
usados sem conhecimento ou anuéncia do Departamento de T, gerando alerta e instigando os
profissionais da governanca de Tl arefletir essa questdo e mitigar riscos.

M etodologia/abor dagem

No que se refere aos procedimentos metodol 6gicos, a pesquisa € de natureza exploratoria-descritiva,
com abordagem quantitativa, sendo utilizados dados primérios coletados mediante um questionério
aplicado junto a profissionais do Departamento de Tl da SEFIN. Na anélise dos dados, utilizou-se a
estatistica descritiva.

Principais resultados

Quanto aos pesquisados, atuam na instituicdo ha mais de 15 anos. Compreendem o ambiente de
trabalho e préticas de negdcios, assim como riscos e beneficios do Shadow IT. Quanto as préticas,
emergem pelalentiddo nas solucdes de Tl.

Contribuicoes tedricasmetodol 6gicas

Este estudo proporcionou uma visdo abrangente das percepcBes dos colaboradores em relacdo a
Shadow IT, destacando a importéancia da governanca de Tl e da gestdo de riscos para lidar com os
desafios associados a essa prética.

Contribuicbes sociaig/para a gestédo

As contribui¢tes incluem aidentificagdo das percepcdes dos colaboradores em relagdo a existéncia,
necessidade e controle da Shadow 1T, bem como a atribui¢éo de responsabilidade pela utilizacéo,
reconhecimento dos riscos associados, incluindo exposicéo a fraude, perdas financeiras e danos
irreparaveis a organizagao.

Palavras-chave: Gestdo datecnologia, Shadow IT, Setor publico, Governancade Tl, Riscos

Anaisdo XI1 SINGEP-CIK —UNINOVE — Sdo Paulo — SP — Brasil — 23 a 25/10/2024



4 XII SINGEP L&) CYRUS
MAKE A DIFFERENCE

Simpésio Internacional de Gestéo, Projetos, Inovagéo e Sustentabilidade
CIK12" INTERNATIONAL CONFERENCE

ISSN: 2317-8302

PERCEPTION OF IT GOVERNANCE ON SHADOWI IT: ASTUDY IN THE FINANCE
SECRETARIAT OF FORTALEZA

Study purpose
The main objective of the study is to identify how IT governance professionals at SEFIN deal with
Shadow IT practices.

Relevance/ originality

In organizations, a reality observed is the phenomenon of Shadow IT, where IT resources are used
without the knowledge or consent of the IT Department, generating alert and encouraging 1T
governance professionals to reflect on this issue and mitigate risks.

Methodology / approach

Regarding methodological procedures, the research is exploratory-descriptive in nature, with a
guantitative approach, using primary data collected through a questionnaire applied to professionals
from the SEFIN IT Department. In data analysis, descriptive statistics were used.

Main results

About that surveyed, they have worked at the institution for more than 15 years. They understand the
work environment and business practices, like that risks and benefits of Shadow IT. Asfor practices,
they emerge due to the lownessin IT solutions.

Theoretical / methodological contributions

This study provided a comprehensive view of employee perceptions regarding Shadow IT,
highlighting the importance of IT governance and risk management to deal with the challenges
associated with this practice.

Social / management contributions

Contributions include identifying employee perceptions regarding the existence, need and control of
Shadow IT, as well as assigning responsibility for its use, recognizing associated risks, including
exposure to fraud, financial 1osses and irreparable damage to the organization.

Keywords: Technology management, Shadow IT, Public sector, IT Governance, Risks

Anaisdo XI1 SINGEP-CIK —UNINOVE — Sdo Paulo — SP — Brasil — 23 a 25/10/2024



2 Xl SINGEP (g} CYRUS s

Simpdsio Internacional de Gesto, Projetos, Inovagao e Sustentabilidade
- t ' CIK 12" INTERNATIONAL CONFERENCE

ISSN:2317-8302

PERCEPCAO DA GOVERNANCA DE Tl SOBRE PRATICAS DE SHADOW IT: UM
ESTUDO NA SECRETARIA DE FINANCAS DE FORTALEZA

1 Introducéo

A Tecnologia da Informac&o (TI) tem evoluido significativamente ao longo das Ultimas
décadas, advindo desta evolugdo uma variedade de tecnologias, tais como: bancos de dados,
dispositivos inteligentes, hardwares e softwares de computador. No contexto das organizacdes,
inclusive no setor publico, foco deste estudo, cresce a demanda por mais investimentos em TI,
justificados pelos resultados que geram na eficiéncia, na otimizacgao de processos, na seguranca
da informacdo e na reducdo de custos (Sengik & Lunardi, 2023). Conjuntamente, todos estes
fatores contribuem para a melhoria dos servigos prestados (Benbunan-Fich et al., 2020).

Na esteira deste desenvolvimento, ha beneficios e oportunidades, mas também
maleficios e riscos (Behrens & Sedera, 2004). Neste trabalho, toma-se por objeto de pesquisa
as transformacdes no uso dos recursos tecnolégicos, em particular na computacgdo pessoal, que
levaram ao fendbmeno cunhado de Shadow IT, investigando-se esta questdao no @mbito de uma
organizacdo publica, a Secretaria de Finangas do Municipio de Fortaleza — SEFIN.
Significando, literalmente, Tl nas sombras, tende a ser denominada, no Brasil, como TI
invisivel, referindo-se, conforme Kopper et al. (2019), as instancias de TI, nas mais diversas
areas de uma organizagdo, inclusive no setor de TI, que ndo sdo conhecidas nem envolvidas na
governanca formal de T1.

Shadow IT configura-se como uma estratégia de dupla face (Flrstenau et al., 2021). Por
um lado, impulsiona a inovagdo, ao quebrar amarras nos processos; por outro lado, gera
descontrole no gerenciamento pela falta de monitoramento, podendo ocasionar danos sérios que
tendem a permanecer invisiveis, como a expressao sugere, vindo a causar problemas de grande
impacto, em especial quanto a seguranca das informag6es. Sua abrangéncia envolve 0s mais
diversos tipos de softwares e dispositivos, bem como aplicativos e programas sem a legitima
aprovacao para acessar e manipular os dados de uma organizacéo.

O fato é que, apesar dos altos niveis de investimentos em TI pelas organizacfes, seus
empregados ndo tém se restringido ao uso das ferramentas fornecidas pelo departamento de Tl
para realizar suas tarefas de trabalho (Mallmann; Pinto; Macada, 2019; Vargas Pinto;
Beerepoot; Macada, 2023). Acerca desta questéo, Klotz et al. (2022) destacam a relevancia de
se desenvolver uma eficaz estrutura de governanca de TI, capaz de identificar e monitorar as
instancias de TI que operam em unidades de negdcios ou no préprio setor de T, a margem do
devido monitoramento e nem sempre em alinhamento aos objetivos estratégicos da
organizacdo. Como argumentam Zimmermann, Rentrop e Felden (2014), por serem
implementadas de forma autbnoma, as praticas de Shadow IT ndo possuem relacdo técnica nem
estratégica com a gestdo de servicos de Tl da organizacao.

No setor publico, esta questdo ganha relevancia especial, dado seu impacto potencial na
eficiéncia da gestdo e no alcance dos objetivos. Como argumentam Moraes, Lobler e Bobsin
(2006), a fungdo do gestor publico, inclusive na esfera municipal, foco de anélise neste estudo,
passa por uma fase critica de responsabilidades e cobrangas por parte da sociedade. Nesse
sentido, ainda conforme o autor, cabe ao gestor publico definir metodologias e ferramentas de
apoio a decisdo, tais como indicadores contabeis, softwares de gestdo integrada (ERP) e
Sistemas de InformacGes Gerenciais ou de Apoio & Decisdo (SIG e SAD), assim buscando
informacdes gerenciais de maior abrangéncia e qualidade para suporte aos servigos prestados.

Neste contexto, a governanca de Tl desempenha papel fundamental na melhoria da
qualidade dos servigos (Tonelli et al., 2017). Além dos ganhos na eficiéncia operacional,
mediante a padronizacao de processos e praticas, a otimizagdo de recursos e a reducdo de custos,
a governanca de TI é essencial para o alinhamento estratégico das inovagdes com 0s objetivos
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e metas da organizacdo (Lunardi et al., 2014), dando suporte ao processo decisorio e, assim,
contribuindo, para o desempenho da misséo organizacional. Ademais, uma adequada estrutura
de governanca de TI contribui para a agilidade e flexibilidade face a dindmica do contexto
organizacional, ao mesmo tempo em que permite a conformidade regulatéria, a reducdo de
riscos e a transparéncia e prestacdo de contas (Santos Filho, 2018), medidas essenciais no
combate a desvios e ameacas a segurancga da informacgéo, que tendem a ocorrer na Shadow IT,
em especial quanto a seus pilares, confidencialidade, integridade e disponibilidade e
autenticidade, citados na norma ISO 27001, como destacam Hintzbergen et al. (2018).

Em face dos impactos potenciais das praticas de Shadow IT, em especial em
organizaces publicas, e da relevancia de uma eficaz estrutura de governancga nestas entidades,
esta pesquisa tomou como ponto de partida o seguinte questionamento: Como os profissionais
da governanca de TI da Secretaria de Financas de Fortaleza (SEFIN) lidam com as praticas de
Shadow IT que ocorrem na organiza¢do? Visando responder esta questdo, o objetivo geral é
investigar como os profissionais da governanca de Tl da SEFIN lidam com as praticas de
Shadow IT. Para isto, foram definidos os seguintes objetivos especificos: 1) mapear o perfil dos
profissionais da governanca de TI da instituicdo; 2) Analisar as praticas de Shadow IT na
instituicdo; e 3) Verificar os riscos associados ao uso de Shadow IT na instituig&o.

Quanto a justificativa para realizacdo do estudo, destaca-se o fato que, como corolario
da crescente aceleracédo e disseminacao dos avanc¢os no campo das tecnologias de comunicagéo
e informagdo, a aplicacéo destas inovagdes tem modificado a forma como o trabalho é realizado.
No ambito das organizacOes, particularmente neste estudo, no contexto da SEFIN, uma
realidade observada tem sido o fenémeno do Shadow IT, em que recursos de Tl s&o, por vezes,
usados sem o conhecimento ou anuéncia do Departamento de TI, gerando alerta e instigando
os profissionais da governanca de T1 a refletir sobre esta questdo, de modo a mitigar riscos.

Na perspectiva académica, a literatura corrobora a percepcao que o departamento de Tl
ndo € mais o Unico ponto de solucdo para todos 0s processos que precisam ser automatizados
(Alt et al., 2020). De fato, ja ha alguns anos estudos apontam que as unidades de negdcios, de
modo auténomo, estdo se envolvendo na adogéo de novas tecnologias de TI, utilizando uma
diversidade de ferramentas e, assim, se tornando protagonistas na resolu¢éo dos seus proprios
problemas (Andriole, 2015). Face este cenario, investigar como os profissionais de Tl lidam
com esta realidade assume relevancia estratégica.

Quanto ao enfoque adotado, o estudo se justifica pelo comportamento de uso de Shadow
IT a partir da perspectiva individual, pois, como argumenta Gregor (2006), as pesquisas em
Sistemas de Informac&o estdo na intersecdo do conhecimento dos objetos fisicos (méquinas) e
0 conhecimento do comportamento humano, uma vez que Shadow IT tem origem no usuario,
assim sendo, compreender como e por que 0s usuarios utilizam Shadow IT no trabalho €
fundamental. Com o aumento do uso de tecnologias ndo autorizadas pelo departamento de TI,
desvendar as motivacGes, impactos e estratégias de combate, permitira a SEFIN definir
estratégias de acdo, de modo a garantir a eficiente alocacdo de seus recursos e otimizar sua
capacidade de prestacdo de servigcos com transparéncia e qualidade. Deste modo, o estudo busca
contribuir para pesquisas futuras sobre a tematica no que se refere as praticas de Shadow IT no
contexto das organizagdes publicas e nas agdes de governanca a serem implementadas.

No que se refere aos procedimentos metodoldgicos, a pesquisa € de natureza
exploratéria-descritiva, com abordagem quantitativa, sendo utilizados dados primarios
coletados mediante um questionario aplicado junto a profissionais do Departamento de Tl da
SEFIN. Na anélise dos dados, utilizou-se a estatistica descritiva.

Quanto a organizacdo do artigo, estruturou-se em 5 secdes. Nesta primeira, de
introducdo, séo apresentados os elementos centrais do estudo, com destaque para a questao de
pesquisa, 0s objetivos e a justificativa. A segunda traz 0 embasamento tedrico, contemplando
os temas de governanca de Tl e de Shadow IT. A segédo trés discorre sobre o percurso
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metodoldgico da pesquisa, seguida da secdo quatro, em que sdo apresentadas a andlise e
discussdo dos resultados, inicialmente com a descrigdo e analise do questionario aplicado aos
profissionais da governanca de Tl da SEFIN Fortaleza e, posteriormente, com as discussoes dos
resultados. Por fim, na quinta e Gltima se¢do, sdo apresentadas as conclusdes, consideragdes
finais e contribuigdes do estudo, sucedidas pelas referéncias.

2 Referencial Tebrico

2.1 Governanga de Tl

Governanca de TI € o termo usado para descrever a forma como as pessoas responsaveis
pela governanga de uma organizacgdo considerardo a Tl em supervisdo, monitoramento, controle
e direcdo (Teodoro, Przeybilovicz e Cunha, 2014). A governanga de Tl tem como objetivo
estabelecer o melhor alinhamento entre o negocio e a tecnologia da informacdo da instituicdo
para serem alcancados os objetivos organizacionais (Weill e Ross, 2006). Para Haes e
Grembergen (2009), € importante compreender como € a estrutura da empresa em relagéo as
tomadas de decisdo de TI, como comités, cerimdnias e papéis dos envolvidos.

A governanca de TI é utilizada nas organizagBes por meio de um conjunto de
mecanismos, que sdo métodos adotados para a implementagdo da governanca de Tl e, segundo
Lunardi et al. (2014), o sucesso da implementacédo depende de mecanismos bem concebidos
cujas estruturas, processos e comunica¢es tenham sido pensados de forma prioritéria.
Conforme Ribbers, Peterson e Parker (2002), os mecanismos de governancga de TI ligados a
processos fazem com que os responsaveis por Tl e pelas areas de negécio trabalhnem em
conjunto para que as decisfes de Tl e 0 negdcio estejam alinhados, executando e monitorando
a aplicacdo das decisdes, em um processo de aprendizado dessas iniciativas. Segundo Haes e
Van Grembergen (2005), os mecanismos de governanca de TI relacionados aos processos sao:
0 planejamento estratégico de sistemas de informacdo, a utilizacdo de indicadores de
desempenho, a utilizagdo de metodologias como Information Technology Infrastructure
Library (ITIL) e Control Objectives for Information and Related Technology (Cobit), e a
utilizacdo de acordos de nivel de servigo (SLA — Software Level Agreement).

Conforme Lunardi (2008), o relacionamento entre as areas do negécio e a Tl permite
que as solugdes para problemas possuam saidas mais ligadas as reais necessidades de negdcio,
ultrapassando as fronteiras funcionais. Contudo, ainda conforme o autor, pode haver casos em
gue 0s processos e a estrutura da Tl estejam bem ajustados, mas, mesmo assim, em virtude de
problemas de relacionamento entre a Tl e 0 negdcio, a area de Tl ndo funcione de forma
satisfatoria. Quanto mais a organizacdo comunica 0S mecanismos de governanca e seu
funcionamento, mais eficaz sera sua governanga (Weill e Ross, 2004). Dessa forma, 0s
mecanismos de relacionamento sdo indispensdveis para a organizagdo, tendo em vista a
importancia da comunicacao para atender os diversos publicos da organizacao.

A governanca de Tl nas organizagOes constitui fator essencial para garantir o
alinhamento estratégico da tecnologia com os objetivos do negécio, podendo, assim, impactar
positivamente seus processos operacionais, estratégicos e financeiros. Conforme Haes & Van
Grembergen (2004), um fator determinante na eficdcia da governanca de TI é a forma como a
funcéo de TI é organizada e onde a autoridade de tomada de deciséo de TI esté localizada na
organizacdo. Com os novos modelos de entrega de tecnologia baseados em nuvem e a
disseminacdo de dispositivos de consumo, a estrutura da governanca de T1 fica mais susceptivel
a arranjos informais, inclusive no tocante ao uso de Shadow IT (Andriole, 2015), o que reforca
a necessidade de se repensar a configuracdo da estrutura de governanca utilizada e, também, de
se estabelecer mecanismos de controle.
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2.2 Shadow IT

A tendéncia dos empregados de proverem suas proprias solugdes tecnoldgicas nas
organizacbes vem sendo motivada pelo fendmeno da consumerizacdo da TI, que é o termo
utilizado para o uso de tecnologias de consumo, como tablets, smartphones ou aplicagcdes em
nuvem, que tem facilitado a adogdo e uso de tecnologias pelo proprio usuario, que nao sao
autorizadas pelo departamento de T1 (Goodwin, 2014; Koffer; Ortbach; Niehaves, 2014).

Haag e Eckhardt (2017) definem Shadow IT como qualquer hardware, software ou
servico desenvolvido, introduzido e/ou utilizado para o trabalho, sem aprovacéo explicita ou
conhecimento da organiza¢do. Conforme Rentrop e Zimmermann (2012), Shadow IT pode ser
definido como uma colecédo de sistemas, desenvolvidos pela area de negdcios, sem o suporte
do departamento de TI, sendo assim desenvolvidos e implementados de forma independente.

A compreensdo dos tipos de Shadow IT facilita na identificacdo das praticas mais
recorrentes. De acordo com Huber et al. (2016), podem ser consideradas Shadow IT, planilhas,
bancos de dados, aplicativos instalados no local de trabalho, servigos de nuvem, dispositivos
periféricos, uma solu¢do combinada ou até mesmo um sistema legado. Para Siqueira e Larieira
(2019), outro exemplo é a compra ou desenvolvimento interno, para dar suportes para solu¢des
de Business Inteligence, pelos préprios funcionarios, sem intermédio da T1 corporativa.

As organizacOes enfrentam diversos riscos devido a adogdo da Shadow IT, tendo em
vista que geralmente essas iniciativas sdo desenvolvidas e implementadas de forma autbnoma,
sem o conhecimento, sem possuir relacdo técnica e nem estratégica com a gestdo de servicos
da organizacdo (Silic & Back, 2014). Diversos autores abordam os riscos das praticas de
Shadow IT, conforme sumarizado no Quadro 1.

Risco Justificativa Autor
Dispersdo e falta | As iniciativas desenvolvidas em Shadow IT geralmente carecem de | Huber et al.
de organizagdo | formalizagéo, padronizagdo ou documentagdo, o que causa retrabalhos em | (2016)

sua manutencéo e na dificuldade de manutencéo a longo prazo.
Vazamento de | Solugdes desenvolvidas e/ou utilizadas pelas areas de negdcios geralmente
informac6es ndo sdo submetidas aos protocolos da TI corporativa, gerando
confidenciais vulnerabilidades, por expor informagdes estratégicas e confidenciais. Silic & Back
Perda de dados | O controle de qualidade a que sdo submetidos os aplicativos corporativos | (2014)

ndo é aplicado em Shadow IT e possiveis falhas, como auséncia de controle,

rotinas de backup e processos, podem acarretar perdas de dados criticos.
Auséncia ou | Aequipe de Tl realiza melhorias continuas daquilo que é determinado como | Gyory et al.
controle de | norma de conduta tecnoldgica. A falta de controle pode complicar e atrasar | (2012)
atividades a solucdo de falhas, gerando pontos cegos na gestdo das informacdes.
Elevado risco de | O uso de tecnologias ndo autorizadas aumenta a vulnerabilidade e os riscos
€rros e prejuizos | nos processos da organizacao, que no que lhe concerne acaba retardando a | Rentrop &
financeiros identificacdo dos problemas e dos aplicativos paralelos. Zimmermann
Desperdicio de | A construgdo ou contratacdo de diversos aplicativos paralelos muitas vezes | (2012)
recursos tem altos custos e desperdicio de recursos.
Quebra do | Sem o controle das atividades dos usuarios e das transferéncias de dados, a | Silic & Back
compliance instituicdo fica fragilizada em relagdo as obrigac@es legais, ficando exposta | (2014)

a equivocos e ao descumprimento de normas ou legislagdes, o que pode

acarretar multas e restricdes pelo governo ou érgdos reguladores.

Quadro 1 — Possiveis riscos de Shadow IT.
Fonte: Elaboragdo propria baseado nos conceitos de Siqueira e Larieira (2019).

No entanto, os impactos positivos da utilizagdo de Shadow IT sdo bastante discutidos na
literatura. De acordo com Furstenau e Rothe (2014), Shadow IT permite melhorias na
produtividade dos funcionarios e na inovagdo, uma vez que suas aplicacbes sdo desenvolvidas
para atender as necessidades dos usuérios das areas de negdcio, sendo a eficdcia na execucdo
dos trabalhos um dos principais impulsionadores do desenvolvimento desse fendmeno.
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3 Metodologia

Conforme Creswell, J. W. e Creswell, J. D. (2021), uma importante definicdo em uma
pesquisa cientifica sdo os métodos especificos que envolvem as formas de coleta, anélise e
interpretacdo dos dados que os pesquisadores utilizardo em seus estudos. No que diz respeito a
natureza, a pesquisa pode ser tipificada como qualitativa, quantitativa ou de métodos mistos.
Considerando os objetivos especificos do presente estudo, 0 método quantitativo é o mais
adequado, tendo em vista que possibilita testar ou verificar situagdes, a partir da utilizagéo de
procedimentos estatisticos adequados.

Vergara (2008) classifica uma pesquisa a partir de dois critérios basicos: os fins e 0s
meios. No que se refere aos fins, este estudo tem proposito exploratdrio, tendo em vista que
possibilita o melhor entendimento de um fendémeno, no caso, como os profissionais de
governanca em TI lidam com as praticas de Shadow IT numa instituicdo; e descritivo, pois
também tem a pretensdo de expor caracteristicas e comportamentos de uma populacéo, formada
pelos profissionais que atuam nessa area. JA& no que concerne aos meios, o estudo foi
desenvolvido a partir de uma pesquisa de campo.

A coleta de dados foi de natureza primaria, tendo ocorrido no periodo de novembro de
2023 a dezembro de 2023, por meio da aplicacdo de questionario disponibilizado em um
Formulario no Google Forms. O questionario estava estruturado em trés partes, sendo a
primeira voltada para o mapeamento do perfil do profissional de governanca em Tl na
instituicdo; na segunda parte, para a analise das préaticas de Shadow IT na instituicdo; e na
terceira parte, para a verificagdo dos riscos associados ao uso da Shadow IT na instituicao.

Esta pesquisa contou, voluntariamente e obedecendo aos critérios éticos de privacidade,
com a participacéo de profissionais que compdem a governanga de Tl da SEFIN de Fortaleza,
sendo esse o critério de selecdo dos respondentes. A escolha da SEFIN com foco da pesquisa
deu-se por sua relevancia estratégica e pelo fato da instituicdo contar com uma area de TI bem
estruturada, mas com relatos de préaticas de Shadow IT. No total, participaram 56 profissionais
na pesquisa. A Ultima etapa foi a analise e discussdo dos resultados, mediante o uso de estética
descritiva e apresentacdo dos achados em graficos, com consideragdes dos pesquisadores.

4 Andlise e discussao dos resultados

Nesta secdo, apresentam-se a descricdo e a analise dos resultados obtidos com a
aplicacdo do questionario aos profissionais de Tl da SEFIN Fortaleza, em conformidade com
0s objetivos especificos previamente definidos.

4.1 Perfil dos respondentes

A maioria dos respondentes, devido ao tempo de atuacgdo, tem uma boa compreenséo do
ambiente de trabalho e das préaticas de negdcios, o que pode influenciar suas opinides sobre a
necessidade e o controle da Tl na organizagdo. Em comparagdo com outros departamentos da
organizacdo, isto pode indicar que eles ttm uma melhor compreensdo dos riscos e beneficios
de préticas que constituem Shadow IT, embora ndo necessariamente tais praticas sejam assim
denominadas ou reconhecidas na organizagéo.

Tabela 1 — Perfil dos respondentes.

Item de perfil Categorias Qtd. de Respondentes
Género Masculino 31
Feminino 25
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20 — 30 anos 6

31 -40 anos 17

Faixa etaria 41 - 50 anos 20

51 - 60 anos 10

mais de 60 anos 3

até 5 anos 4

6 a 10 anos 5

Tempo de atuacdo 11 a 15 anos 8
16 a 20 anos 16

mais de 20 anos 23

Fonte: Dados da pesquisa (2023).

Os profissionais de governanga em Tl na instituicdo, e que participaram da pesquisa,
58,9% tém mais de quarenta anos e quase 70% dos respondentes atuam ha mais de quinze anos
na instituicdo; o género masculino predomina, constituindo 55% dos participantes, conforme
sumarizado na Tabela 1.

4.2 Préticas de Shadow IT

Quanto ao conhecimento dos respondentes em relagdo ao termo Shadow IT, constatou
que a maioria 57, 1% ndo estdo familiarizados com o termo, enquanto, 42,9% informaram
conhecé-lo (Figura 1).
® Nao
® Sim

Figura 1 — Conhecimento sobre o termo Shadow IT.
Fonte: Dados da pesquisa (2023).

@ Nazo ha solugdes de Shadow IT na
empresa em que atuo

@ Pode ser que haja solugdes de Shadow
IT na empresa que atuo
Nao tenho como afirmar que ha
solugdes de Shadow IT na organizagao
que atuo

@ Ha uma ou mais solugdes que se
enquadram como Shadow IT na
organizagao que atuo

Figura 2 — Soluc6es de Shadow IT na organizacéo.
Fonte: Dados da pesquisa (2023).

Para os respondentes do questionario, foi destacado que o termo Shadow IT se referea
programas, softwares, dispositivos, planilhas e servicos que estejam fora do controle do
departamento de Tl e que ndo possuem aprovacdo explicita da organizacdo (canvas, PowerBI, Access
etc.). A partir desta informac&o, 44,6% dos pesquisados informaram que h& a existéncia de uma ou
mais solugdes que se enquadram de Shadow IT, seguidos por 30,4% que ndo confirmam se hé a
existéncia de solugdes para tal fendbmeno (Figura 2).
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@® Ousoéuma violagao das normas
@ O uso é uma necessidade e deve ser

controlado

O Shadow IT deve ser banido da

organizagao

‘ @ O Shadow IT deve ser tratado
exclusivamente pela area de Tl da

organizagéao

Figura 3 — Uso da Shadow IT nas organizaces.
Fonte: Dados da pesquisa (2023).

Quando questionados sobre o a préatica de Shadow IT, 82,1% informaram que o uso é
uma necessidade e deve ser controlado, 5,4% informam que o uso € uma violagdo das normas
e 12,5% informam que a préatica deveria ser tratada apenas pela equipe de Tl. As respostas
corroboram o que foi exposto na literatura por Furstenau e Rothe (2014), que afirma que a
Shadow IT permite melhorias na produtividade dos funcionarios e na inovagdo, uma vez que
suas aplicacdes sdo desenvolvidas para atender as necessidades dos usuarios das areas de
negocio, sendo a eficicia na execugdo dos trabalhos um dos principais impulsionadores do
desenvolvimento desse fendmeno.

Ao serem questionados se 0 uso de Shadow IT é uma necessidade para a organizacao,
53,6% dos entrevistados concordam parcialmente, enquanto 42,9% concordam totalmente,
seguidos por 3,6% que discordam (Figura 4).

@ N3o concordo
@ Concordo parcialmente
Concordo totalmente

Figura 4 — Necessidade do uso de solucdes de Shadow IT na organizacéo.
Fonte: Dados da pesquisa (2023).

No que diz respeito ao questionamento sobre as praticas de Shadow IT, onde a area de
TI ndo possui controle sobre os programas desenvolvidos, 62,5% dos respondentes informaram
que a pratica deve ser controlada, seguidos por 21,4% que a pratica se trata de uma necessidade
e, portanto, precisa existir, 14,3% informaram que a pratica deve ser tratada apenas pela equipe
de Tl e 1,8% acreditam que a pratica deva ser eliminada.
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Figura 5 — Posicionamento da &rea de TI quanto a Shadow IT.
Fonte: Dados da pesquisa (2023).

Ao serem questionados sobre a culpa pela utilizagdo de Shadow IT na organizacéo,
46,4% responderam que ndo héa tempo suficiente para se desenvolver uma solucao urgente para
0 usuério, 30,4% discordam que os profissionais de TI compartilham a culpa pelas praticas de
Shadow IT, 10,7% informaram que hé falta de interesse entre as areas e 10,7% reconheceram
que a area de informética ndo esta alinhada com a organizac&o (Figura 6). Diante disso, infere-
se pela maioria das respostas que em alguns momentos por ndo terem a resolucdo de alguma
necessidade, devido a auséncia de tempo ou outros fatores, 0s usuarios acabam recorrendo a

.. C Y R U S Institute of
® Knowledge
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@ A Shadow IT deve ser eliminada

@ A Shadow IT deve ser controlado

@ A Shadow IT é uma necessidade e deve
existir

@ A Shadow IT deve ser tratado
exclusivamente pela area de Tl da
organizagao

praticas de Shadow IT, para atender demandas emergentes.

46,4%

@ Nao se tem tempo para se desenvolver
a necessidade urgente do usuario

@ Ha falta de interesse entre as areas

) A area de informatica nao esta alinhada

com a organizagao

@ Ha desconhecimento técnico dos
profissionais da area de Tl para
implementar as solugées

@ Discordo que os profissionais de Tl
compartilham a culpa pelo problema d...

Figura 6 — Fatores motivadores do uso de Shadow IT na organizacao.

Fonte: Dados da pesquisa (2023).

@ Estes sistemas tem total credibilidade

@ Podem causar danos irreparaveis a
organizagéo

) Sao necessarios aos negocios

@ Na sua maioria sao utilizados na
tomada de decisao

Figura 7 — Credibilidade dos sistemas desenvolvidos na Shadow IT.

Fonte: Dados da pesquisa (2023).

Quando questionados sobre a credibilidade do que est4 sendo utilizado atualmente na
organizacgédo que pode ser considerado como Shadow IT, 48,2% dos respondentes consideraram
que tais praticas sdo necessarias, sendo, em sua maioria, utilizadas na tomada de decisdo,

enquanto 33,9% consideram que podem causar danos irreparaveis a organizacéo (Figura 7).
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@ N3zo concordo
@ Concordo parcialmente
Concordo totalmente

Figura 8 — Shadow IT como um problema a ser resolvido pela area de T1 da organizacéo.
Fonte: Dados da pesquisa (2023).

Conforme respostas do questionario, 69,6% concordam de maneira parcial que a préatica
deve ser resolvida pela area de informatica, enquanto 16,1% concordam totalmente e 14,3%
discordam da afirmacdo. A maioria concordou de maneira parcial, pois ocorrem situagOes que
a Tl ndo possui conhecimento sobre a pratica (Figura 8).

@ Nzo concordo
@ Concordo parcialmente
Concordo totalmente

Figura 9 — Percepcéo dos usuarios quanto a lentiddo e insatisfacdo dos servicos prestados pela area de TI.
Fonte: Dados da pesquisa (2023).

Quando questionados quanto a avaliacdo dos usuarios sobre os servicos fornecidos pela
Tl, 60,7% dos respondentes concordaram parcialmente que os servigos podem ser considerados
como lentos ou insatisfatorios, 28,6% discordam da afirmacdo e 10,7% concordaram
totalmente. Dessa forma, pode-se concluir que por julgarem o atendimento dos servigos com
uma caracteristica lenta, os usuarios buscam solugdes externas para a solucao e adotam a préatica
de Shadow IT (Figura 9).

De modo geral, em alinhamento ao que é apontado na literatura, por exemplo, por
Kopper et al. (2020), os gestores compreendem a necessidade de balancear controle e
autonomia na governanga de TI, apesar do grande desafio que isto representa no contexto
especifico da SEFIN, dado o estagio incipiente da governanca no enfrentamento desta questao.

4.3 Riscos associados ao uso da Shadow IT na institui¢éo

As respostas dos colaboradores em relacéo aos riscos associados a Shadow IT revelaram
percepcOes significativas sobre a exposi¢cdo da organizagédo a potenciais ameacgas. A maioria
dos participantes expressou preocupacao com a exposi¢édo a fraude, indicando que a utilizacao
de solucGes de Shadow IT poderia aumentar a vulnerabilidade da organizacdo a atividades
fraudulentas. Além disso, muitos colaboradores reconheceram o risco de perdas financeiras
decorrentes da utilizagdo ndo autorizada de tecnologias e servigos de informacéao, destacando a
possibilidade de impactos negativos nos resultados financeiros da empresa. Outra preocupacéo
manifestada pelos colaboradores foi a percepcdo de que a Shadow IT poderia causar danos

Anais do XII SINGEP-CIK - UNINOVE - S0 Paulo — SP — Brasil — 23 a 25/10/2024 9



MAKE A DIFFEREMNCE

® i Institute of
X1l SINGEP i) CYRUS i
Simpdsio Internacional de Gesto, Projetos, Inovagao e Sustentabilidade
termational Symposium on Management, Project Innovation and Sustainabil CIK 12" INTERNATIONAL CONFERENCE
ISSN: 2317-8302
irrepardveis a organizacdo, indicando a gravidade dos potenciais impactos negativos
decorrentes dessa pratica. Em alinhamento ao que argumentam Rentrop & Zimmermann
(2012), os gestores apontam que ha um elevado risco de erros e prejuizos financeiros, bem
como de desperdicio de recursos, uma vez que o uso de tecnologias ndo autorizadas aumenta a
vulnerabilidade e os riscos nos processos da organizacdo, retardando a identificagdo dos
problemas e acarretando o desenvolvimento ou contratagdo de diversos aplicativos paralelos
muitas vezes tem altos custos e desperdicio de recursos.

Essas percepcOes tém implicagdes significativas para a governanca de Tl e a gestéo de
riscos. Em primeiro lugar, as preocupagdes dos colaboradores em relacdo & exposicédo a fraude
destacam a importancia de se estabelecer controles eficazes para mitigar os riscos de seguranga
associados a utilizacao de solugcGes de Shadow IT. Isso inclui a implementacdo de politicas de
seguranca da informacéo, a adocéo de medidas de controle de acesso e a realizacdo de auditorias
regulares para identificar e mitigar vulnerabilidades. Além disso, a percepcao dos colaboradores
sobre o risco de perdas financeiras e danos irrepardveis a organizacao ressalta a necessidade de
se promover a conscientizacao e a educagao sobre os potenciais impactos negativos da Shadow
IT. Isso pode incluir a realizagdo de treinamentos, a divulgacdo de boas préaticas e a promog¢éo
de uma cultura organizacional que valorize a conformidade e a seguranga da informagao.

Em suma, as percepcdes dos colaboradores em relagdo aos riscos associados a Shadow
IT destacam a importancia de se adotar uma abordagem proativa para a governanca de Tl e a
gestdo de riscos, visando mitigar os potenciais impactos negativos dessa pratica e promover a
seguranga e a conformidade no uso de tecnologias e servicos de informagéo.

Na figura 10, tem-se a percepgdo dos respondentes quanto a falta da seguranca e
exposi¢éo ao risco do uso de solugdes de Shadow IT. Observa-se que 53,6% dos participantes
concordaram parcialmente sobre a falta da seguranca e exposi¢do ao risco do uso de solugdes
de SIT, enquanto 41,1% concordaram totalmente e 5,4% nao concordaram com a afirmacgao.

@ N3o concordo
@ Concordo parcialmente

l Concordo totalmente

Figura 10 — Falta de consciéncia quanto as questdes de seguranca e riscos da Shadow IT.
Fonte: Dados da pesquisa (2023).

@ Exposicio da organizacgéo a fraude
@ Exposicao da imagem da empresa
Exposicdo da empresa a perdas
financeiras
‘ @ Integracéo pobre das solugdes de

Shadow IT as demais solugées de Tl da
organizacao

@ Alto custo na manutencao das solugoes
de Shadow IT

Figura 11 — Riscos na utilizacéo de Shadow IT.
Fonte: Dados da pesquisa (2023).
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No que diz respeito aos riscos na utilizagdo de Shadow IT, todos os respondentes
reconhecem que ha danos potenciais, com impactos mais significativos em diferentes
dimensoes, conforme evidenciado na Figura 11. A este respeito, 35,7% identificam o risco de
exposicdo da organizacdo a fraude, 32,1% afirmaram que a integracdo pobre da solucdo de
Shadow IT, quando comparado com a solucdo da propria equipe de TI, 16,1% reconhecem a
exposicéo a perdas financeiras e 10,7% a exposi¢do da imagem da organizacao.

Quando questionados sobre as punigdes relacionadas a detec¢do dos colaboradores que
sdo detectados realizando a pratica de Shadow IT, 53,6% responderam que ha punigéo e 44,6%
discordam da afirmacao (Figura 12).

@ N3o concordo
@ Concordo parcialmente
@ Concordo totalmente

44,6%

Figura 12 — Ocorréncia de punicgéo por violacéo de regras por uso de Shadow IT.
Fonte: Dados da pesquisa (2023).

Na figura 13, constata-se que 81,7% dos respondentes concordam que a area de TI
possui conhecimento dos colaboradores que violam a regra quanto ao uso de Tl e 17,9%
discordam da afirmacéo. Além disso, 94,6% dos entrevistados concordam que a area de Tl tem
capacidade de avaliar os riscos das solucdes de Shadow IT detectadas (Figura 14).

@ Nazo concordo
@ Concordo parcialmente
@ Concordo totalmente

Figura 13 — Conhecimento da &rea de T sobre violagdo das regras quanto ao uso de TI.
Fonte: Dados da pesquisa (2023).

@ N30 concordo
@ Concordo parcialmente
@ Concordo totalmente

Figura 14 — Capacidade de avaliacéo dos riscos das soluc6es de Shadow IT pela area de TI.
Fonte: Dados da pesquisa (2023).
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Quanto ao tratamento de riscos, 82,2% dos respondentes informaram que ha politicas
para tratamento da pratica de Shadow IT, para os requisitos de seguranca, licenciamento e
privacidade, enquanto 17,7% discordaram. (Figura 15)

@ N3zo concordo
@ Concordo parcialmente
Concordo totalmente

Figura 15 — Politicas para tratamento de riscos pela organizacao.
Fonte: Dados da pesquisa (2023).

@ N3o concordo
@ Concordo parcialmente
Concordo totalmente

60,7%

Figura 16 — Acdes especificas de deteccao de Shadow IT pela organizag&o.
Fonte: Dados da pesquisa (2023).

E, por ultimo, 82,1% dos respondentes concordaram que a organizagdo realiza acGes
para evitar a pratica de Shadow IT, utilizando da acdo de monitoramento de trafego de rede,
algo que 17,9% discordaram (Figura 16).

Em sintese, contata-se que a visdo dos gestores reflete a compreensdo que Shadow IT
representa desafios e oportunidades, assim como argumentam Firstenau et al. (2021). Embora
0 tratamento da temética no ambito da organizagdo carece de sistematizacdo, prevalece no
grupo encarregado da governanca a percepcao da relevancia de se instituir uma estrutura de
governanca capaz de minimizar as desvantagens e promover as vantagens das praticas de
Shadow IT, em conformidade com o que defende Rakovi¢ et al. (2020).

5 Conclusoes, consideracoes finais e contribuicoes

Este estudo proporcionou uma visao abrangente das percepcdes dos colaboradores em
relacdo a Shadow IT, destacando a importancia da governanca de Tl e da gestdo de riscos para
lidar com os desafios associados a essa pratica. Os principais achados e contribui¢es do estudo
incluem: a) identificagdo das percepgdes dos colaboradores em relacdo a existéncia,
necessidade e controle da Shadow IT, bem como a atribui¢cdo de responsabilidade pela sua
utilizacdo; b) reconhecimento dos riscos associados a Shadow IT, incluindo exposi¢éo a fraude,
perdas financeiras e danos irreparaveis a organizacao, conforme percebido pelos colaboradores.

Sugestdes para pesquisas futuras e aprimoramento das praticas relacionadas a Shadow
IT incluem a realizagdo de estudos adicionais para investigar as percepgdes dos profissionais
de TI e lideres organizacionais em relacdo a Shadow IT, a fim de obter uma compreenséo
abrangente das diferentes perspectivas sobre o tema; b) exploracdo de estratégias especificas
para a implementacdo de politicas de governanca de Tl voltadas para a gestdo da Shadow IT,
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levando em consideracdo as melhores préaticas e os desafios enfrentados pelas organizacgdes e
c) avaliacdo do impacto das iniciativas de conscientizagdo e educacao dos colaboradores sobre
a Shadow IT, visando entender como essas agdes podem influenciar o comportamento e as
praticas relacionadas a utilizacdo de tecnologias ndo autorizadas.

Em resumo, este estudo forneceu insights valiosos sobre as percepcdes dos
colaboradores em relacdo a Shadow IT e ofereceu recomendacdes para aprimorar as praticas de
governanca de TI. Ao considerar as sugestdes para pesquisas futuras, as organizacgoes poderdo
desenvolver estratégias mais eficazes para lidar com os desafios e riscos associados a Shadow
IT, promovendo uma abordagem mais segura e alinhada com as necessidades e objetivos
organizacionais.
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