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Objetivo do estudo

O objetivo deste estudo € identificar a percepcéo de trabalhadores de Tecnologia da Informagao (T1)
em uma organizacdo publica federal brasileira sobre conscientizacdo em seguranca cibernética,
considerando suas areas de atuacéo

Relevancia/originalidade

A conscientizagd0o em seguranca cibernética é rel evante para prevengdo contra ameagas cibernéticas na
atualidade. Estudos sobre o tema sdo escassos, inclusive abordando a percepcéo de trabalhadores de Tl
de organizaces publicas, estratificando esses trabal hadores por érea de atuagéo.

M etodologia/abor dagem

O estudo € descritivo, com abordagens qualitativa e quantitativa. Coletaram-se dados por pesquisa
bibliografica, consulta documental e aplicacdo de questiondrio a 109 respondentes de 6rgéos e
unidades descentralizadas (UDs). Trataram-se dados com estatistica descritiva, confrontando
evidéncias dos questionarios com documentos.

Principais resultados

Houve 81,82% dos trabalhadores nas UDs e 88,00% dos trabalhadores dos 6rgdos percebendo
comunicacdo de ameagas cibernéticas. Para 73,08% dos trabalhadores dos 6rgéos e 77,72% dos
trabalhadores nas UDs, inexistem treinamentos sobre seguranca cibernética, apesar de evidéncias
documentais contrérias.

Contribuicdes tedricas/metodol 6gicas

O estudo contribui para entendimento sobre conscientizagdo em seguranca cibernética, principamente
em organizacles publicas. O trabalho pode subsidiar reflexes sobre adocéo de estratégias para
conscientizac8o em seguranca cibernética nessas organizagdes considerando suas &reas de atuacao.

Contribuicfes sociais/para a gestdo

Este trabalho contribui para aperfeicoamento de estratégias para conscientizagdo em seguranca
cibernética na organizacéo estudada, e para reflexdes de académicos, gestores publicos e érgdos de
controle a respeito da percepcdo sobre conscientizagdo em seguranga cibernética de organizagdes
publicas no Brasil.

Palavras-chave: seguranca cibernética, conscientizacdo em seguranca cibernética, ameacas
cibernéticas, organizacOes publicas
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CYBERSECURITY AWARENESS PERCEPTION OF INFORMATION TECHNOLOGY
WORKERS OF A BRAZILIAN FEDERAL PUBLIC ORGANIZATION BY AREA OF
ACTIVITY

Study purpose

The objective of this study is to identify the perception of Information Technology (IT) workersin a
Brazilian federal public organization about cybersecurity awareness, considering their areas of
activity.

Relevance/ originality

Cybersecurity awarenessis relevant for preventing cyber threats today. Studies on the topic are scarce,
including addressing the perception of 1T workers in public organizations, stratifying these workers by
area of activity

Methodology / approach

The study is descriptive, with qualitative and quantitative approaches. Data were collected through
bibliographical research, document consultation and gquestionnaire application to 109 respondents
from agendies and decentralized units (UDs). Data were treated with descriptive statistics, comparing
evidence from questionnaires with documents.

Main results

There were 81,82% of workers in the UDs and 88,00% of workers in the agencies noticing
communication of cyber threats For 73,08% of agency workers and 77,72% of workersin UDs, there
is no training on cybersecurity, despite contrary documentary evidences.

Theoretical / methodological contributions

The study contributes to the understanding of cybersecurity awareness, especially in public
organizations. The work can support reflections on the adoption of strategies for cybersecurity
awareness in these organizations considering their areas of activity.

Social / management contributions

Thiswork contributes to improving strategies for cybersecurity awareness in the organization studied,
and to reflections by academics, public managers and control bodies regarding the perception of
cybersecurity awareness in public organizationsin Brazil.

Keywords: cybersecurity, cybersecurity awareness, cyber threats, public organizations
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1 Introdugéo

A conscientizacdo em seguranca cibernética ¢ fator a ser considerado para prevencao
contra ameacgas cibernéticas pelas organizacbes na atualidade. Estudos sobre essa
conscientizacdo podem, inclusive, considerar as percepc¢des de trabalhadores de tecnologia da
informacdo (TI) de organizagbes publicas federais. Essas percepcdes podem, também, ser
contrastadas por area de atuacéo desses trabalhadores, seja em unidades centrais ou em unidades
descentralizadas das organizagdes publicas.

Ante ao exposto, 0 problema proposto neste estudo € o seguinte: qual a percepcao de
trabalhadores de Tl de uma organizacdo publica federal brasileira sobre conscientizacdo em
seguranca cibernética, considerando suas areas de atuacdo? Assim, o objetivo deste estudo é
identificar a percepcdo de trabalhadores de TI em uma organizacgdo publica federal brasileira
sobre conscientizagdo em seguranca cibernética, considerando suas areas de atuacao.

Este estudo busca contribuir para entendimento sobre conscientizacdo em seguranca
cibernética, principalmente em organizacGes publicas. O trabalho pode subsidiar reflexes
sobre adoc¢do de estratégias para conscientizacdo em seguranca cibernética na organizacao de
onde os dados foram coletados, considerando suas areas de atuacdo. Também pode
proporcionar reflexdes de gestores, académicos e demais partes interessadas a respeito da
percepcao sobre conscientizacdo em seguranca cibernética de organizagdes publicas no Brasil.

2 Referencial Teorico

O referencial tedrico aborda a seguranca cibernética, ameacas cibernéticas e
conscientizacdo em seguranca cibernética. Também relaciona o tema as organizagdes publicas
brasileiras. O conceito de seguranca cibernética baseia-se no Glossario de Seguranca da
Informacéo (Brasil, 2019), que consiste em:

(...) acBes voltadas para a seguranca de operacdes, de forma a garantir que os sistemas

de informacdo sejam capazes de resistir a eventos no espaco cibernético capazes de

comprometer a disponibilidade, a integridade, a confidencialidade e a autenticidade dos
dados armazenados, processados ou transmitidos e dos servigos que esses sistemas

oferecam ou tornem acessiveis (Brasil, 2019, p. 20).

A definigdo de ‘conscientizacdo em seguranca cibernética’ adotada baseia-se no estudo
de Ngoma (2019). Trata-se de um conjunto de estratégias de educacdo e sensibilizacdo de
usuérios, visando a disseminar conhecimento sobre as ameacas cibernéticas, 0s respectivos
impactos sobre a rotina laboral e ativos da organizacdo, e desenvolvimento de comportamento
online seguro.

Ameacas a seguranca cibernéticas sao definidas com base nos frameworks CIS V8 (CIS,
2021), ENISA (2021) e ABNT (2015). Entre aquelas reportadas por gestores de TI, destacam-
se: malware (software malicioso infiltrado por meio de agente invasor, que pode ter diversos
propdsitos, tais como captura, criptografia, corrupcao ou destrui¢ao de dados e informacdes da
rede afetada (CIS, 2021)), phishing (técnicas de engenharia social que enganam usuarios
despreparados e inocula softwares maliciosos na rede do alvo (CIS, 2021)) e ransomware
(sequestro e criptografia de dados e exigéncia de resgate para suposta devolugdo a vitima
(ENISA, 2021)).

3 Metodologia
O estudo € descritivo, com abordagem qualitativa e quantitativa. A populagdo abrange
trabalhadores de uma organizacdo pablica federal, com sede em Brasilia-DF — e em unidades
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descentralizadas (UDs), situadas nas demais unidades da Federacdo. A amostra ndo
probabilistica possui 109 respondentes que voluntariamente participaram do estudo. Desses, 52
trabalhavam nos 6rgéos e 57 deles, nas UDs.

A coleta de dados empregou pesquisa bibliografica prévia (Prodanov & Freitas, 2013)
e pesquisa documental - com consulta a normas internas e documentos publicos da organizagéo,
e pesquisa de campo com aplicacdo de questionario (Babbie, 2020). O questionario contemplou
perguntas objetivas de multipla escolha e baseou-se no estudo de Ngoma (2019), adaptadas para
particularidades da organizacdo publica objeto deste estudo, também considerou normas e
diretrizes do governo federal. Antes da aplicacdo do questionario, realizou-se pré-teste com seis
trabalhadores da organizacdo publica estudada, e foi obtida prévia autorizacdo da organizagéo
publica para coleta dos dados.

O tratamento dos dados coletados empregou estatistica descritiva (pelas operacGes de
frequéncia mediana e moda) e organizados em planilha. A contagem de frequéncia e edi¢do dos
percentuais consideraram os retornos validos para cada questdo. As analises também foram
complementadas pelo resultado da anélise documental; os resultados foram pontuados com
argumentos oriundos do referencial teorico.

4 Analise dos Resultados

A partir da analise das respostas obtidas com aplicacdo do questionario, observou-se
que os trabalhadores atuantes nas UDs demonstraram percep¢do ligeiramente menor sobre
comunicacdo a respeito de ameacas cibernéticas (81,82% contra 88,00% dos respondentes dos
6rgdos), bem como menor percepcao sobre treinamentos promovidos pela organizacéo estudada
par fomentar o comportamento online seguro, conforme sera descrito nos proximos paragrafos.

Sobre a ciéncia de politica formal de seguranca cibernética, verificou-se que 57,69%
dos respondentes dos 6rgdos e 64,91% das unidades descentralizadas (UDs) ndo sabem ou
desconhecem a existéncia de tal politica. Esse resultado contrasta com as evidéncias
documentais de divulgacéo e publicizacdo dessa politica.

Com relacdo aos canais empregados pela organizacéo estudada para comunicar ameaca
cibernéticas, apurou-se que 78,00% dos respondentes dos érgdos e 74,50% dos que atuam em
UDs manifestaram percepc¢do de que o e-mail é o canal de comunicagdo de ameacas a seguranga
cibernética. Por outro lado, 81,82% dos respondentes das UDs e 88,00% dos respondentes dos
Orgdos percebem que a organizagdo comunica ameacas cibernéticas. Documentos institucionais
contrastam com esses resultados, pois constituem-se de variados canais de comunicacao.

Quanto a frequéncia com que a organizacdo promove treinamentos sobre seguranca
cibernética, os resultados evidenciam que 73,08% dos trabalhadores dos 6rgéos e 77,72% dos
trabalhadores UDs afirmam que a organizagao nunca ou raramente promove treinamentos sobre
seguranca cibernética — apesar de campanhas ostensivas de divulgacdo de treinamentos sobre o
tema localizados nas fontes secundérias de informac&o.

No que diz respeito a percepcdo do responsavel pela conscientizagcdo sobre seguranca
cibernética, foram obtidas 68,63% de respostas validas para respondentes dos 6rgaos e 67,27%
de respostas validas para respondentes de UDs apontando a area de TI.

Quando foram indagados sobre estarem cientes da existéncia de comité interno
envolvido em questdes de seguranca cibernética na organizagdo, 34,62% dos respondentes
atuantes nos orgdos e 28,07% dos participantes lotados nas UDs declararam inconsciéncia da
existéncia desse comité. O resultado também contrasta com as iniciativas institucionais de
divulgacdo do comité e das atividades desenvolvidas, verificas por meio de consulta
documental.

Sobre 0 conhecimento de iniciativa estratégica da organizacdo para abordar a seguranca
cibernética, apurou-se que 42,10% dos respondentes das UDs e 38,46% dos atuantes nos 6rgaos
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declaram ciéncia dessas iniciativas fontes documentais da organizacdo estudada indicam
comunicacdo das iniciativas estratégica aos trabalhadores.

5 Consideracdes Finais

O objetivo deste estudo é identificar a percepcdo de trabalhadores de TI em uma
organizacdo publica federal brasileira sobre conscientizacdo em seguranca cibernética,
considerando suas é&reas de atuacdo. Realizou-se uma pesquisa predominantemente
quantitativa, com aplicacdo de questionarios via formulario eletronico online, além da consulta
a documentos a respeito da referida organizacao.

Os resultados indicaram que apenas 81,82% os trabalhadores atuantes nas UDs e
88,00% dos trabalhadores dos 6rgdos demonstraram percepc¢do sobre comunicagdo a respeito
de ameacas cibernéticas. Adicionalmente, 73,08% dos trabalhadores dos 6rgéos e 77,72% dos
trabalhadores UDs afirmam que a organiza¢ao nunca ou raramente promove treinamentos sobre
seguranca cibernética, embora evidéncias documentais indiquem a existéncia desses
treinamentos.

Ademais, 78,00% dos respondentes dos orgdos e 74,50% dos que atuam em UDs
manifestam percepcdo de que o e-mail é o canal de comunicacdo pelos quais a organizacdo
comunica ameacas a seguranca cibernética.

Em complemento, a area de Tl é responsavel pela conscientizacdo em seguranca
cibernética para 68,63% de respondentes dos 6rgdos e 67,27% de respondentes de UDs, sendo
verificado que 57,69% dos respondentes dos 6rgdos e 64,91% das UDs ndo sabem ou
desconhecem a existéncia de tal politica, resultado que contrasta com as evidéncias
documentais de divulgacéo e publicizacdo dessa politica.

Sobre iniciativas estratégicas de seguranca cibernética da organizacdo as respostas
predominantes entre trabalhadores dos 6rgaos e das unidades descentralizadas foi de ciéncia.
Por outro lado, sobre a existéncia de comité interno envolvido em questdes de seguranca
cibernética na organizacdo, 34,62% dos respondentes atuantes nos 6rgdos e 28,07% dos
participantes lotados nas UDs declararam inconsciéncia da existéncia desse comité.

Este estudo trata tema atual, de interesse de organizacbes publicas. A leitura das
respostas, quando confrontadas com evidéncias documentais, € uma oportunidade aos gestores
da organizacdo estudada para refletir sobre a efetividade das a¢bes de conscientizacdo em
seguranca cibernética em pratica, inclusive o alcance dessas iniciativas aos trabalhadores de Tl
das unidades descentralizadas. E adequado delimitar que os achados deste estudo baseiam-se
nas entrevistas e nos documentos que foram coletados.

Como sugestdes para estudos futuros, recomenda-se a replicacdo do estudo em outros
periodos de analise e abrangendo outras organizacdes publicas. Dada a importancia da
seguranca cibernética no setor publico em geral, o estudo, também, pode ser estendido a
organizacGes nao apenas na esfera federal, mas também estadual, distrital e municipal. Por fim,
0 estudo pode, também, ndo ser restrito a profissionais de TI, mas também a profissionais
atuantes em outras atividades das organizac@es publicas.
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