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CONTRIBUICOESEM ANALISE MULTICRITERIO PARA O PROCESSO DE
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PARA O SISTEMA DE GERENCIAMENTO DA AMAZONIA AZUL

Objetivo do estudo

Avaliar, por meio de simulagdo computacional, um modelo de Andlise Multicritério & Tomada de
Decisdo na selecdo de uma empresa que represente uma solucéo de compromisso (trade-off) para o
desenvolvimento da fase estruturante do SisGAAz.

Relevancia/originalidade

Este estudo é para promover uma estratégias eficazes para selecdo de empresas para a estruturacéo do
SisGAAz com base em uma metodol ogia consagrada, pois 0 sucesso das politicas publicas depende da
melhoria dos processos politico-administrativos, facilitando a execugdo de acOes estratégicas.

M etodologia/abor dagem

A simulagdo proposta serd voltada para a selecdo da melhor Alternativa (Empresa Trade-Off), segundo
a ponderacéo de Critérios de Decisdo e de Empresas Candidatas, que possam ser contratadas, via
ETEC, como parceiro tecnol6gico da MB na estruturagdo modular e escaldvel do SisGAAz.

Principaisresultados

Os resultados destacam a necessidade de processos de tomada de decisao mais eficazes em politicas
publicas voltadas para a estruturacdo da defesa da Amazonia Azul pelo SisGAAz, com beneficios
claros paraaBase Industrial de Defesa e a sociedade.

Contribuictes tedricas/metodol gicas

A metodologia proposta inova ao integrar uma estrutura de decisdo baseada em um conjunto de
critérios, de tal forma a proporcionar um suporte cientifico aos Decisores, e com foco em governanca
tecnol 6gica e parcerias parafins de defesa da Amazonia Azul.

Contribuicbes sociaig/para a gestéo

Este estudo contribui para a gestdo publica, oferecendo insights para a formulacdo e implementacdo de
politicas de defesa maritima mais eficazes e transparentes para a sociedade, além de promover uma
conscientizacdo social daimportanciada Amazonia Azul.

Palavras-chave: Amazébnia Azul, Encomenda Tecnoldgica, Tomada de Decisdo, Andlise
Multicritério, Sistema de Gerenciamento da Amazodnia Azul
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CONTRIBUTIONSIN MULTICRITERIA ANALYS STO THE DECISION-MAKING
PROCESSIN THE BRAZILIAN NAVY: A CASE STUDY FOR THE BLUE AMAZON
MANAGEMENT SYSTEM

Study purpose

To evaluate, through computer simulation, a Multicriteria Analysis model for Decision Making in the
selection of a company that represents a compromise solution (trade-off) for the development of the
structuring phase of SiISGAAz.

Relevance/ originality

This study aims to promote effective strategies for selecting companies for structuring SisGAAz based
on a well-established methodol ogy, as the success of public policies depends on improving political-
administrative processes, facilitating the execution of strategic actions.

Methodology / approach

The proposed simulation will be aimed at selecting the best Alternative (Trade-Off Company),
according to the weighting of Decision Criteria and Candidate Companies, which can be contracted,
viaETEC, as atechnological partner of MB in the modular and scalable structuring of

Main results

The results highlight the need for more effective decision-making processes in public policies aimed at
structuring the defense of the Blue Amazon by SisGAAz, with clear benefits for the Defense Industrial
Base and society.

Theoretical / methodological contributions

The proposed methodology innovates by integrating a decision-making structure based on a set of
criteria, in such a way as to provide scientific support to Decision-makers, and with a focus on
technological governance and partnerships for the Blue Amazon defense.

Social / management contributions

This study contributes to public management, offering insights for the formulation and implementation
of more effective and transparent maritime defense policies for society, in addition to promoting social
awareness of the importance of the Blue Amazon.

Keywords. Blue Amazon, Technological Order, Decision Making., Multicriteria Analysis, Blue
Amazon Management System
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CONTRIBUICOES EM ANALISE MULTICRITERIO PARA O PROCESSO DE
TOMADA DE DECISAO NA MARINHA DO BRASIL: UM ESTUDO DE CASO
PARA O SISTEMA DE GERENCIAMENTO DA AMAZONIA AZUL

1 Introducéo
1.1 Contextualizacdo

Amazonia Azul e seu Entorno Estratégico no Atlantico Sul possuem rigquezas,
potencialidades, aléem de vulnerabilidades e ameacas consideraveis a soberania do Estado
Brasileiro, o que reforca a necessidade de seu monitoramento, controle e defesa. Por suas
amplas dimensdes, constitui também um enorme desafio para a Defesa Nacional e para a
Marinha do Brasil (MB), dado o imperativo de se monitorar, controlar e proteger (com limitados
recursos orcamentarios disponiveis e dependéncia de desenvolvimento tecnoldgico) esse
gigantesco e complexo espaco maritimo, por meio de um sistema de defesa exequivel na
realidade brasileira. Para isso, a MB tem desenvolvido diversos programas estratégicos para
esse fim e, em especial, cita-se o Sistema de Gerenciamento da Amazoénia Azul (SisGAAZz).

O SisGAAz possui a missdo de monitorar, controlar e proteger, de forma integrada e
continua, esse espaco maritimo gigantesco de cerca de 22 milhdes de km?, compreendendo as
Aguas Jurisdicionais Brasileiras (AJB) e as areas internacionais de sua responsabilidade, a fim
de contribuir para a mobilidade estratégica, representada pela capacidade de responder
prontamente a qualquer ameaca, emergéncia, desastre ambiental, agressao ou ilegalidade, bem
como monitorar e proteger 0s recursos Vvivos e ndo-vivos da Amazonia Azul, seus portos,
embarcacdes e infraestruturas, contribuindo para o desenvolvimento nacional (Brasil, 2019,
p.126; Brasil, 2020; Brasil, 2021).

Da mesma forma, verifica-se que existe também um problema de cunho tecnoldgico para
a estruturacdo modular e escalavel desse sistema, e para o qual ainda ndo existe solucdo na
realidade brasileira. Numa tentativa de solucdo para os problemas, incertezas e riscos
apontados, a MB achou por bem adotar um modelo de gestdo de negdcios proposto para a
implementacdo da fase estruturante do SisGAAz: o da Encomenda Tecnoldgica (ETEC) e,
conforme definido pelo Tribunal de Contas da Unido (TCU, 2021):

A ETEC é um instrumento de compra publica de inovagéo, caracterizada pelo
estimulo a inovacdo nas empresas, que pode ser adotada em situacdes de
falha de mercado e alto nivel de incerteza, ou seja, quando o Estado se depara
com um problema ou uma necessidade cuja solucéo néo é conhecida ou ndo
esta disponivel envolvendo certo risco tecnologico (p.1-2).

Nesse caso, o Estado assumiria uma parcela do risco da solucdo a ser desenvolvida pelo
mercado, identificando potenciais interessados (Empresas Candidatas) em investir no
desenvolvimento da solucdo tecnoldgica para o sistema, e que apresentam maior probabilidade
de sucesso (Empresa Trade-Off).

1.2 Tema

A partir dessa contextualizacao, procurou-se apresentar o tema do trabalho desenvolvido,
além de descrever os objetivos e a metodologia a ser empregada, bem como em qual contexto
geral o tema esta inserido. Tem-se, entdo, para o tema da pesquisa: aplicacdo de uma
metodologia de analise multicritério de apoio a tomada de decisdo para auxilio a fase
estruturante do Sistema de Gerenciamento da Amazonia Azul® (SisGAAzZ), no Brasil, segundo
0 horizonte do Plano Estratégico da Marinha até 2040 (PEM 2040).

1.3 Problema de Pesquisa

Assim, adotou-se a premissa de que a presente pesquisa se baseia em uma questdo de
interpretacdo normativa, hipotética (ou teorica), factual e de aplicacéo empirica, sendo definida
como: até que ponto uma metodologia de analise multicritério de apoio a tomada de decisao
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pode contribuir para a escolha de uma empresa que represente uma solucdo de compromisso no
desenvolvimento da Fase Estruturante do SisGAAz?

1.4 Objetivos
No presente estudo, os objetivos foram divididos em duas categorias: uma mais ampla

(Objetivo Geral), e outra mais especifica (Objetivos Especificos). Portanto, sendo coerente com
a secdo de “Contextualizagdo” inicial da pesquisa, 0 Objetivo Geral foi, entdo, definido da
sequinte forma: avaliar, por meio de simulacdo computacional, um modelo de Anélise
Multicritério a Tomada de Decisdo na selecdo de uma empresa que represente uma solucéo de
compromisso (trade-off) para o desenvolvimento da fase estruturante do SisGAAz.

Para se alcancar esse objetivo geral, foram identificados os seguintes Objetivos
Especificos, visando a ldgica e estrutura do que sera desenvolvido pelo presente estudo: 1)
sumarizar e analisar a pesquisa académica ja existente sobre o tema, organizando e
apresentando o atual estado da arte das pesquisas correlatas, dialogando com os diversos
autores. Isso foi feito por meio da Revisdo da Literatura; 2) levantar, de maneira abrangente, a
base tedrica e 0s conceitos necessarios para o desenvolvimento do tema em lide. Isso foi feito
por meio da Fundamentacao Teorica; e 3) aplicar, via ponderacdo por decisores e simulacdo
computacional, uma metodologia de analise multicritério para selecdo, entre empresas
candidatas, de uma solugdo de compromisso (empresa vencedora ou empresa trade-off) para a
estruturagdo do SisGAAz. Isso foi feito por meio da Aplicagcdo da Metodologia de Simulagao
do método PROMETHEE, via ambiente de simulacdo VisualPROMETHEE®.

2 Referencial Tedrico
2.1 Processo de Tomada de Deciséo

Segundo Allison et Zelikow (1999): “a decisdo relaciona-se fundamentalmente com a
alocacdo e o exercicio de poder nas organizacGes, e implica a existéncia de tomadores de
decisdo e de uma opgao entre alternativas referenciada a algum objetivo™.

Nesse contexto, o Processo de Tomada de Decisdo (PTD) baseado em Analise de Decisao
Multicritério, ou Multicriteria Decision Analisys (MCDA), tem evoluido em diferentes vieses:
um ramo que se ocupa de decisdes ligadas a racionalidade do processo decisério, e outro
relacionado a maneira como a mente humana trabalha, ou seja, o lado emocional ou cognitivo.

Com as contribuicdes dos estudos de Herbert Simon (1955) na area da ciéncia cognitiva
relacionada a Teoria da Racionalidade Limitada, o apoio a deciséo passou por transformacdes
até o aparecimento das técnicas subjetivas de estruturacdo de problemas de decisdo (Mingers et
Rosenhead, 2004).

Um outro viés no PTD/MCDA consiste em uma mescla entre o lado racional e o intuitivo,
por meio do desenvolvimento de metodologias e suas aplicagbes computacionais
(simulagdes) para auxilio ao PTD/MCDA, de forma a “aproximar, cada vez mais, a teoria
preconizada pela literatura aos problemas reais, por meio de modelos matematicos que, por
definicdo, sdo representacfes aproximadas da realidade, sujeito as limitacOes inerentes as
caracteristicas de cada modelo” (Xavier, 2009, p.7).

Ainda segundo Dantas (2022): “[...] com o uso de modelos multicritérios, é possivel
compreender e identificar os critérios fundamentais para selecionar alternativas, além de
evitar tomar decisfes com base apenas na experiéncia ou no feeling individual” (p.5).

Da mesma forma, depreende-se que a “Decisdao em Grupo” - e todas as suas problematicas
envolvidas - ganharam destaque na literatura internacional nos ultimos tempos, assim como as
aplicacbes de métodos multicritério robustos via simulagédo, claros e de facil aplicacdo a
decisdo. Em projetos voltados para monitoramento, controle protecdo do espaco maritimo
nacional, ainda que inéditos, pode-se verificar que a interacdo de mais de um tomador de
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deciséo, como apresentado no presente estudo, para a selegédo de uma solugdo de compromisso
é notdria, e 0 uso de métodos em MCDA, indispensavel.

2.2 O Modelo PROMETHEE

Considerando, entdo, a importancia dos métodos multicritérios no tratamento da realidade
humana, algumas abordagens metodoldgicas tém sido propostas pela Academia, destacando-se
0 da Escola Americana, com os Métodos da Familia PROMETHEE (Preference Ranking
Organization Method for Enrichment Evaluation), e o da Escola Europeia, com os Métodos da
Familia ELECTRE (ELimination Et Choice TRadusaint la rEalite).

As aplicacGes dos modelos de deciséo em grupo dependem do tipo de caso a ser abordado.
Diante dos estudos desenvolvidos por Infante (2016):

[...] duas situacBes podem ser verificadas: uma, em que h& grande
divergéncia entre os decisores em relacdo as suas preferéncias; e outra, em
gue ha pouca divergéncia entre eles. Essas divergéncias entre decisores sdo
muito comuns, e sempre estdo presentes (p.68).

Assim, os modelos desenvolvidos foram separados em dois grupos: consenso entre 0s
decisores — MODELOS 1 e Il, sendo os mais objetivos e simples, pois convergem para o
mesmo caminho: existéncia de consenso entre 0s decisores; € pouco consenso entre 0s
decisores — MODELOS |11 e 1V, levando a negociacdo e tomada de decisdo em grupo.

Nesse segundo caso, o software VisualPROMETHEE® fornece extensdes dos métodos
PROMETHEE para o caso onde varios tomadores de decisdo estdo envolvidos no processo de
decisdo, e onde “[...] 0 modelo multicenarios (varios Decisores) permite comparar pontos de
vista divergentes, identificar as fontes do conflito e se envolver numa dinamica para resolver
0s conflitos, levando a selecionar a melhor decisao de consenso” (Visual PROMETHEE, 2015,

p.6).

Ja os modelos Il e IV divergem nos seguintes pontos: agregacdo das avaliagcdes dos
decisores sobre as Alternativas — MODELO IlI; e agregacdo das ponderagcfes dos decisores
sobre os Critérios — MODELO IV. A Figura 1 representa um resumo dessa abordagem.

Figura 1: Cenérios de aplicacdo dos modelos de decisdo em grupo multicritério.
Cenérios Modelos Descrigcdo e método

= Intervalos
Avaliacdo =
() (=) e ] | e
Consenso enire os
decisores
o ) ——— , !
m { Avaliagdo J { Pesos dos J >‘ ELECTRE Il J >‘ Ordenacdo Final J
em grupo critérios
a0 N IMpORANCia entre decisores
" Agregacao
[ Avallacio Jlr[ PROMETHEE Il J- dos |»  ELECTREIV
individual
decisores y
MODELO Il Ordenacéo
Ha importancia enire decisores Final
A
PROMETHEE Il
Pouco consenso
| eiitre os decisores |
Agiegacio Ordenagdo "
m dos  |H ELECTREII dos VIP ANALYSIS Ordenacdo
decisores critérios

Fonte: Infante, 2016, p.73.

Essas variagdes, dentro de um contexto de estudo de um sistema complexo como o
SisGAAz, podem ocorrer principalmente em funcdo das areas de atuacdo dos Tomadores de
Deciséo pertencentes as diversas Organizacdes Militares (OM) envolvidas nesse projeto de
defesa maritima, e escolhidos para representar a Autoridade Naval (Marinha do Brasil) no
PTD/MCDA. Logo, foi selecionado o Modelo Il dentre os Métodos da Familia
PROMETHEE, com a utilizacdo do software VisualPROMETHEE® com interface GAIA
(Geometrical Analysis for Interactive Aid, ou “Analise Geométrica para Ajuda Interativa”, em
livre traducéo). Justifica-se essa escolha, pois:
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“O MODELO 11l é modelo ideal a ser aplicado quando ha uma distin¢éo
clara sobre o grau de importancia relativa entre os Decisores (hierarquia) e,
concomitantemente, auséncia de consenso na tomada de decisdo na escolha
da melhor Alternativa (Empresa Trade-Off) ” (Infante, 2016, p.109).

Ainda, segundo Alencar (2006, p.40) “[...] o Método GAIA completa os resultados
obtidos pelo PROMETHEE, sendo mais descritivo e graficamente orientado, facilitando a
interpretagdo dos resultados obtidos”. Além disso, “0 Método GAIA tem sido utilizado em
numerosas aplicacdes econdmicas e industriais” (Mareschal et Brans, 1988).

2.3 O Método PROMETHEE I

Segundo o proposto por Brans et Mareschal (2005, p.164), considere-se 0 seguinte
problema multicritério de maximizacao de gj(a) critérios de uma alternativa “a”:

Max{gl(a),gz(a),...,gj(a),...,gk(a)ae A} (Equacdo 1), onde A é um conjunto finito de
Alternativas (Empresas Candidatas) possiveis: A={a,a,,...,;,....a, },i =12,....,n (Equagado 2), C
¢ um conjunto de Critérios de Decisdo para as () alternativas:
C=10,().92( )99 ()} i=1.2.....k (Equagdo 3), e D, um grupo de Decisores composto por
“R” membros, com “py” ponderagdes, r=1,2, ..., R, D={,23,...,r,..,R,r=12,...,R (Equagdo 4).

Ademais, ndo ha objecdo em se considerar alguns critérios de C a serem maximizados e
outros a serem minimizados, pois a expectativa do tomador de decisdo, apds a execugdo do
método, € identificar uma alternativa de “otimizacdo” dentre todos os critérios, chegando a uma
Solucdo de Compromisso (Trade Off). Na verdade, deve-se considerar que os Critérios de
Decisédo sdo conflitantes entre si, onde ocorre a impossibilidade de se otimiza-los a0 mesmo
tempo, conforme alertado por Brans et Mareschal (2005, p.164): “[...] geralmente este ¢ um
problema matematico mal colocado, pois ndo existe alternativa otimizando todos os critérios
ao mesmo tempo”.

Portanto, uma solu¢do de compromisso (Empresa Trade-Off) devera ser selecionada
como um problema de decis@o de natureza multicritério por Decisores que ndo pensam da
mesma maneira, como no caso do estudo de caso hipotético proposto para a simulacéo a ser
abordado mais adiante.

O modelo proposto trabalha com a matriz de decisdo M(n x k), em que “n” é o nimero
de Alternativas (aqui denominadas “Empresas Candidatas”) em analise e “k” é o numero de
Critérios (aqui denominados Critérios de Decisdo). Dessa forma, os dados basicos de um
problema multicritério consistem na montagem de uma Tabela de Avaliacdo M(n x k) para o
problema multicritério proposto dada por:

Tabela 1: Tabela de Avaliacao.

a 10) 92(-) 9i(") gx(*)

a1 g1(a1) g2(a1) 553 gj(a1) 5% gk(a1)
a2 g1(a2) g2(a2) s gj(a2) s gx(az2)
a.i 9 (.az‘) g2 (.a,-) . 9 (.a«') . gk(ai)
o mlea)  mlad ss  gled) o gules)

Fonte: Brans et Mareschal (2005, p.165).
O método tem inicio com as avalia¢des individuais de cada Decisor (Ponderagdes) entre
a importancia relativa entre Critérios de Decisdo, concomitantemente a avaliacdo ao
atendimento das Empresas Candidatas a cada um dos Critério. Leva-se em conta na aplicacao
do método a preferéncia de cada Decisor por comparacdes entre uma alternativa “a” ou “b”,
dada por uma funcdo de preferéncia P(a,b) e a importancia relativa entre os Decisores
(Hierarquia) dada pela Tabela 2, que deve ser preenchida, entendendo que o conjunto representa
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pesos wj de importancia relativa dos diferentes Critérios de Decisdo gj(.). Esses pesos sao
numeros nao negativos (wj >0), independentes da unidade de medida de cada critério.

Tabela 2: Pesos de importéncia relativa entre Critérios.
91(-) 92(") ‘e 9i() ‘e gx(*)
wy wa oo wj see Wk

Fonte: Brans et Maereschal, 2005, p.168.
Quanto maior o peso wj, mais importante é o critério. N&do ha objecdo em considerar

k
pesos normatizados, de modo que: ij =1(Equacéo 5).
j=1

Outrossim, as preferéncias dos decisores no PROMETHEE |1 é baseada em comparagdes
de pares de alternativas (a,b), devendo ser levada em consideracdo a amplitude dos desvios
entre as avaliacBes das Empresas Candidatas “a” ¢ “b”, sob um determinado Critério de Decisdo
gi(-), ou seja: d;(a,b)=g;(@ —g;®), ] _1,2,...,k (Equacio 6).

Logo, quanto maior o desvio dj(a,b), maior sera a preferéncia da “Empresa
Candidata a” sobre a “Empresa Candidata b”. Nesse contexto, considera-se que essas
funcdes de preferéncias Pj(a,b) sdo nimeros reais variando entre 0 e 1. Isso significa que, para
cada Critério, o tomador de decisdo tem em mente uma funcéo de preferéncias Pj(a,b) dada em
funcdo F do desvio dj(a,b), ou seja:Pj(ab)=F|d;(ab)} vabeA 0<P(ab)<1, j=12..k

(Equacao 7).
Figura 2: Funcgdes de Preferéncia Genérica e Usual.

Tipel: PA
Usual
Criterion

0 d<0
P(d)={ 1 d>0

. 4

"d.(a,b) 0
J
Fonte: Brans et Mareschal (2005, p.169;170); Infante (2016, p.49); Roy (1996); Vincke (1992).

Para critérios de decisdo qualitativos, como os adotados no presente estudo e que incluam
um pequeno numero de niveis de avaliacdo, a funcdo de Preferéncia Habitual (Tipo 1) é
normalmente uma boa escolha. O software VisualPROMETHEE® adota essa forma,
sendo satisfatoria na maioria das aplica¢cBes do mundo real (Brans et Mareschal, 2005, p.
171, grifos nossos).

Estabelecidas as Preferéncias e as Ponderagdes dos decisores, obtém-se o Grau de
Sobreclassificacdo m(a,b) para cada par de Empresa Candidata ou Alternativas (a,b), sendo
calculado como segue (Vincke, 1992):

[
Va,be A
a,b)=> Pi(a,b)w. '
. , w(ab) ,Z_;“( M 0<Pj(ab)<1
Sejam as Alternativas “a” e “b” € Ae ) lo=p,ba)<1 (Equacao 8).
ﬁ(b,a)zéPj(b,a).Wj i=12...k

O termo mt(a,b) esté expressando com que grau a Alternativa “a” (Empresa Candidata “a”)
¢ preferivel sobre a Alternativa “b” (Empresa Candidata “b”) e, alternativamente, n(b,a) esta
expressando com que grau a Alternativa “b” (Empresa Candidata “b”) é preferivel sobre a
Alternativa “a” (Empresa Candidata “a”). Assim que r(a,b) e w(b,a) séo calculados para cada
par de Alternativas de A, um gréfico de sobreclassificacdo com valor completo, incluindo dois
arcos entre cada par de nos, € obtido, onde cada Alternativa “a” enfrenta outras Alternativas “n-
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1” alternativas em A do tipo x="b”, “c”, “d”, etc., e definindo o Fluxo de Sobreclassificacdo
entre alternativas.

Brans et Mareschal (2005, p.172) definem dois tipos de Fluxos de Sobreclassificagéo:
Fluxo de Sobreclassificacéo Positivo: ¢*(a)= ilz A;z(a, x) (Equacéo 9), que expressa como

n— Xe
uma Alternativa “a” (Empresa Candidata ““a”) esta superando todas as outras. De modo inverso,
0 Fluxo de Sobreclassificacdo Negativo: ¢* (a):il.z A;r(x, a) (Equacéo 10) expressa como
n— Xe
uma alternativa “a” (Empresa Candidata “a”) esta sendo superada por todas as outras.

@) Método PROMETHEE I, entdo, classifica as diversas Empresas Candidatas,
estabelecendo uma ordem de ®(a) = ®*(a) - ®*(a) (Fluxo Liquido) (Equacdo 11), e uma ordem
completa entre elas. Ou seja: guanto_maior o fluxo liguido ®(a), melhor_a Alternativa
(Empresa Candidata) (Brans et Mareschal, 2005, p.173, grifos nossos).

Destaca-se que este € o diferencial do PROMETHEE I, pois ele organiza as Alternativas
(Empresas Candidatas) em ordem decrescente de preferéncias, obtendo assim uma ordem
completa, onde a Empresa Candidata de maior fluxo representa a melhor Alternativa a
ser escolhida no PTD/MCDA e, dessa forma, obtém-se a Empresa Candidata Vencedora
(Empresa ou Alternativa Trade-Off)

Né&o obstante, de acordo com a defini¢do dos fluxos de superacdo positivos e negativos

®*(a) e ®(a) e dos indices agregados n(a b) e n(b a) estabelecidos por Brans et Mareschal

(2005, p.175), temos: g(a)=g(a)" - =—ZZX6A[ -P(xa)lw; (Equagdo 12).

Consequentemente, ¢#(a) Zqﬁj Jw;, se ¢;(a ZXEA[P (a,b)- x,a)](Equagéo 13).

Onde ®j(a) ¢ o fluxo liquido de critério unico obtido quando apenas esse critério é
considerado (100% do peso total é atribuido a esse critério). Assim, o Perfil de uma Alternativa
consiste no conjunto de todos os fluxos liquidos de critério Unico ®j(a), j=1,2,..,k, expressando
como uma alternativa “a” supera (®j(@) > 0) ou é superada (®j(a) < 0) por todas as outras
alternativas no critério g,( ).

Tabela 3: Matriz de Fluxos liquidos de critério Unico.

#1(-) #2(+) #5(+) ?x(-)
a1 $1(a1) ¢2(a1) #i(a1) #k(a1)
az ¢1(az) ¢2(az) ¢i(az2) dr(a2)
ot $1 {ai) b2 (-a,,-) 24 &j (.ai) g P (.as)
e bl il e diled e el

Fonte: Brans et Mareschal (2005, p. 172; 176).

Esses perfis sdo particularmente uteis para apreciar visualmente a sua “qualidade” nos
diferentes critérios, sendo amplamente utilizado pelos decisores para apreciacdo das
alternativas sob determinados critérios especificos, e serdo utilizados na analise dos resultados
da simulacéo para Alternativas identificadas como Empresas Candidatas.
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Figura 3: Perfis de Alternativas.
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Fonte: Brans et Mareschal (2005, p. 175).

2.4 O Mddulo Visual Interativo GAIA

Consideremos primeiro a matriz dos fluxos liquidos M(n x k) de critério Unico de todas
as Alternativas, conforme definido pela Equacdo 19. Consequentemente, o conjunto de
Alternativas (Empresas Candidatas) pode ser representado como uma nuvem de pontos num
espaco, onde esta nuvem esta centrada na origem. Como o numero de critérios costuma ser
maior que dois, é impossivel obter uma visdo clara da posi¢do relativa dos pontos em relacdo
aos critérios. Portanto, projetam-se as informaces incluidas no Plano GAIA, ndo apenas 0s
pontos que representam as alternativas, mas também os vetores unitarios dos eixos coordenados
gue representam os critérios (Brans et Mareschal, 2005, p.175).

Ou seja: sejam as projecdes (A1, Az, ..., Aj, ..., An) dos pontos que representam as “n”
Alternativas (Empresas Candidatas), e sejam as proje¢des (C1, Ca, ..., Cj, ..., Cx) dos “k”
vetores unitarios dos eixos coordenados do espaco k-dimensional R¥, representando os
Critérios de Decisdo. Obtemos entdo um Plano GAIA de projecdo do seguinte tipo (Brans et
Mareschal, 2005, p.178):

Figura 4: Projecdo no plano GAIA.

2 d
0 DL g
S0 g
G

GAIA Plane

Fonte: Brans et Mareschal (2005, p.176;177).

Logo, em funcéao dessas projecdes, é possivel analisar similitudes e conflitos de Critérios
de Decisdo, semelhancas e divergéncias de preferéncias entre Decisores.

O Plano GAIA fornece uma poderosa ferramenta de visualizagdo grafica para a analise
de um problema multicritério. O poder discriminativo dos critérios, os aspectos dos conflitos,
bem como a “qualidade” de cada alternativa nos diferentes critérios se tornam, assim,
particularmente claros para o PTD/MCDA (Brans et Mareschal, 2005, p.178).

Complementarmente, o0 vetor dos pesos w (W1, Wz, ..., Wj,..., Wk) N0 espaco k-dimensional
R* pode ser considerado como um Eixo de Decisdo m (“Stick” ou vetor de decisdo) do
PROMETHEE II. A projecéo desse vetor de pesos w no Plano GAIA, ou seja, 0 eixo de decisao
n indica a direcdo na qual o Decisor é convidado a decidir, de acordo com 0s pesos considerados
(Brans et Mareschal, 2005, p.179, grifos nossos).

Se m é longo, a projecdo do vetor de pesos w € longa. Logo, o0 eixo de decisdo do
PROMETHEE tem um forte poder de decisdo, e o Decisor é convidado a selecionar as
Alternativas (Empresas Candidatas) que estdo localizadas o mais proximo possivel nessa
direcdo. Por outro lado, se « é curto, a projecdo do vetor de pesos w € curta. Entdo, o eixo de
decisdo ndo tem um poder suficientemente forte para decidir. Nesse caso, 0 vetor w esta quase
ortogonal ao Plano GAIA, o que significa que, de acordo com 0s pesos, 0s critérios sao muito
conflitantes e que um bom compromisso deve ser selecionado préximo a origem.
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Assim, o Plano GAIA seria uma forma matematica de se representar os resultados da
analise PROMETHEE Il em um grafico tridimensional.

3 Metodologia
3.1 Estudo de Caso: simulacdo para 0 SisGAAz

Consideremos a problematica existente para a Marinha do Brasil em estruturar, de forma
modular e escalavel, um sistema de alta complexidade como o SisGAAz, em funcdo de recursos
ja limitados de orcamento, disponibilidade tecnoldgica e a existéncia ou ndo de parceiros
qualificados e que estejam dispostos a assumir 0s riscos inerentes ao projeto via modelo de
gestdo ETEC. A simulacdo computacional proposta com o software VisualPROMETHE® sera
voltada para a selecdo da melhor Alternativa (Empresa Trade-Off), segundo a ponderacao de
Critérios de Decisdo e de Empresas Candidatas, que possam ser contratadas, via ETEC, como
parceiro tecnolégico da MB na estruturacdo modular e escalavel do SisGAAz.

Suponhamos, entdo, que a MB formalizou o recebimento, na data hipotética “202X”, das
solicitacOes de propostas RFP (Request for Proposal, ou “Solicitagdo de Oferta”) fornecidas
por Empresas Candidatas (Ficticias), e que possam auxiliar no desenvolvimento do projeto
SisGAAz por meio de suas Capacidades Técnico-Operacionais (CTO).

Considere-se, entdo, as seguintes Premissas para a simulacdo: 1) os Critérios de Decisdo
sdo advindos do Substrato do Conceito Operacional (CONOPS) do SisGAAz (0 CONOPS
representa o0 comportamento esperado de um sistema pelo ponto de vista do usuario,
descrevendo-o de modo independente da tecnologia a ser empregada (Brasil, 2022, p.3)); 2) as
Empresas Candidatas possuem CTO que devem ser avaliadas e ponderadas pelos Decisores
guanto ao atendimento dos Critérios de Decisdo; 3) o Grupo de Decisores devera ser formado
por especialistas representantes das OM participantes do projeto SisGAAz, considerando-se
gue hd um grau de hierarquia entre Decisores, e que ndo ha consenso de opinido entre eles; 4)
para a atribuicdo de pesos relativos entre dos Critérios de Decisdo e de Empresas Candidatas,
os Decisores devem ter conhecimento do projeto SisGAAz, dos Critérios que o norteiam e das
CTO para avaliagdo das mesmas; 5) as Funcdes de Preferéncia P(a,b) para cada um dos
Decisores sao tomadas como “Usuais”, em cada Critério (Figura 2); 6) Os Facilitadores ndo
ponderam e ndo devem interferir no processo de tomada de deciséo, mas sim auxiliar na
execucdo dos trabalhos; e 7) ao final do processo, objetiva-se obter a Empresa Concorrente
Vencedora (Trade-Off). A Figura 5 representa a l6gica da metodologia de analise proposta:

Figura 5: Logica da Simulagao.

Formesto doe w Impactos Esperados para a MB
Decisio

Apresentagio de
Empresas w Caracteristicas Técnico-Operacionais
Candidatas

F « Entendimento dos Objetivos do projeto
Formagiio do as atas
Grupo de 0 de i
* Atril sempenho para cada Empresa Candidata,
em

Decisores

Execugiio da * Modelo Il - VISUAL PROMETHEE-GAIA
Simulagio
Altenativa Vencedora (Trade
off)

Fonte: Elaborado pelos Autores.
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Na formacao dos 09 (nove) Critérios de Decisdo com base nos Impactos Esperados

para a MB pelo SisGAAz, a selecdo foi feita em funcdo dos dados advindos do CONOPS e
Elementos de Arquitetura do Sistema de Gerenciamento da Amazonia Azul (Brasil, 2022).

Quadro 1: Definicdo dos Critérios de Selecdo de Empresas para o SisGAAz.

@] o
x ) >
l-ll_J DESCRICAO E IMPACTOS ESPERADOS PARA A MB
x 2
(@) (@)
REDUCAO DO . , . e « -
C1 TEMPO DE g:: O SisGAAz devera permitir uma redugdo significativa no tempo de reagcdo a ameagas ou emergéncias. 1sso
REACAO N | serd possivel a partir do monitoramento adequado das areas de interesse e da manutengdo de um quadro
S | operacional comum. Com essas funcionalidades, os Centros Operacionais da MB (Distritos Navais) poderdo
Z reagir mais rapidamente a uma ameaga ou emergéncia. O SisGAAz também disponibilizara ferramentas de
S | apoio ao planejamento que reduzirdo o periodo de planejamento e distribui¢do de planos e ordens.
AUMENTO DA . . . . . .
Cc2 MOBILIDADE o | O monitoramento e controle, oferecidos pelo SisGAAz, deverdo otimizar o emprego de meios escassos diante
ESTRATEGICA ﬁ das grandes distancias envolvidas. A utilizagdo de um quadro operacional comum permitira a atuagéo em rede,
= | de modo preciso e rapido, na qual os centros operacionais poderdo colaborar de forma integrada. O SisGAAz
; disponibilizara sistemas de sensoriamento, de comunica¢fes e de comando e controle que permitirdo que
< | ordens, planos e mensagens sejam trocados pelos diversos atores e centros operacionais a fim de que os meios
= | sejam empregados quando e onde forem efetivamente necessarios.
AUMENTO DA . - - . . . x -
C3 CAPACIDADE DE g Com o monitoramento que o SisGAAz ira proporcionar, devera ser possivel ndo apenas reagir perante uma
ATUACAO N | ameaga ou emergéncia, mas desenvolver em maior escala acGes preventivas, para mitigar riscos associados a
PREVENTIVA = | uma possivel ameaca ou emergéncia. A facilidade de utilizagdo de dados e analises de inteligéncia de modo
X | integrado com o sistema de comando e controle deverd aumentar a capacidade de predi¢do de riscos,
<§( colaborando com uma atuacéo preventiva mais eficaz.
AUMENTO DA . . . L . .
C4 SELETIVIDADE O emprego do SisGAAz, de modo integrado com a “informagfo inteligéncia”, devera permitir o
NA ATUACAO % desenvolvimento de diversas analises apoiadas por funcionalidades do SisGAAz. Essas analises deverdo
N | mostrar desvios de comportamentos, atitudes suspeitas ou ndo colaborativas e inconsisténcias nos contatos
= | monitorados. O sistema de sensoriamento, atuando coordenadamente com o sistema de inteligéncia, permitira
é que 0s centros operacionais direcionem a atuacéo de modo seletivo para contatos que apresentem parametros
S | ndo conformes, seja nos registros histéricos de sua movimentac8o, seja nos registros relacionados com a
embarcacéo.
AUMENTO DA . L - ) . .
C5 CAPACIDADE DE g O sistema de comunicagdes do SisGAAz devera permitir que o Poder Naval atue remotamente em maior escala,
ATUACAO N | sema necessidade de presenca de meios, para abordar rapidamente um contato de interesse. Os centros
REMOTA S | operacionais poderdo interferir pela rede de comunicagdes diretamente em uma area de interesse por meio de
X | mensagens. Isso aumentara a amplitude da atuacéo, reduzird o tempo de reacéo e devera proporcionar uma
é significativa redugéo de custos.
AUMENTO DA . , . . N . .
C6 CAPACIDADE DE 9(: O SisGAAz devera permitir uma maior atuacdo em rede pelo estabelecimento de um quadro operacional
OPERACAO N | comum ampliado e pelas melhorias em seu sistema de comunicages. Os centros operacionais poderdo
ESTRUTURADA S | estruturar a atuagdo empregando os meios de modo integrado, obtendo um elevado grau de coordenagéo e
EM REDE X | complementaridade entre os atores, sejam eles navios, aeronaves, tropas ou organizagdes em terra, que estejam
<§f conectados ao sistema (Guerra Centrada em Redes - GCR).
AUMENTO DA L . . . . . .
c7 CAPACIDADE DE | o | As funcionalidades de apoio ao planejamento a serem oferecidas pelo SisGAAz deverdo permitir que o
PLANEJAMENTO ﬁ planejamento de agoes e operagdes de apoio conjuntas e singulares seja realizado com planejadores afastados
COLABORATIVO s geograficamente, de forma mais eficaz, sem elevar o tempo de planejamento. Os médulos de apoio ao
< | planejamento deverdo oferecer facilidades como o uso de modelos para elaboragéo das diretivas e o facil acesso
<§( as camadas de inteligéncia, que permitirdo otimizar o periodo de planejamento.
AUMENTO DA . , - e . .
c8 CONSCIENCIA O SisGAAz devera contribuir com o aumento da Consciéncia Situacional Maritima (CSM) das autoridades
SITUACIONAL g:: nf'ic_ionai_s nessas areas, aprimorando sua capacidaQe de monitoramento e control_e e, conse:quentemente, _de
MARITIMA (CSM) N | vigilancia e defesa desses espagos. Os modulos do SisGAAz deverdo ser desenvolvidos a partir das tecnologias
= | utilizadas para o Projeto Piloto do SisGAAz e sistemas legados, coordenado pelo Setor Operativo, e com o
é concurso de Empresa Concorrente da Base Industrial de Defesa (BID), que permitam a implantacéo gradual,
s | por fases, de sensores, telecomunicagdes, sistema integrador e analitico, bem como a capacidade de Comando

de Controle (C?) que, em conjunto, ampliem a Consciéncia Situacional Maritima (CSM) nas AJB.
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GARANTIA DA . . o . . . L.
C9 SUPERIORIDADE % O SisGAAz devera disponibilizar um conjunto de dados que reflita e garanta o conceito de “superioridade da
DA INFORMAGCAO | N informagdo”, e que poderdo que servir como base para o processo de tomada de decisdo pelo Poder Naval e,
S | quando aplicavel, para o estabelecimento de medidas de reagdo a uma ameaca ou a uma emergéncia
5 identificada nas AJB.
=
C10 EMPRESA Na execugdo do PTD/MCDA foi considerada a premissa de que é desejavel que as Empresas Candidatas
PERTENCENTE % pertengam a Base Industrial de Defesa (BID). Essa premissa foi tratada como um condicionante estabelecido
OU NAO A BID) E pelo Facilitador/Analista, e ndo pelos Decisores, para a simulagdo do VisuaPROMETHEE®: yes — pertence
> | aBID; eno-—ndo pertence a BID.

Fonte: Elaborado pelos Autores, a partir de Brasil, 2022, p.37-38.
Para a apresentacdo do Portfolio de Empresas Candidatas, adotou-se a premissa de que
03 (trés) Empreses Hipotéticas Candidatas propuseram, via RFP, solucdes ao SisGAAz que
devem ser analisadas mediante o atendimento aos Critérios de Decisdo (Quadro 1) versus
Capacidades Técnico-Operacionais (CTO) de cada Empresa Candidata, (Quadro 2,
Quadro 3 e Quadro 4).

Quadro 2: Identificacdo da Empresa Candidata Alfa.

ALFA - CARACTERISTICAS TECNICO-OPERACIONAIS (CTO) - PORTFOLIOS

Estamos aptos a atuar na gestao e implantacéo de grandes empreendimentos voltados para sistemas complexos de defesa militar.

e Somos uma empresa nacional da BID, que conta também com diversas experiéncias internacionais na concepcao, desenvolvimento, estruturagdo de
arquiteturas sistemas e materializagdo de projetos em ambientes militares de defesa de alta complexidade técnico-operacional.

e Em nosso portfélio apresentamos solugdes na absorgéo, elaboracéo e emprego de tecnologias avancadas como Big Data e Analise Avancada (BDAA),
Internet das Coisas Militares (IloMT), Inteligéncia Atrtificial (1A), Robética, Plataformas Autonomas e Dronificagéo.

e Um importante passo para nossa consolidagao nos negocios de defesa militar no mercado nacional brasileiro foi a recente aquisi¢do do controle da “XYZ”
Engenharia e Defesa, empresa da BID que tem em seu portfélio mais de dez anos de servigos prestados para as Forgas Armadas Brasileiras, donde
destacam-se a fabricagao de misseis e de produtos de alta tecnologia para o mercado aeroespacial, como radares, sistemas de aviagdo e de comunicacao,
controle e comando (C4l), bem como o desenvolvimento de projetos voltados a elaboragdo e fabricagdo de plataformas autdnomas embarcadas em
navios, dronificagéo aérea, submarina, anfibia, e sistemas de energia, telemetria e telecomando.

e Oferecemos também em nosso portfélio um Sistema Integrado de Combate, caracterizado por ser um sistema de gerenciamento de combate escalavel e
em rede, utilizando software comum e infraestrutura de computagao, para rapidamente colocar em campo a capacidade em todos os dominios para a frota
de superficie e submarina da Marinha do Brasil.

e Trazemos em nossa reputacéo experiéncia e ecossistema de parceiros da industria para o Sistema Integrado de Combate, para atender as necessidades dos
combatentes dos mares em tempo real, com atualizagfes na velocidade da relevancia para superar as ameagas em evolugdo e implantar novas capacidades
para 0 combate no mar.

o Fornecemos atualizagdes na velocidade da relevancia para superar as ameacgas em evolugédo e implantar novas capacidades para o combatente, conectando
ativos de varios dominios e direcionando para uma arquitetura comum em toda a frota de superficie e submarina.

o Aproveitando a Transformacdo Digital e Inovacéo aplicadas a um ecossistema da indUstria para trazer inovagéo ao Sistema Integrado de Combate com o
uso de Engenharia de Sistemas e Integragdo de Software, a Empresa estd comprometida em transformar a maneira como a Marinha do Brasil usa a
Engenharia de Sistemas e a integragdo de software para identificar, avaliar e se defender contra ameacas de adversarios pares, numa parceria com a
industria para fornecer atualizag0es de software para a frota em tempo real, para que os marinheiros fiquem prontos para 0 que a missao exigir.

o A empresa declara-se apta a participar do sistema de aquisi¢do ETEC.

Fonte: elaborado pelos Autores.
Quadro 3: Identificacdo da Empresa Candidata Beta.

BETA - CARACTERISTICAS TECNICO-OPERACIONAIS (CTO) - PORTFOLIOS

e Somos uma empresa nacional da BID, lider na indUstria aeroespacial e de defesa, e com crescente atuacdo no mercado global, desenvolvendo produtos e
solugBes para diversos paises da América Latina.

e Em nosso portfélio, oferecemos uma linha completa de solucdes integradas e aplicagdes de Comando e Controle (C4l), radares, ISR (Inteligéncia,
Vigilancia e Reconhecimento) e espaco, incluindo sistemas integrados de informagao, comunicagéo, monitoramento e vigilancia de fronteiras, bem como
sistema de dronificagdo aérea para defesa litoranea, atuando como vetores tecnoldgicos de ultima geracdo, associados a plataformas militares em terra e
ocednicas.

o Apresentamo-nos também como coprodutora de sistemas satelitais para a indUstria aeroespacial nacional, além de atuar em pesquisa e desenvolvimento
(P&D) de integracdo de sistemas computacionais baseados de Big Data e Analise Avancada (BDAA).

e Em nosso portfdlio, fornecemos solucdes de defesa, aeroespacial e seguranca mais avangadas e lideradas com o uso de novas tecnologias disruptivas.

e Empregamos uma forga de trabalho qualificada de mais de 90.000 pessoas em cerca de 20 paises, trabalhando com clientes e parceiros locais,
desenvolvendo, projetando, fabricando e dando suportes a produtos e sistemas voltados para fornecer capacidade militar, protecéo a seguranga nacional
maritimas e satelitais, mantendo informagdes criticas e a infraestrutura seguras.

e Com décadas de investimento e atualizagOes, a empresa continuou a evoluir sistemas de defesa para um ambiente virtualizado, baseado em plataformas
autdnomas virtuais e simulagéo de operag¢des em dominios aéreos e terrestres, com aplicagdes de Inteligéncia Artificial (1A), bem como o desenvolvimento
de Capacidades de Dissuasédo Cibernética para Sistemas de defesa terrestre, em parceria com o Exército Brasileiro.

* Nossos servigos, solugdes e produtos abrangem clientes nas éareas de aplicacéo da lei, seguranca nacional, governo central e empresas governamentais das
areas de telecomunicacdes.

e Utilizando as mais recentes tecnologias, melhores préticas e processos, combinados com a experiéncia adquirida em mais de quarenta anos de aplicagao,
apoiamos 0s nossos clientes ajudando-os na capacitacdo para deteccdo e defesa contra ameagas que enfrentam, tanto fisicas quanto cibernéticas,
transformando organizages para que operem com seguranga e prosperem no mundo digital.
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e Somos capazes de maximizar o uso de sistemas legados, mapeando investimentos e transferéncias de novas tecnologias para 0S mesmos.

» Nossa experiéncia abrange muitas areas, mas é construida sobre bases de experiéncia, conhecimento e tecnologia nas areas de cibernética, transformagao
digital, analises e analises avangadas, inteligéncia de comunicagoes, inteligéncia de miltiplas fontes, telemetria e wireless.

e Como ameacas rapidas exigem dissuasédo agil com plataformas compativeis, oferece um Sistema de Seguranca atualizado para novas ameagas, com um

novo padrdo de arquitetura e integragdo de sistemas, com plataformas de dissuasdo interoperaveis e conectadas em rede, em um ecossistema projetado

para um novo padrdo de prote¢do conectada.

A empresa declara-se apta a participar do sistema de aquisi¢cdo ETEC.

Fonte: elaborado pelos Autores.
Quadro 4: Identificacdo da Empresa Candidata Gama.

GAMA - CARACTERISTICAS TECNICO-OPERACIONAIS (CTO) - PORTFOLIOS

Apresentamo-nos como uma empresa internacional, ndo pertencendo diretamente a BID, mas ofertando sistemas e servigos para empresas nacionais.
Temos, em nosso portfélio, projetos voltados para a defesa militar com foco na tecnologia da informagéo.

Em nossos projetos, desenvolvemos o conceito, construgéo e operacdo de vetores tecnoldgicos disruptivos a serem usados como meio de aumento da
Consciéncia Situacional no espago maritimo, como por exemplo, BDAA, IA, IoMT, além de integragdo de veiculos autbnomos aéreos por meio de robética
de enxame (swarming).

Oferecemos servigos e sistemas para protecdo de comunicagdes em terra, mar, ar e espago, bem como protecao a disponibilidade dos seus servigos de
Infraestrutura Nacional Critica portuaria.

A empresa apresenta também, em seu portfélio, projetos de Seguranca Cibernética (Cyber Security) voltados para o combate as ameagas emergentes a
seguranga e a conscientizacédo da informacéo, apostando na superioridade tecnoldgica da informagéo contra essas ameagas.

Um importante passo para a sua consolida¢do nos negécios de defesa militar no mercado nacional foi a recente parceria com a “YZW Tecnologia da
Informagédo”, empresa que tem em seu portfélio pesquisa e desenvolvimento (P&D) na area de Criptografia e Criptografia Pds-Quantica (PQCrypto),
promovendo fortes defesas digitais atuais e futuras em novos paradigmas.

O “Sistema Duo-Krypto”, desenvolvido pela empresa “YZW Tecnologia da Informagdo”, concentra-se na defesa de uma Unica rede, como a de uma
organizagao do setor publico ou privado, estendendo-se esse desafio a miltiplas organizacdes e setores, bem como contra um amplo espectro de ameagas
futuras ao espago maritimo e satelital. Seu portfélio cibernético apoia clientes nessas duas areas, por meio de produtos e servigos que ajudam as
organizagdes a se adaptarem e responderem as ameagas e oportunidades no mundo digital.

Seu portfolio cibernético inclui também produtos e servigos que abrangem consultoria e governanga de risco, testes de seguranca, resposta a incidentes,
projeto e construcédo de capacidade de defesa cibernética em nivel nacional, e gerenciamento de seguranca de redes corporativas.

A medida que os ataques cibernéticos evoluem e se desenvolvem, é essencial que as organizagdes compreendam a forga relativa das suas defesas. O que
era forte o suficiente ha alguns anos atras pode ndo ser mais capaz de resistir a sofisticada gama de ameagas de hoje — e é por isso que os testes de seguranca
fornecidos pela empresa séo tdo importantes.

Como ajudamos com servicos de testes de seguranca? Os testes de seguranca certificados determinam se produtos, aplicacoes, redes e organizagfes podem
resistir &s ameacas a seguranca cibernética. Nossa gama de servicos globais ajuda nossos clientes a compreender sua vulnerabilidade a ataques, bem como
a garantir seus produtos de acordo com critérios especificos. Nossos testes de penetragdo podem imitar as abordagens de invasores cibernéticos reais e
atuais, a fim de identificar fraquezas e vulnerabilidades de seguranga relevantes. Esses testes podem tentar evitar a detecgdo, a fim de localizar possiveis
violagBes e testar os recursos de monitoramento de seguranca. Isto permite-nos oferecer recomendagdes abrangentes e relevantes que podem ajudar os
nossos clientes a ajustar ou alocar os seus recursos para fortalecer a sua prote¢éo e mitigar a sua exposicao aos riscos.

A nossa forca reside no nosso pessoal, no compromisso que tém em melhorar as coisas, em resolver problemas que outros ndo conseguem, e na experiéncia,
conhecimento e competéncias que adquiriram ao trabalhar com os nossos clientes ao longo de muitos anos.

Trabalhamos com clientes em projetos que duram semanas ou varios anos e podemos ajudar a fornecer solucGes e projetos de engenharia de defesa, muitas
vezes envolvendo a coordenacdo de muitos parceiros, e a entrega de engenharia complexa de forma modular e escalavel.

o A empresa declara-se apta a participar do sistema de aquisi¢do ETEC por meio de seus parceiros tecnolégicos nacionais.

Fonte: elaborado pelos Autores.

Para a formacédo do Grupo de Decisores responsaveis pela tomada de decisdo, estes
foram separados em cinco importantes grupos de hierarquia para a simulagéo, sob dois objetivos
principais: 1) analisar e ponderar os Critérios de Deciséo; e 2) analisar e ponderar as Empresas
Hipotéticas Candidatas, julgando seu desempenho mediante o grau de atendimento aos
Critérios propostos.

Corroborando a metodologia de Infante (2016, p. 114-115), pode ser estabelecida a
importancia relativa de cada Decisor por pesos, para a obtencdo da pré-ordem final para a
simulacdo em VisualPROMETHEE®, qual seja:

Quadro 5: Pesos dos Facilitadores e Decisores para a simulacao.

PERFIL IDENTIFICACAO E CARACTERISTICAS PESOS
GERENTE NIVEL MAXIMO DE DECISAO 4
ESPECIFICADOR NIVEL INTERMEDIARIO DE DECISAQ 3
OPERADOR NIVEL BASICO DE DECISAQ 2
MANTENEDOR NIVEL BASICO DE DECISAO 1
FACILITADOR NIVEL NEUTRO DE DECISAO 0

Fonte: Adaptado de Infante (2016, p. 107).

Esses pesos entre Decisores foram atribuidos em funcéo no SisGAAz das OrganizacGes
Militares (OM) representadas por 10 (dez) Decisores (Quadro 6). Para a simulacdo, a coleta de
dados foi feita mediante entrevistas semi-estruturas online em Formularios Google® com
profissionais oriundos dos quadros da pds-graduacdo da Escola de Guerra Naval.
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Quadro 6: Perfis dos Participantes-Decisores.

2 AREA DE

@ i CACA
# DECISOR E TITULACAO EXPERTISE OBSERVACAO
Pos-Graduado em
1 Decisor 1.1 — Gerente - 4 Anilise de Sistemas, Gestdio e Tecnologia Ex-Diretor do CASNAV
Representante da DGePEM Data Base / Banco de da Informagédo Ex-Gerente SISGAAZ
Dados
Decisor 1.2 — Gerente - Representante CEPEM e Doutor em . Planejamento por
2 da DGePEM 4 Administragio Estratégia e CT&T Capacidades
Decisor 2 - Especificador - Nivel Dout Engenh: Coordenador da CIT/EGN
3 Intermediario de Decisdo - 3 ou mi\da:éﬁn?fa ana CT&I e representante da EGN na
Repr do CASNAV issdo de C&T da MB
Dec_]sor 3 Es,l?e.c"ﬂcadorf.n“ﬁ Doutor em Simulagdo / Cenarios Lider na EGN em
4 intermediario de decisdo 3 Administracio Prospectiva
Representante do IPQM < P
Decisor 4 - E.s‘pe:clﬁcadm: - Nivel Doutora sm Estudos Simulagio / Cenrios Primeira tese do PPGEM
5 Intermedidrio de Decisdo - 3 Maritimos o CT&L em
Repr do CAMR e-Navigation (VTMIS)
Decisor 5 - Especificador - Nivel , .
6 Intermedidrio de Decisdo - 3 CEPEM e Doutor em Estratégia e CT&I Ps-Doc no INEST/UFF -

Ciéncia Politica Nuclear

Repr tante da DSAM
Decisor 6.1 - Mantenedor - Nivel
7 Bisico de Decisdo - Repr da 1 M lo INEST/UFF Estratégia

Professor de Estratégia

DCTIM Naval da EGN
Decisor 6.2 - mantenedor - nivel .
8 bisico de decisdo - Representante da 1 Mestrado PPGEM Gestdo e Logistica Instrutor de Logistica da
DCTIM
Decisor 7.1 - Operador - Nivel Basico Coordenador do Centro de
9 de Decisio - Representante do 2 CEP%Z?SL‘}:__?MdO Estratégia e CT&I Estudos Estratégicos da
COMOPNAV i MB
Decisor 7.2 - Operador - Nivel Basico Plansjamento bor
10 de Decisio - Representante do 2 CEPEM Estratégia CaJ acida de:l:
COMOPNAV P

Fonte: elaborado pelos Autores.

Por meio do envio de Formularios Google com os critérios de 1 a 9, foi estabelecido
que cada Participante-Decisor deveria avaliar cada Critério de Decisdo, e atribuir um valor de
peso relativo entre eles. Por tratar-se de uma escala academicamente reconhecida e largamente
utilizada para os mais diversos fins, foi adotada a Escala Numeérica de Likert (Likert, 1932).

Quadro 7: Escala de Likert para atribuicéo dos pesos dos Critérios.

DECISOR
NIVEL DE DECISAO
PESO DO DECISOR
REPRESENTANTE OM
CRITERIOS cl [ c2 | 3 [ ca | s [ 6 | 1 [ 8 | co
PESOS [ \ [ \ \ \ [ \
ESCALA DE LIKERT (1 A 5) TMPORTANCIA DO CRITERIO PARA O SISGAAZ

1 IRRELEVANTE

2 POUCO IMPORTANTE

3 IMPORTANTE

4 MUITO IMPORTANTE

5 INDISPENSAVEL

Fonte: Likert (1932).
Assim, para a atribuicdo das notas das Empresas Candidatas, foi adotada Escala
Qualitativa de Desempenho de cinco pontos, também usada no VisualPROMETHEE® (2015,
p.48) (Quadro 8).

Quadro 8: Escala numérica para atribuicao das notas das Empresas Candidatas.

EMPRESA
CONCORRENTE
DECISOR
NIVEL DO DECISOR PESO
CRITERIOS Cl c2 Cc3 c4 Cs C6 c7 cs co
PESOS PARA OS
CRITERIOS
ESCALA (LA 5): DESCRICAQ: ATENDIMENTO AQ CRITERIOSDE 1 A 9
1 MUITO RUIM / MUITO FRACA
2 RUIM / FRACA
3 MEDIA
4 BOA / FORTE
5 MUITO BOA / MUITO FORTE

Fonte: elaborado pelos Autores.

O preenchimento desse quadro foi feito por meio do envio de mais 03 (trés) Formulario
Google® (Empresas Alfa, Beta e Gama) para os Decisores. Esta escala se propde avaliar em
que grau a Empresa Candidata Hipotética atende aos Critérios de Decisdo de 1 a 9.

Apos a atribuicdo dos pesos pelos Decisores para Critérios e Empresas, 0 passo seguinte
da metodologia é o do preenchimento (pelo Analista) da planilha de avaliagdo das Empresas
para cada Decisor no VisualPROMETHEE®, em fun¢do do atendimento dos Critérios e das
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CTO de cada Empresa. Com isso, obtém-se a Matriz de Desempenho Geral Empresa —
Decisor para cada Critério.

Figura 6: Resultado geral da ponderagdo dos Decisores (1 a 10) para todos os Critérios.

> Visual PROMETHEE Academic - SISGAAZvpg (saved) a
File Edt Model Control PROMETHEE-GAIA GDSS GIS t Assistants  Snapshots Options  Help
o 0D o CBB/ 78 & v
1SEFTHN i S5Em%x O MHu @
M M 5] M ] 4] (%) M M %]
Al C1-Tempo ... C2-Mobiida... C3-AagS... C4-Seletiv... C5-Awach... (C6-Operag.. C7-Planefs... C8-Consod... C9-Superio... c.10-EMPR,
Jnit 5-pont S-pont 5-point s-pont S-point 5-pont 5-point spoint Spoint
Cluster Group | | | | & | | 4 [} LS
Preferences
Min/Max
Weight na n/a e n/a nfa n
Preference Fn. nja nfa na nja nfa na nja n/a nfa nja
Threshokds nia n/a nla n/a nja na nfe nia /a nfa
-Q: Indifference nla nia e nla /a J
-P: Preference na n/a nja nja nfa /a nja
S: Gaussan nja nja nja nja nfa nja nja nja a nja
Statistics
Mimum 1.0 2.0 20 20 2.0 30 2.0 20 2.0 0.
Maximum 5.0 5.0 5.0 S, S50 5.0 5.0 5.0 1
Average 36 38 38 37 4.0 41 35 a.1 1.2 0.7
Standard Dev 11 1.0 1.0 10 0.9 0.8 0.8 11 0.8 0
Evaluations
& evmesaara | @ (@ ) (an (al) (al) @0 (al) (ah) all) (&N
P [ ewresapeTA | @ (a k) (a (all) al) (a) (al (ah) all) (ar
4 | emeresacama | O (al) o) (o (all) (all) (o) (al! (o) all) (ah)
All {[D1.1-DGEPEM - GER /(D2 - CAS 5P /D4 - CAMR - ESP /DS - DSAM - ESP /[06. 1 - DCTIM - MAN /{D7. 1 - COMOPNAV-OPE /(D 1.2 - DGEPM - GER \D7.2 - COMOPNAV-OPE | 06,2 - DCTIM - MAN
ctions: 3 (3 active) _ Criteria: 10 (10 active) narios: 10 (10 active) _Locale: Custom [$/.] Saved

Fonte: VisualPROMETHEE®, elaborado pelos Autores a partir dos dados advindos dos Formularios Google®.
Seguindo o passo-a-passo do PROMETHEE II-GAIA, obtém-se a pré-ordem completa

como resultado final desse processo de decisao.

4 Analise dos resultados
Apo6s os ordenamentos individuais no software, recolhem-se os valores dos Fluxos

Liquidos ®j(ai) adimensionais, obtidos de cada Decisor, que representam as suas preferéncias,
e compbGem a Matriz de Avaliacdo Global M(nxk), e os fluxos liquidos de cada Decisor que
correspondem as avaliagdes das empresas (Figura 7).

Figura 7: Ordenamento final - DECISORES 1 a 10 — Software VisualPROMETHEE®.
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Fonte: elaborado pelos Autores.
Segundo os resultados acima advindos do VisualPROMETHEE®, pode-se depreender
gue a Empresa Beta é a melhor escolha (Trade Off), e a Empresa Gama, a pior.
Complementarmente, foi visto que os Perfis das Alternativas sdo particularmente Uteis
para apreciar visualmente a sua “qualidade” nos diferentes critérios. Logo, na analise dos
resultados da simulacdo para as Empresas Candidatas, obteve-se, para as Alfa, Beta e Gama
os seguintes perfis (Figura 8):
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Figura 8: Perfis das Empresas Alfa, Beta e Gama, respectivamente.

+1) +1 +1) +1

Fonte: elaborado pelos Autores, a partir da simulag&o.

Segundo os resultados acima, pode-se depreender que a Empresa Beta (a do meio) é a
melhor escolha (Trade-Off), e a Empresa Gama (a terceira), a pior, segundo a anélise dos
Perfis das Empresas Candidatas.

Assim, a partir do ordenamento e da analise desses perfis, obtém-se o Plano GAIA que
mostra, de forma grafica, o Ordenamento Final das Empresas Concorrentes, dos Critérios de
Decisdo e do Eixo de Deciséo (Figura 9):

Figura 9: Plano GAIA - Ordenamento final - Software VisualPROMETHEE®.

v Zoom: 100%

C3

cs BETA @

{IGAMA

c1

c7

c5 Cc10

T ALFA

Fonte: elaborado pelos Autores, a partir da simulacéo.

A partir da analise do Plano GAIA, pode-se concluir que: 1) Ha conflitos aparentes entre
os Critérios, pois desses critérios estdo orientados para a direita, no mesmo sentido do Eixo de
Decisédo © (em vermelho), enquanto que outros estdo orientados para a esquerda, no sentido
oposto ao eixo de decisdo; 2) Os Critérios C8 - Aumento da Consciéncia Situacional Maritima
— CSM, C6 - Aumento da capacidade de operacdo estruturada em rede, e C2 - Aumento da
mobilidade estratégica, expressam preferéncias semelhantes pelas ponderagdes dos Decisores;
3) Os Critérios C7 - Aumento da capacidade de planejamento colaborativo e C5 - Aumento da
capacidade de atuacdo remota sdo independentes entre si, devido a ortogonalidade vetorial entre
eles; 4) Os Critérios C2 - Aumento da mobilidade estratégica e C7 - Aumento da capacidade de
planejamento colaborativo sdo extremamente conflitantes entre si, por estarem em direcOes
vetoriais praticamente opostas; 5) A Empresa Beta &€ muito melhor nos critérios C2 — Aumento
da Mobilidade Estratégica e C4 — Operagdo estruturada em rede, por estar mais proximas a cada
um desses vetores de Critérios; 6) Que a Empresa Gama deve ser totalmente descartada, pois
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esta posicionada no Plano, do lado oposto ao Eixo de Decisdo =; e 7) A Empresa Beta é a que
mais proxima esta do Eixo de Decisdo r; e 8) As Empresas Alfa e Gama estdo bem afastadas
do Eixo de Decisdo .

Logo, a Empresa Beta € a melhor Alternativa, ou seja, essa € a Empresa Trade-Off,

pois é representada por um ponto no plano mais préximo do eixo de decisdo w, sequndo
analise do Plano GAIA.

5 Discussao

Sendo o Ineditismo, a Inovacéo e a Contribuicéo sdo fatores imprescindiveis em um artigo
cientifico, eles estdo presentes no seguinte aspecto: com relagdo ao Ineditismo, verificou-se
que estudos em Processo de Tomada de Decisdo (PTD), baseado em Analise Multicritério
(MCDA), voltados para analise de selecdo da Alternativa de Compromisso (Empresa Trade-
Off) para a estruturacdo do projeto de sistemas militares (como o SisGAAZz) sdo ainda inéditos,
ou seja, ainda ndo foram objeto de avaliacdo, tanto no cenario nacional e internacional.

Com relacdo a Inovacao, verifica-se que o desenvolvimento e aplicacdo da teoria que
embasa 0s modelos de tomada de deciséo em grupo hierarquizado e sem consenso de opinides,
com auxilio de métodos multicritério e simulacdo computacional, mostra-se um passo rumo a
inovacdo em gestdo tecnoldgica para o desenvolvimento e estruturacdo de projeto de extrema
complexidade como o SisGAAz. A metodologia proposta inova também ao integrar critérios
tecnoldgicos e operacionais do sistema, decisores qualificados e empresas hipotéticas, segundo
0 modelo de gestdo ETEC.

Como Contribuicéo para a teoria em processos de tomada de decisao, ao se elaborar um
artigo derivado de extensa pesquisa bibliografica, procura-se demonstrar que os trabalhos
originais citados nas Referéncias sdo também férteis e replicaveis, e essas sao qualidades
altamente desejaveis para a pesquisa realizada, estabelecendo conexdes com avancos teoricos
anteriores e identificando possiveis dire¢bes teoricas futuras e inovadoras, de forma a
contribuir, dessa feita, para o progresso das Ciéncias Administrativas e de gestdo dos elementos
de Processos de Tomada de Decisdo (PTD) afetos a Governanca e Defesa nacionais.

6 Conclusbes/Consideracdes finais

Apos a realizacdo da simulacao para o estudo de caso hipotético para o SisgAAz, com 0
verificou-se ser a Empresa Beta a empresa vencedora, dadas as premissas assumidas. Os
resultados apontam para a compatibilidade entre 0 método e uma possibilidade hipotética,
confirmando a sua capacidade de dotar o 6rgdo puablico decisor de uma ferramenta
metodoldgica capaz de qualificar a decisdo, com base em um modelo que revele as preferéncias
e atributos relevantes para a selecdo de uma empresa Trade-Off para o desenvolvimento do
SisGAAZ.

Dentre as limitagOes do estudo destacam-se o grau de confidencialidade dos dados de
critérios sisttmicos advindos de instituicdes militares voltadas para a defesa, como no estudo
de caso aplicado & Marinha do Brasil e ao SisGAAz, bem como as limita¢cdes impostas para a
versdo do VisualPROMETHEE® para a analise feita, com o nimero méaximo de decisores e
critérios limitados em 10 (dez). Para o caso real, estima-se um numero bem maior de critérios,
de decisores e de empresas, aumentando a complexidade da analise.

A pesquisa e seus resultados suscitam diversas alternativas para a continuidade, ou seja,
estudos futuros. No campo da gestdo de processos de tomada de decisdo, compreende-se que
hé espago para a investigacdo de outras metodologias que auxiliem também na selecdo de
melhores alternativas, comparando esses estudos propostos ao apresentado no presente artigo.
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