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DA REDUCAO DE RISCOS A RECONFIGURACAO DO PMO: GOVERNANCA DA
SHADOW Al EM AMBIENTES DE GESTAO DE PROJETOSNA ERA COGNITIVA

Objetivo do estudo

Propor um modelo conceitual de governanca ativa da Shadow Al para o PMO, integrando controles
préticos nas dimensdes técnica, organizativa e educativa, alinhados a | SO/IEC 42001 e fundamentados
em model os comportamentais validados.

Relevancia/originalidade

A Shadow Al introduz riscos qualitativamente distintos da Shadow IT convencional. O conceito de
PMO Cognitivo, agui proposto, representa contribui¢éo original ao situar o escritério de projetos como
estrutura de governanca da inteligéncia operacional organizacional.

M etodologia/abor dagem

Revisdo integrativa da literatura (Torraco, 2005; Whittemore & Knafl, 2005), com buscas em Web of
Science, Scopus e Google Scholar (2020-2026), combinando estudos empiricos, modelos tedricos e
rel atdrios técnicos de referéncia sobre governanga de I1A em contextos organizacionais.

Principaisresultados

O PMO Cognitivo requer quatro papéis especializados e controles estruturados em trés dimensdes.
Politicas puramente proibitivas sdo ineficazes; a combinacdo de Dynamic Tracing, Fast-Track SLAs e
Comunidades de Pratica reduz a Shadow Al sem comprometer a agilidade das equipes.

Contribuictes tedricas/metodol gicas

Diferenciago conceitual entre Shadow IT e Shadow Al; integracdo da Teoria do Comportamento
Planejado, Dissuasdo Geral e Cognitive Offloading ao diagndstico da evasdo normativa; e arquitetura
de governanca desacoplada em BPM+, com nexo causal entre diagnostico e prescri¢ao.

Contribuicbes sociaig/para a gestéo

O enquadramento proposto endereca os ODS 8, 9, 10, 16 e 17 da Agenda 2030, posicionando a
governanca responsavel de |A em projetos como vetor simultaneamente organizacional e normativo,
com aplicabilidade direta a PMOs de diferentes portes e setores regul ados.

Palavras-chave: Shadow Al, PMO Cognitivo, Governanca Ativa de |A, Gestdo de Projetos, Evasdo
Normativa
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FROM RISK REDUCTION TO PMO RECONFIGURATION: SHADOW Al GOVERNANCE
IN PROJECT MANAGEMENT ENVIRONMENTSIN THE COGNITIVE ERA

Study purpose

To propose a conceptual model of active Shadow Al governance for the PMO, integrating practical
controls across technical, organizational, and educational dimensions, aligned with ISO/IEC 42001
and grounded in validated behavioral models.

Relevance/ originality

Shadow Al introduces governance risks qualitatively distinct from conventional Shadow IT. The
Cognitive PMO concept, originally proposed here, repositions the project management office as a
governing structure for organizational operational intelligence.

Methodology / approach

Integrative literature review (Torraco, 2005; Whittemore & Knafl, 2005), drawing on Web of Science,
Scopus, and Google Scholar (2020-2026), combining empirical studies, theoretical models, and
technical reports on Al governance in organizational settings.

Main results

The Cognitive PMO requires four specialized roles and controls structured across three dimensions.
Purely prohibitive policies are ineffective; combining Dynamic Tracing, Fast-Track SLAs, and
Communities of Practice reduces Shadow Al adoption without compromising team agility.

Theoretical / methodological contributions

Behavior Theory, General Deterrence, and Cognitive Offloading into normative evasion diagnosis;
and a decoupled governance architecture in BPM+, with causal nexus between diagnosis and
prescription.

Social / management contributions

The proposed framework addresses SDGs 8, 9, 10, 16, and 17 of the 2030 Agenda, positioning
responsible Al governance in project environments as both an organizational response and a normative
contribution, with direct applicability across PMOs of varied sizes and regulated sectors.

Keywords: Shadow Al, Cognitive PMO, Active Al Governance, Project Management, Policy Bypass
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DA REDUCAO DE RISCOS A RECONFIGURACAO DO PMO: GOVERNANCA DA
SHADOW AI EM AMBIENTES DE GESTAO DE PROJETOS NA ERA COGNITIVA

1 Introducao

A répida incorporacdo da Inteligéncia Artificial Generativa (IAG) e de agentes
autdbnomos ao ambiente corporativo ampliou o potencial de produtividade das organizagdes,
mas também gerou um descompasso crescente entre as praticas das equipes de projeto e as
politicas institucionais de governanga organizacional (Waters-Lynch et al., 2025). Nesse
contexto, surgiu o fendmeno denominado Shadow Al (Artificial Intelligence), caracterizado
pelo uso de modelos de linguagem de larga escala (LLMs), assistentes de escrita e geradores de
codigo sem homologacdo, autorizacdo prévia ou auditoria pelas estruturas responsaveis pela
governanga da organizagao (Waters-Lynch et al., 2025; Silic et al., 2025).

O ambiente de gestdo de projetos apresenta caracteristicas que favorecem a adogao
informal de ferramentas com tais caracteristicas. Lundin e Sdderholm (1995) definem as
organizagdes temporarias de projeto pela descontinuidade das equipes, pelo foco em tarefas
com prazo definido e pela necessidade de integragdo acelerada de conhecimento entre
participantes de diferentes origens disciplinares, condi¢des que dificultam a internalizacdo de
politicas formais de governanga tecnoldgica. A pressao estrutural por cumprimento de prazo,
escopo € orcamento, empiricamente confirmada como o critério operacional dominante em
ambientes de projeto (Serrador & Turner, 2015), reduz a tolerancia dos colaboradores a
processos formais de homologagdo percebidos como lentos. Estudos recentes indicam que
gestores de projetos tendem a apresentar taxas elevadas de adogdo de ferramentas de IA sem
autorizacdo formal, em razdo da distancia entre a capacidade analitica exigida e os recursos
oficialmente disponiveis (Silic et al., 2025).

O fendmeno evolui em duas fases qualitativamente distintas. A primeira corresponde ao
uso de chatbots conversacionais, marcado pela copia manual de dados organizacionais para
interfaces publicas acessadas por contas pessoais, com riscos delimitados pela agdo direta do
usudrio. A segunda fase, caracterizada pelo emprego de agentes autonomos, introduz um
cendario substancialmente mais dinamico. Em configuragdes sem supervisdo explicita, agentes
dotados de credenciais de acesso a sistemas de arquivos, caixas de e-mail e interfaces de
programacao de aplicagdes (APIs) corporativas podem executar tarefas em segundo plano,
ampliando a superficie de exposi¢do de dados sensiveis e reduzindo a capacidade das equipes
de seguranca de identificar e auditar tais interacdes. Silic et al. (2025) caracterizam esse
processo como uma falha de governanga sociotécnica, na qual a natureza generativa, opaca e
autonoma dos sistemas de inteligéncia artificial (IA) introduz riscos qualitativamente distintos
dos ja conhecidos na Shadow IT (Information Technology) tradicional.

O problema de pesquisa que orienta este trabalho fundamenta-se na seguinte questdo:
como estruturar um enquadramento de governancga ativa no Escritério de Gestao de Projetos
(Project Management Olffice, PMO) capaz de mitigar os riscos comportamentais, operacionais
e regulatérios da Shadow Al sem comprometer a agilidade e a capacidade de inovacao das
equipes?

O objetivo € propor um modelo conceitual aplicado de governanga para o PMO,
integrando controles praticos derivados de modelos comportamentais validados e alinhados as
diretrizes da ISO/IEC 42001. Trata-se de uma contribuicao de natureza aplicada, sem pretensao
de ineditismo teorico, voltada a utilidade pratica para gestores de projetos e pesquisadores da
area.

Este estudo oferece trés contribui¢des principais. A primeira consiste na diferenciagao
conceitual entre Shadow IT e Shadow Al sob a perspectiva da governanga em PMO,
identificando as dimensdes em que os riscos divergem qualitativamente. A segunda integra
modelos comportamentais consolidados (Teoria do Comportamento Planejado, Teoria da
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Dissuasao Geral e descarregamento cognitivo) a literatura emergente sobre governanga de IA,
estabelecendo nexo causal explicito entre diagnostico comportamental e prescri¢ao de controle.
Por fim, a terceira propde um enquadramento operacional de governanga ativa composto por
papéis organizacionais, arquitetura desacoplada baseada no padrao BPM+ (Business Process
Management Plus) e controles estruturados nas dimensdes técnica, organizativa e educativa.

A relevancia do problema nao se restringe ao contexto organizacional imediato. O
fenomeno da Shadow Al e os mecanismos de governanga propostos neste trabalho articulam-se
diretamente com cinco Objetivos de Desenvolvimento Sustentavel (ODS) da Agenda 2030
(Organizagdo das Nagdes Unidas [ONU], 2015): o ODS 8, pela via do deslocamento ndo
planejado de competéncias profissionais decorrente da automagdo cognitiva; o ODS 9, na
medida em que a auséncia de infraestrutura de governanga compromete a sustentabilidade da
inovagdo tecnologica nas organizagdes; o ODS 10, em razdo da assimetria de acesso a
ferramentas homologadas entre organizagdes de diferentes portes; o ODS 16, pelo vinculo
direto entre governanca de IA e constru¢do de instituigdes transparentes, responsaveis e
eficazes; e o ODS 17, considerando que a escalabilidade dos controles propostos depende de
parcerias interorganizacionais entre PMOs, equipes de seguranca da informagao, reguladores e
fornecedores. O alinhamento com esses objetivos ndo ¢ periférico: a governancga ativa da IA
nos ambientes de projeto €, a0 mesmo tempo, uma resposta organizacional ¢ uma contribui¢ao
a agenda normativa global de desenvolvimento responsavel. A correspondéncia entre cada ODS
€ 0s mecanismos especificos propostos no modelo ¢ sistematizada na Tabela 5 (secdo 4.3).

2. Referencial Tedrico

O referencial tedrico deste trabalho organiza-se em quatro eixos articulados. O primeiro
delimita a Shadow AI como fendmeno qualitativamente distinto da tecnologia ndo homologada
convencional, estabelecendo as bases conceituais para a andlise de governanca que se
desenvolve nas se¢des seguintes. O segundo situa o PMO no contexto da transformacao digital,
identificando as fungdes institucionais que tornam esse ambiente particularmente suscetivel a
adocdo informal de ferramentas de IA. O terceiro mobiliza trés modelos comportamentais
consolidados, cuja articulacdo fornece o diagnostico causal necessario a prescri¢ao de controles.
O quarto apresenta os alicerces regulatérios e de modelagem de processos, o padraio BPM+ e a
norma ISO/IEC 42001, que operacionalizam a arquitetura de governanca ativa proposta.

A sequéncia € deliberada: sem a distingdo estrutural entre Shadow IT e Shadow Al (2.1),
o diagnostico comportamental (2.3) perde especificidade; sem esse diagndstico, os controles
praticos propostos na se¢ao 4 carecem de fundamentacao teorica explicita.

2.1 Diferenciacao Estrutural: Shadow IT versus Shadow Al

A compreensdo adequada do impacto da inteligéncia artificial (IA) ndo autorizada exige
uma distingdo precisa em relacdo a tecnologia ndo homologada convencional (Shadow IT).
Segundo Silic et al. (2025), a Shadow IT envolve o uso de hardware, software ou servigos de
nuvem comuns com comportamento deterministico e previsivel, ao passo que a Shadow Al se
baseia em modelos de aprendizado de maquina de carater probabilistico e ndo deterministico,
cujas saidas nao sdo totalmente previsiveis nem auditaveis pelos mecanismos convencionais de
controle de TI. Silic et al. situam a Shadow Al como extensdo evolutiva do fendmeno da Shadow
IT (Silic & Back, 2014), argumentando que os riscos qualitativamente distintos introduzidos
pela TAG exigem enquadramentos de governanga especificos, ndo contemplados nas
abordagens desenvolvidas para a TI nao homologada convencional.

Na Shadow IT, os dados inseridos permanecem sob a propriedade do usuério sem sofrer
alteragdo estrutural. Na Shadow Al, os dados inseridos nos prompts sdo ativamente processados,
e em plataformas publicas sem garantias contratuais de privacidade podem ser retidos e
utilizados conforme os termos de servigo do provedor. Ademais, podem ser utilizados para o
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treinamento de modelos de TA, disponibilizando os dados abertamente. Esse processo resulta
na potencial externalizacdo do conhecimento tacito corporativo para infraestruturas fora do
controle da organizacao (Silic et al., 2025).

Um aspecto critico desse fendmeno reside nos pontos cegos de governanca criados por
sistemas autdbnomos: ao operar em segundo plano e interagir com multiplos recursos
organizacionais simultaneamente, os agentes de IA nao homologados produzem superficies de
exposi¢do que os mecanismos tradicionais de auditoria de TI ndo foram projetados para mapear
(Shunmugasundaram et al., 2026). Essa limita¢ao estrutural tem implicagdes diretas para a
governanga corporativa: enquanto a Shadow IT comprometia dados estaticos em repositorios
isolados, a Shadow Al opera sobre fluxos dindmicos de conhecimento organizacional, podendo
externalizar ativos intangiveis de alto valor estratégico, como modelos de precificagao,
metodologias proprietarias e dados de clientes, para infraestruturas fora do controle
institucional. Em setores regulados, como o financeiro, o de satude e o de infraestrutura critica,
essa exposicao ndo se limita ao risco operacional: configura potencial violagdo de obrigacdes
legais de protecao de dados, com consequéncias que incluem sangdes regulatdrias, perda de
vantagem competitiva e erosdo da confianca de stakeholders. A Tabela 1 sistematiza as
principais dimensdes dessa diferenciagao.

Tabela 1 - Comparativo estrutural entre Shadow IT e Shadow Al

Dimensao Shadow IT Shadow AI
Comportamento Deterministico e previsivel Probabilistico; sujeito a alucinacdes e viés de
dados

Ciclo dos dados Dados estaticos em repositorio | Dados consumidos nos prompts; possivel
ndo autorizado retencdo pelo provedor

Superficie de ataque Identificavel via inventario de | Expansiva; agentes criam conexdes dinamicas
rede em segundo plano

Impacto no Silos de informagao entre Externalizagdo do conhecimento tacito

conhecimento setores corporativo

Mecanismo de detec¢do | Trafego basico e inventario de | Monitoramento profundo de trafego
ativos criptografado e permissdes de API

Nota: Elaborada pelos autores com base em Silic et al. (2025) e Shunmugasundaram et al. (2026). ArmorCode
(2026) contribui com caracterizagdo operacional complementar.

2.2 O PMO na Era Digital: Funcdes, Pressoes e Vulnerabilidades

O PMO consolidou-se como estrutura central para a padronizacdo de processos, o
alinhamento estratégico de portfolios e a dissemina¢do de boas praticas em gerenciamento de
projetos (Project Management Institute, 2021). A pesquisa de Hobbs e Aubry (2010), baseada
em levantamento com mais de 500 PMOs em contexto internacional, identificou que as fungdes
mais valorizadas pelas organizagdes consistem no monitoramento e controle do desempenho
de projetos, na gestao de portfolios e na implementagdo de metodologias padronizadas.

E nesse conjunto de fun¢des que a Shadow AI surge como problema especifico de
governanga de projetos. A adocdo informal de ferramentas de 1A nos fluxos de trabalho das
equipes compromete precisamente o nucleo das atividades de valor do PMO: elaboracgio de
cronogramas, analise de riscos, estimativas de custo e geracao de relatorios para stakeholders
(Kopko, 2026). A reconfiguracio do PMO como estrutura de governanca ativa representa,
contudo, uma evolugao necessaria de suas fungdes constitutivas diante das transformagdes do
ambiente tecnologico (Kerzner, 2022).

Compreender por que as equipes de projeto recorrem a ferramentas ndo homologadas,
mesmo quando cientes dos riscos, exige, portanto, ir além do diagnoéstico institucional do PMO.
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E nessa diregdo que os modelos comportamentais apresentados a seguir operam: nao como
quadros explicativos genéricos, mas como instrumentos de diagnéstico causal das condig¢des
que tornam a Shadow Al estruturalmente atraente em ambientes de alta pressao por resultados.

2.3 Modelos Comportamentais: Fundamentos para a Compreensio da Evasdo Normativa

A fundamentacao sobre o comportamento de descumprimento regulatorio apoia-se em
trés arcaboucos consolidados. A Teoria do Comportamento Planejado (Ajzen, 1991) permite
compreender a intencao de uso informal como resultado da interacao entre atitudes favoraveis
a ferramenta, normas subjetivas do grupo de trabalho e percepc¢ao de controle comportamental.
Quando o colaborador percebe que a via formal ¢ lenta e burocratica, a intencao de recorrer a
ferramentas ndo homologadas aumenta proporcionalmente.

A Teoria da Dissuasao Geral (Straub, 1990), originalmente desenvolvida para o
contexto de abuso computacional, ¢ aqui adaptada pelos autores ao fendmeno da Shadow Al o
argumento central da teoria ¢ que politicas puramente punitivas sdo eficazes apenas quando a
percepgao de deteccao € alta. Em ambientes de Shadow Al a invisibilidade do comportamento
reduz essa percep¢ao a ponto de anular o efeito dissuasorio das sangdes formais, tornando
ineficaz qualquer estratégia de controle baseada exclusivamente em proibicdo. Essa
transposi¢ao conceitual ¢ interpretativa e nao foi empiricamente validada no contexto especifico
de equipes de projeto.

Por fim, os estudos sobre Descarregamento Cognitivo (Cognitive Offloading) (Risko &
Gilbert, 2016) documentam que a delegacdo sistemdtica de tarefas analiticas complexas a
assistentes virtuais, sem verificacdo critica dos resultados, reduz o esfor¢o intelectual exigido
no planejamento e na anélise de projetos, comprometendo a aprendizagem ativa e a capacidade
critica das equipes sobre os entregaveis produzidos.

Esses trés constructos articulam, de forma complementar, o diagndstico comportamental
que fundamenta os controles de mitigagdo propostos na se¢ao 4.

2.4 Governancga de Processos e Arquiteturas Desacopladas: BPM+ e ISO/IEC 42001

A operacionalizagdo da governanga ativa no PMO pressupde dois alicerces
complementares: um padrdo de modelagem de processos suficientemente flexivel para
acomodar a variabilidade dos sistemas de IA e uma norma de gestdo que fornega o arcabougo
regulatorio de referéncia. O padrdo BPM+ integra trés linguagens de modelagem
complementares mantidas pelo Object Management Group (OMG): o BPMN (Business
Process Model and Notation) para representar fluxos de trabalho estruturados e repetiveis
(OMG, 2011); o DMN (Decision Model and Notation) para formalizar regras e critérios de
decisdo de forma auditavel (OMG, 2021); e 0o CMMN (Case Management Model and Notation)
para situagdes dindmicas e nao totalmente previsiveis, como a gestao adaptativa de incidentes
de seguranca de A (OMG, 2014).

A prevaléncia do BPMN como linguagem de modelagem de processos dominante na
pratica organizacional ¢ empiricamente documentada por Compagnucci et al. (2023), cuja
analise de um repositorio de mais de 54.500 modelos evidencia padrdes de uso recorrentes,
erros sintaticos em ferramentas de modelagem e violagdes de boas praticas, confirmando a
maturidade e a disseminacdo da notacdo no ambiente corporativo. A integracdo das trés
notacdes permite isolar a logica de negocios das dependéncias de implementagdes especificas,
viabilizando arquiteturas desacopladas nas quais os modelos subjacentes podem ser
substituidos ou atualizados sem impacto nas regras operacionais da organizacgao. Esse principio
de desacoplamento € inerente a arquitetura do proprio padrao BPM+, conforme especificado
pelo OMG nas normas que regulam o BPMN (OMG, 2011), o DMN (OMG, 2021) e o CMMN
(OMG, 2014).
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A norma ISO/IEC 42001 (International Organization for Standardization, 2023)
responde ao segundo requisito ao estabelecer os requisitos para um sistema de gestdo de IA em
organizagdes. Sua estrutura define responsabilidades, controles de risco, critérios de avaliagao
de impacto e mecanismos de melhoria continua aplicaveis ao ciclo de vida completo dos
sistemas de IA. No contexto do PMO, a norma fornece o quadro regulatorio que orienta tanto
a homologac¢dao formal de ferramentas quanto a defini¢do dos papéis especializados de
governanga discutidos na se¢do 4.2.

A combinagao entre a flexibilidade arquitetural do BPM+ e o rigor normativo da
ISO/IEC 42001 ¢ adotada neste trabalho como base técnica e regulatéria para o modelo de
governanga ativa proposto. Importa registrar que o BPM+ ndo opera apenas como mecanismo
de modelagem de processos: ao manter desacoplados os controles, as regras decisorias e 0s
mecanismos de auditoria em relagdo aos modelos especificos de 1A, ele funciona como
elemento habilitador da governanga ativa, permitindo que o PMO adapte suas politicas sem
depender de fornecedores particulares, aspecto desenvolvido operacionalmente na Se¢ado 4.3.

3. Metodologia

Este artigo adota uma abordagem de revisdo integrativa da literatura, de natureza
qualitativa e descritiva, conforme os procedimentos propostos por Torraco (2005) e
consolidados por Whittemore e Knafl (2005). A revisdo integrativa distingue-se da revisao
sistematica por permitir a combinacdo de fontes primarias de naturezas distintas (estudos
empiricos, modelos teoricos e relatorios técnicos de referéncia), caracteristica adequada a
dominios emergentes como a governanca de A em ambientes organizacionais.

O corpus foi constituido a partir de buscas nas bases Web of Science, Scopus, Google
Scholar, com os descritores "Shadow AI", "generative Al governance", "PMO artificial
intelligence", "AI project management risk" e "Policy Bypass Al", combinados pelos
operadores booleanos AND e OR. O recorte temporal abrangeu 2020-2026, com prioridade
para producdes de 2024-2026. Foram adotados como critérios de inclusdo: (a) publicacdes em
inglés ou portugués; (b) foco explicito em governanga de [A, Shadow Al ou gestdo de projetos
mediada por tecnologia; e (c) disponibilidade do texto completo. Foram excluidos trabalhos
restritos a aspectos técnicos de arquitetura de modelos sem implicagdes organizacionais. Os
indicadores quantitativos de prevaléncia e custo da Shadow Al, apresentados na segdo 4.1,
derivam exclusivamente de relatorios setoriais utilizados como evidéncia contextual ilustrativa,
nao como fundamento tedrico ou empirico do modelo proposto.

O procedimento analitico estruturou-se em quatro etapas: (1) mapeamento dos
indicadores de prevaléncia e custos da Shadow AI; (2) analise comparativa dos modelos tedricos
de aceitagdo tecnologica e comportamento organizacional; (3) sistematizagdo das metodologias
de governanga existentes, incluindo a ISO/IEC 42001 e os principios de modelagem BPM+; e
(4) sintese integrativa e proposicdo do modelo conceitual de governanga ativa. A natureza
tedrico-conceitual do estudo ¢é reconhecida como limitagdo inerente a fase atual de
desenvolvimento do campo, dada a escassez de estudos longitudinais sobre Shadow Al em
ambientes de PMO.

Cumpre registrar que os relatorios setoriais de organizagdes como Optro (2026), IBM
Security (2025) e Microsoft (2025) foram incorporados ao corpus de forma deliberada e
delimitada: sua fungdo restringe-se a composi¢do dos indicadores de prevaléncia e custo de
mercado apresentados na Tabela 2, ndo a fundamentacdo tedrica ou metodologica do
enquadramento proposto. Essa distingdo € relevante porque tais fontes, embora amplamente
referenciadas na literatura recente sobre Shadow Al, constituem literatura cinzenta produzida
por organizagdes com interesse comercial na percep¢ao de risco. Os constructos teoricos € as
prescrigoes de controle do modelo derivam exclusivamente de literatura académica revisada
por pares, conforme indicado nas sec¢des 2.3 e 2.4.
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4. Analise dos Resultados e Discussdes

A andlise organiza-se em trés movimentos complementares. O primeiro quantifica a
magnitude do fenomeno da Shadow Al nas organizagdes, situando o problema em seu contexto
empirico por meio de indicadores de prevaléncia e custo. O segundo propde a reconfiguragao
estrutural do PMO, definindo os papéis especializados de governanca necessarios a mediacao
entre inovagdo e controle institucional. Por fim, o terceiro operacionaliza essa governanga,
apresentando controles praticos nas dimensodes técnica, organizativa e educativa, cada um
ancorado nos constructos comportamentais desenvolvidos na se¢do 2.3.

4.1 Dimensao do Problema: Indicadores Globais

Os dados recentes evidenciam que a adocao ndo homologada de IA deixou de ser
comportamento marginal para se transformar na norma operacional da maioria dos profissionais
do conhecimento. A Tabela 2 sintetiza os principais indicadores mapeados na revisao.

Tabela 2 - Indicadores globais de prevaléncia e custos da Shadow Al

Indicador Resultado apurado Fonte
Prevaléncia da Shadow Al 80% das organizacdes relatam uso de IA nio Optro (2026)
autorizada
Visibilidade de TI Apenas 25% das empresas t€m visibilidade total | Optro (2026)
do uso de 1A
Adogao de ferramentas pessoais | Maioria dos trabalhadores do conhecimento Microsoft (2025)
de IA admite usar ferramentas de IA pessoais para

cumprir metas diarias (dado aproximado;
variagdo entre estudos)

Custo médio global de violagdo | US$ 4,88 milhdes em 2024, com incremento IBM Security (2025)
de dados adicional em cendrios envolvendo IAG néo
governada
Organizagdes sem visibilidade Parcela expressiva das organizagdes nao possui Optro (2026)
de IA em uso inventario formal das ferramentas de TA

utilizadas pelos colaboradores

Nota: Elaborada pelos autores com base em fontes secundarias mapeadas (2025-2026).

Os indicadores revelam uma contradicdo estrutural: enquanto as organizagdes
reconhecem a urgéncia da inovacdo guiada por IA, a auséncia de ferramentas homologadas e
acessiveis empurra os colaboradores para caminhos informais. Importa registrar que os dados
da Tabela 2 provém de relatorios setoriais com metodologias distintas e amostras nao
comparaveis diretamente; sua funcdo aqui ¢ ilustrativa da magnitude do fendmeno, nao
probatoria de relagdes causais. O custo médio global de violagdo de dados apurado pela IBM
Security (2025) em US$ 4,88 milhdes sinaliza a exposi¢do financeira estrutural associada a
falhas de governanca de IA, cujo impacto ¢ agravado pela opacidade dos sistemas nao
homologados. A exposicao regulatéria ¢ particularmente relevante em contextos sujeitos a Lei
Geral de Prote¢do de Dados (LGPD) e ao Regulamento Geral de Prote¢do de Dados europeu
(RGPD).

4.2 O PMO Cognitivo: Novos Papéis Estruturais de Governanca

O avango da IAG nas organizagdes coloca 0 PMO diante de uma inflexao institucional:
permanecer como estrutura de controle burocritico de cronogramas e relatorios estaticos
significa aceitar progressiva perda de relevancia corporativa em um ambiente onde as decisdes
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de projeto sdo crescentemente mediadas por sistemas cognitivos autdbnomos. A resposta a esse
desafio ndo ¢ a simples ado¢do de ferramentas de IA, mas a reconfiguracio do PMO como
estrutura de governancga ativa sobre essas ferramentas. O conceito de PMO Cognitivo, aqui
proposto, designa essa transi¢cao: uma configuragdo organizacional na qual o escritorio de
projetos deixa de operar exclusivamente sobre processos € passa a operar também sobre os
sistemas de conhecimento que alimentam esses processos, assumindo responsabilidade pela
homologacdo, pelo monitoramento e pela auditoria continua dos modelos de IA em uso nas
equipes. Nessa configuracao, a fungao central do PMO desloca-se do controle de conformidade
procedimental para a governanga da inteligéncia operacional da organizacao, posicionando-o
como mediador institucional entre a demanda por inovacdo das equipes e os requisitos de
conformidade regulatoria e estratégica da organizacao.

A Tabela 3 apresenta essa estrutura de papéis, proposta pelos autores com base na
articulagdo entre as fungdes constitutivas do PMO (Project Management Institute, 2021; Hobbs
& Aubry, 2010) e as demandas especificas de governancga de A identificadas na revisao.

Tabela 3 - Matriz de novos papéis estruturais de governanga no PMO Cognitivo

Contribui¢do para a governanca

Papel no PMO Cognitivo de IA

Responsabilidades principais

Lider de Portfolio de Casos de IA

Monitorar alinhamento
estratégico e conformidade de
projetos de IA

Centralizar a homologac¢do e manter
catalogo de ferramentas oficiais

Orquestrador de Prontiddo de
Dados

Garantir consisténcia,
integridade e privacidade das
bases de dados

Estabelecer barreiras contra
conexoes via APIs externas nao
autorizadas

Gestor de Risco de Modelos

Traduzir requisitos legais e
gerenciar validagdo continua
de modelos

Atuar junto ao Encarregado de
Prote¢do de Dados (DPO, Data
Protection Officer) para aprovagdes
ageis de novos casos de uso

Consultor de Mudanga ¢ Confianga

Avaliar adog@o real pelos
times e apoiar a transi¢do

Promover sessoes de mentoria sobre
uso ético e seguro de IA

cultural

Nota: Os papéis propostos constituem contribui¢do dos autores, fundamentada nas fun¢des do PMO descritas
por Hobbs e Aubry (2010) e PMI (2021), e inspirada em tendéncias de mercado discutidas em Batra (2026) e
Kopko (2026). Fonte: Elaborada pelos autores.

Esses papéis ndo substituem a estrutura existente do PMO, mas a complementam,
respondendo a especificidade dos riscos introduzidos pela Shadow Al. O Lider de Portfolio de
Casos de A atua como ponto focal de homologacdo; o Orquestrador de Prontidao de Dados
garante a integridade das bases que alimentam os modelos; o Gestor de Risco de Modelos
viabiliza aprovagdes ageis em conformidade com a ISO/IEC 42001; e o Consultor de Mudanca
e Confianga sustenta a transformagdo cultural necessaria para que os controles sejam
internalizados e ndo apenas tolerados.

4.3 Arquitetura de Controles Praticos e Fundamentos
Comportamentais

A transi¢do do diagnostico para a prescri¢ao exige que os controles de governanga sejam
ancorados nos mesmos constructos comportamentais que explicam a adesao informal. Nessa
perspectiva, o enquadramento proposto organiza as taticas de mitiga¢do em trés dimensoes

complementares: técnica, organizativa e educativa.

Governanca Ativa:
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Cada dimensao responde a um mecanismo distinto de producao da Shadow Al, conforme
identificado nas sec¢oes 2.3 e 2.4, ¢ nenhuma delas é suficiente isoladamente. A sustentabilidade
da governanga depende, adicionalmente, da adog¢do de arquiteturas desacopladas baseadas no
padrao BPM+ (BPMN para fluxos de trabalho, DMN para modelagem de decisdes e CMMN
para casos dindmicos), que permitem isolar a logica de negdcios e substituir modelos de IA sem
reescrever as regras operacionais da organizacao.

A Tabela 4 sintetiza as taticas de controle pratico recomendadas, explicitando, para cada
uma, o fundamento tedrico que a sustenta. Essa correspondéncia direta entre diagnostico
comportamental e prescricdo de controle distingue o enquadramento proposto de
recomendacdes genéricas de seguranca da informagao.

Tabela 4 - Taticas de controle pratico e governanca ativa da Shadow Al no PMO

Tipo de Pratica Objetivo de Fundamento Métrica de

controle recomendada mitigacio tedrico monitoramento

Técnico Dynamic Tracing: Detectar agentes TCP: reduz N° de conexdes externas
visualizagdo do fluxo | invisiveis e percepcao de nao autorizadas
de dados até APIs prevenir controle informal interceptadas por
externas exfiltracdo em periodo

segundo plano

Técnico Policy-as-Code: Bloquear envio TDG: eleva N° de prompts
firewalls de TA involuntario de percepcao de bloqueados e percentual
interceptando dados dados proprietarios | deteccao de endpoints cobertos
sensiveis na camada em tempo real
de rede

Organizativo | Janela de anistia de Trazer o uso TDG: reduz medo | N°de ferramentas
30 dias para revelacdo | invisivel a luz sem | punitivo que induz | declaradas e
voluntaria de punicao, ao siléncio regularizadas no periodo

ferramentas informais | mapeando
demandas reais

Organizativo | Fast-Track SLAs: Demonstrar que a | TCP: reduz Tempo médio de
aprovacao agil de via homologada ¢ | barreiras a inten¢do | homologag¢ao (dias
ferramentas em até mais eficiente que | de uso formal uteis) antes e apos
cinco dias uteis o desvio informal implantagao

Educativo Comunidades de Reconstituir o Cognitive N° de sessoes realizadas
Prética semanais com | julgamento critico | Offloading (Risko | e percentual de
mentoria e corroido pelo & Gilbert, 2016) ferramentas em uso
demonstragdes de uso | Offloading homologadas
seguro cognitivo

Nota: TCP = Teoria do Comportamento Planejado (Ajzen, 1991); TDG = Teoria da Dissuasdo Geral (Straub,
1990). Fonte: Elaborada pelos autores.

A coeréncia entre as trés dimensdes de controle (técnica, organizativa e educativa) € o
que confere ao enquadramento sua caracteristica sistémica. Controles puramente técnicos
falham porque nao enderecam a motivagdo comportamental subjacente; controles puramente
educativos falham porque dependem de adesdo voluntdria em contextos de alta pressdo por
resultados. A combinacdo das trés dimensdes, ancorada nos modelos comportamentais
revisados, € o que permite reduzir a atratividade da via informal sem comprometer a agilidade
das equipes.

O enquadramento de governanga ativa proposto articula-se, de forma ndo trivial, com
cinco Objetivos de Desenvolvimento Sustentavel (ODS) da Agenda 2030 (Organizacao das
Nagoes Unidas [ONU], 2015). A conexdo ndo ¢ retdrica: cada ODS identificado corresponde a
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uma dimensao de risco ou de potencial que o fenomeno da Shadow Al ativa de maneira direta
nos ambientes de gestdo de projetos. O ODS 8 (Trabalho Decente e Crescimento Econdmico)
¢ impactado pela automagdo cognitiva ndo governada, que pode deslocar competéncias
profissionais sem planos estruturados de transi¢ao; os controles educativos propostos na Tabela
4, em especial as Comunidades de Pratica, operam precisamente como mecanismos de
requalifica¢ao continua. O ODS 9 (Industria, Inovagao e Infraestrutura) sustenta a ldgica central
do PMO Cognitivo: a governanga ativa ndo ¢ obstaculo a inovac¢ao, mas condi¢do para que ela
seja escalavel, auditavel e institucionalmente sustentavel. O ODS 10 (Reducdao das
Desigualdades) emerge da assimetria de acesso a ferramentas homologadas entre organizacdes
de diferentes portes, situacdo em que a Shadow Al frequentemente representa a inica alternativa
disponivel para equipes com menor dotagdo tecnologica; o Fast-Track SLA proposto responde
a essa pressao ao reduzir a barreira processual a homologagao formal. O ODS 16 (Paz, Justica
e Instituicdes Eficazes) é o ODS estruturalmente mais proximo do objeto deste trabalho: a
governanga de IA ndo homologada ¢, em sua esséncia, uma questdo de construcdo institucional,
de accountability e de protecao de dados em contextos organizacionais sujeitos a LGPD e ao
RGPD. Por fim, o ODS 17 (Parcerias e Meios de Implementacdo) remete a necessidade de
colaboragdo interorganizacional para o desenvolvimento de frameworks de governanca
compartilhados, incluindo a parceria entre PMOs, equipes de seguranca, reguladores e
fornecedores de IA, condigao sine qua non para que os controles propostos ultrapassem a escala
organizacional. A Tabela 5 sistematiza essas correspondéncias, indicando, para cada ODS, o
mecanismo de interface com o modelo proposto.

Tabela 5 - Alinhamento do modelo de governanga ativa com os ODS da Agenda 2030

R Interface com a Shadow Al e o Mecanismo de resposta no
ODS Denominac¢ao
PMO modelo proposto
ODS 8 Trabalho Decente e A automacdo cognitiva ndo Comunidades de Pratica
Crescimento governada desloca competéncias (controle educativo) como
Econdémico profissionais sem transigdo mecanismo de requalificacdo
planejada, comprometendo a continua e reconstitui¢do do
qualidade do trabalho e a julgamento critico
aprendizagem organizacional
ODS 9 Industria, Inovagéo e | A Shadow Al evidencia que a PMO Cognitivo como
Infraestrutura inovagdo tecnologica avanga mais | infraestrutura de governanga
rapidamente do que a que viabiliza inovagdo
infraestrutura de governanga responsavel e escalavel via
organizacional, gerando lacunas arquitetura desacoplada BPM+
de controle em ambientes de e ISO/IEC 42001
projeto
ODS 10 | Redugdo das A assimetria de acesso a Fast-Track SLA (aprovagao
Desigualdades ferramentas homologadas entre agil em até cinco dias uteis)
organizagdes de diferentes portes | como redutor da barreira
empurra equipes com menor processual ao acesso formal a
dotagdo tecnoldgica para o uso ferramentas de 1A
informal, aprofundando a
desigualdade de capacidade
analitica
ODS 16 | Paz, Justica e A Shadow Al constitui, em Policy-as-Code e Dynamic
Institui¢des Eficazes | esséncia, uma falha de Tracing (controles técnicos)
accountability institucional; a como mecanismos de
exposi¢do de dados sensiveis em auditabilidade e conformidade
plataformas nao contratadas institucional; Gestor de Risco
configura potencial violagdo de
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obrigagdes regulatorias (LGPD, de Modelos como papel de
RGPD), comprometendo a accountability formal
integridade das institui¢des

ODS 17 | Parcerias e Meios de | A eficacia dos controles propostos | Arquitetura desacoplada

Implementacéo depende de colaboragdo BPM+ como habilitador de
interorganizacional entre PMOs, interoperabilidade entre
equipes de seguranca, reguladores | organizag¢des; Consultor de
e fornecedores de IA; sem Mudanga e Confianga como
parceria, os frameworks agente de integragdo cultural
permanecem restritos a escala entre parceiros

organizacional individual

Nota: ODS = Objetivos de Desenvolvimento Sustentavel (ONU, 2015). Apenas os ODS com interface direta e
verificavel com o fendmeno da Shadow Al ¢ o modelo de governanga proposto foram incluidos. Fonte:
Elaborada pelos autores.

5. Conclusdes

O fenémeno da Shadow AI na gestdo de projetos representa a manifestagdo de um
descompasso estrutural profundo: o desejo das equipes de aumentar sua eficiéncia operacional
contrasta com a incapacidade dos processos formais de TI de responder na velocidade exigida
pelo mercado. A literatura analisada sugere que politicas puramente proibitivas tendem a falhar
na contencdo da adocdo informal, resultando no afastamento das praticas operacionais da
visibilidade corporativa € no consequente aumento das vulnerabilidades de seguranca e
conformidade.

A transicdo do PMO para um papel de governanca ativa fundamenta-se na
reconfiguragdo de seus papéis constitutivos e na ado¢do de controles praticos derivados de
modelos comportamentais validados. Ao incorporar papéis especializados, adotar arquiteturas
desacopladas baseadas no padrio BPM+ e implementar controles nas dimensdes técnica,
organizativa e educativa, o PMO amplia sua capacidade de equilibrar a demanda por inovagao
com os requisitos de conformidade institucional, superando o modelo exclusivamente reativo
de controle de cronogramas e relatorios. Nessa perspectiva, o enquadramento proposto
transcende o escopo organizacional estrito: ao enderecar simultaneamente a qualidade do
trabalho cognitivo (ODS 8), a sustentabilidade da infraestrutura de inovag¢dao (ODS 9), a
equidade de acesso a ferramentas homologadas (ODS 10), a integridade institucional frente as
obrigacdes regulatorias (ODS 16) e a necessidade de parcerias interorganizacionais para a
escalabilidade dos controles (ODS 17), o PMO Cognitivo posiciona-se como vetor de
contribuicao a Agenda 2030 (ONU, 2015) no plano da governanga responsavel de sistemas
inteligentes.

As trés contribui¢des anunciadas na introdugdo foram cumpridas de forma articulada. A
primeira, a diferenciacdo conceitual entre Shadow IT e Shadow Al sob a perspectiva da
governanca em PMO, foi desenvolvida na se¢do 2.1 e sistematizada na Tabela 1, evidenciando
que os riscos introduzidos pela IAG sdo qualitativamente distintos dos ja conhecidos na TI nao
homologada convencional. A segunda, a integragao de modelos comportamentais consolidados
ao diagnodstico da evasdo normativa, foi operacionalizada na sec¢do 2.3, estabelecendo nexo
causal explicito entre a Teoria do Comportamento Planejado, a Teoria da Dissuasao Geral e o
descarregamento cognitivo, de um lado, e as prescri¢des de controle da Tabela 4, de outro. A
terceira, o enquadramento operacional de governanca ativa, foi detalhada nas secoes 4.2 ¢ 4.3,
com a proposicao de papéis estruturais para o PMO Cognitivo e controles praticos nas
dimensodes técnica, organizativa e educativa. Como limitacdo central, aponta-se a natureza
estritamente conceitual do trabalho, que ndo permite inferéncias causais sobre a eficacia dos
controles propostos.
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A agenda de pesquisa futura mais promissora envolve estudos empiricos com estrutura
de equacodes estruturais (Structural Equation Modeling, SEM) ou experimentos quase-naturais
em contextos de PMO, nos quais os controles de governanga ativa operem como variaveis
independentes, por exemplo Fast-Track SLAs (mensurado pelo tempo médio de homologagao),
Policy-as-Code (cobertura percentual de endpoints) e frequéncia das Comunidades de Pratica.
As variaveis dependentes prioritarias sao a taxa de conformidade normativa das equipes € o
desempenho de portfolio (indice de prazo e custo agregado). Estudos longitudinais em PMOs
de diferentes portes e setores permitiriam calibrar quais dimensdes de controle (técnica,
organizativa ou educativa) produzem maior impacto sobre a conformidade.

Declaracio de uso de inteligéncia artificial

Este trabalho recorreu a ferramentas de Inteligéncia Artificial Generativa (IAG),
especificamente Claude Sonnet 4.6 (Anthropic) e Gemini Flash 3.6 (Google), em carater
estritamente instrumental, nas seguintes fungdes: revisdo ortografica, gramatical e linguistica;
aprimoramento da clareza e da estrutura textual; sintese exploratdria de informagdes durante o
levantamento bibliografico; formatagdo e adequagdo editorial as normas da revista; e apoio na
estruturacdo textual do manuscrito. Em nenhuma etapa as ferramentas de IAG foram
empregadas para geragao autdbnoma de argumentos, interpretagdes tedricas ou conclusdes. Todo
o conteudo produzido foi submetido a revisdo critica pelos autores, que assumem integral e
exclusiva responsabilidade pela originalidade, integridade e precisao do manuscrito submetido.
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