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Nota de esclarecimento:
Comunicamos que devido à pandemia do Coronavírus (COVID 19), o IX SINGEP e a 9ª Conferência Internacional do CIK
(CYRUS Institute of Knowledge) foram realizados de forma remota, nos dias 20, 21 e 22 de outubro de 2021.
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Resumo
Este estudo busca analisar a coautoria e a co-ocorrência de palavras-chaves em artigos científicos publicados sobre o tema
‘segurança cibernética no setor bancário’, presentes em bases de dados da área de Administração. Aborda-se tema atual, útil
para bancos e demais interessados.
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CYBER SECURITY IN THE BANKING SECTOR: ANALYSIS OF CO-AUTHORSHIP AND
CO-OCURRENCE OF KEYWORDS IN SCIENTIFIC ARTICLES PRESENT IN DATABASES

IN THE ADMINISTRATION AREA

Abstract
This study seeks to analyze the co-authorship and co-occurrence of keywords in scientific articles published on the topic
'cybernetic security in the banking sector', present in databases in the Administration area. It addresses a current topic, useful
for banks and other stakeholders.
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SEGURANÇA CIBERNÉTICA NO SETOR BANCÁRIO: ANÁLISE DA 

COAUTORIA E DA CO-OCORRÊNCIA DE PALAVRAS-CHAVES EM ARTIGOS 

CIENTÍFICOS PRESENTES EM BASES DE DADOS DA ÁREA DE 

ADMINISTRAÇÃO 

 

 

Contextualização: 

O tema ‘segurança cibernética’ desperta interesse internacional no setor financeiro. Há 

iniciativas no Exterior sobre regulação e supervisão referente à segurança cibernética e 

desenvolvem-se discussões sobre riscos cibernéticos e crimes cibernéticos. No Brasil, a 

regulamentação determina que instituições financeiras, inclusive bancos, implementem 

políticas de segurança cibernética. Esse contexto oferece oportunidade para analisar artigos 

científicos sobre o tema no setor bancário, enfatizando-se nesses artigos a coautoria e a co-

ocorrência de palavras-chaves. 

 

Objetivos: 
Levando em conta o contexto deste trabalho, o objetivo deste estudo é analisar a coautoria e a 

co-ocorrência de palavras-chaves em artigos científicos publicados sobre o tema ‘segurança 

cibernética no setor bancário’, presentes em bases de dados da área de Administração. 

 

Fundamentação Teórica: 
A fundamentação teórica aborda a segurança cibernética, além de relacionar o tema ao setor 

bancário e expor conceitos sobre análise bibliométrica, análises de coautoria e de co-ocorrência 

de palavras-chaves. A definição de ‘segurança cibernética’ usada baseia-se em ISO/IEC (2012) 

e considera FSB (2018). O conceito de bibliometria é citado no estudo segundo Guedes e 

Borschiver (2005). As análises de coautoria e de co-ocorrência de palavras-chaves baseiam-se 

no estudo de Fonseca e Jucá (2020). 

 

Metodologia: 
Realiza-se estudo descritivo, com abordagem qualitativa e quantitativa. A população abrange 

artigos científicos disponíveis em quatro bases de dados acadêmicas da área de Administração: 

EBSCOhost, ProQuest, Scopus – Elsevier e Web of Science. A amostra é não probabilística, 

contendo 72 artigos coletados de 28/01/2020 a 08/07/2020. O tratamento dos dados empregou 

análise de coautoria e análise de co-ocorrência de palavras-chaves. Adicionalmente, utilizou-se 

o software VOSviewer para confecção das imagens apresentadas nos resultados. 

 

Resultados e Análises: 
A análise de coautoria evidencia Rutger Leukfeldt e Edward R. Kleemans publicando 4 artigos 

juntos. Leukfeldt, também, é coautor com Wouter P. Stol em 3 artigos. Há diferentes autores e 

a maioria divide autoria de apenas um artigo. Quanto à análise de co-ocorrência de palavras-

chaves, destacam-se os pares ‘cyber crime’ e ‘phishing’, ‘cyber crime’ e ‘money laundering’, 

‘cyber crime’ e ‘security’, ‘security’ e ‘phishing’ e o par ‘cyber security’ e ‘cyber risk’. 

 

Considerações Finais: 
Constatou-se variedade de autores de artigos sobre segurança cibernética no setor bancário, 

identificando-se principais relações de coautoria. A análise de co-ocorrência de palavras-chaves 

evidenciou conexão do tema com crimes cibernéticos e lavagem de dinheiro. Este trabalho 
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aborda tema atual e pode ser útil para bancos, demais instituições financeiras, clientes dessas 

instituições, órgãos reguladores, acadêmicos e demais interessados. Pode contribuir, também, 

para reflexões sobre exemplos de ameaças cibernéticas no setor bancário internacional e 

brasileiro. 
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