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IDENTIFICAÇÃO DE CRITÉRIOS PARA A UTILIZAÇÃO DE ANÁLISE
MULTICRITÉRIO NO TRATAMENTO DE VULNERABILIDADES DE SEGURANÇA

DA INFORMAÇÃO NA INDÚSTRIA 4.0

Objetivo do estudo
O estudo apresentado nesse artigo teve como objetivo identificar e apresentar quais são os critérios apontados pela literatura
que podem ser empregados em um método de análise multicritério para a priorização no tratamento de vulnerabilidades de
segurança da informação na indústria 4.0.

Relevância/originalidade
O progresso da Indústria 4.0 e Internet of Things também faz aumentar as vulnerabilidades de segurança da informação,
tornando mais complexo priorizá-las e tomar decisões. Um método de análise multicritério como o Analytic Hierarchy Process
(AHP) é uma proposta de solução.

Metodologia/abordagem
Pesquisa bibliométrica nas bases SCOPUS e Web of Science, entre 2011 e 2020, relacionando as palavras-chaves “industry
4.0”, “security vulnerability” e “multicriteria analysis”, identificou nos resultados os critérios e subcritérios relacionados a
vulnerabilidades de segurança da informação na indústria 4.0.

Principais resultados
O resultado da pesquisa identificou oito critérios e 34 subcritérios relacionados ao tratamento das vulnerabilidades de
segurança da informação da indústria 4.0 que poderiam ser avaliados para aplicação de um método de análise multicritério,
como o AHP, auxiliando a gestão da segurança.

Contribuições teóricas/metodológicas
Os resultados encontrados permitem conduzir novas pesquisas para a validação, acréscimo ou remoção dos critérios e
subcritérios identificados na literatura através de survey e também a demonstração da aplicação prática do método AHP com os
critérios e subcritérios identificados neste artigo.

Contribuições sociais/para a gestão
Os critérios encontrados na literatura podem ter papel importante em auxiliar a tomada de decisão em ambientes complexos
com múltiplos critérios das vulnerabilidades de segurança, ressaltando a importância do olhar da gestão na parte de segurança
dos projetos da indústria 4.0.

Palavras-chave: análise multicritério, vulnerabilidade de segurança, Indústria 4.0, priorização, gestão de segurança da
informação



IDENTIFICATION OF CRITERIA FOR THE USE OF MULTICRITERIA ANALYSIS IN THE
TREATMENT OF INFORMATION SECURITY VULNERABILITIES IN INDUSTRY 4.0

Study purpose
The study presented in this article aimed to identify and present the criteria indicated in the literature that can be used in a
multi-criteria analysis method for prioritizing the treatment of information security vulnerabilities in industry 4.0.

Relevance / originality
The progress of Industry 4.0 and Internet of Things also increases information security vulnerabilities, making them more
complex to prioritize and make decisions. A multicriteria analysis method such as the Analytic Hierarchy Process (AHP) is a
proposed solution.

Methodology / approach
Bibliometric research in SCOPUS and Web of Science databases, between 2011 and 2020, relating the keywords "industry
4.0", "security vulnerability" and "multicriteria analysis", identified in the results the criteria and sub-criteria related to
information security vulnerabilities in industry 4.0.

Main results
The research result identified eight criteria and 34 sub-criteria related to the treatment of information security vulnerabilities in
Industry 4.0 that could be evaluated for the application of a multi-criteria analysis method, such as AHP, helping the security
management.

Theoretical / methodological contributions
The results allow further research conduction for the validation, addition or removal of criteria and sub-criteria identified in the
literature through a survey and also the demonstration of the practical application of the AHP method with the criteria and sub-
criteria identified.

Social / management contributions
The criteria found in the literature can play an important role in assisting decision-making in complex environments with
multiple criteria of security vulnerabilities, highlighting the importance of the management perspective in the security part of
industry 4.0 projects.

Keywords: multi-criteria analysis, security vulnerability, Industry 4.0, priorization, information security management



 

__________________________________________________________________________________________ 
 Anais do IX SINGEP – São Paulo – SP – Brasil – 20 a 22/10/2021 1 

1 Introdução 
 
O número de artigos sobre Indústria 4.0 tem crescido muito nos últimos anos. Somente 

na base de dados da SCOPUS, de 2016 a 2020, o número de artigos produzidos sobre este tema 
saltou de cerca de mil para quase dezesseis mil artigos. O rápido desenvolvimento da quarta 
revolução industrial, Internet das Coisas (IoT) e computação em nuvem, permitiu uma 
revolução sem precedentes nos sistemas ciber-físicos e seus usuários. Segundo o Annual & 
Report (2018), o número de dispositivos interconectados chegará a mais de 29 bilhões em 2023, 
com uma estimativa de cerca de três vezes mais que a população mundial. 

Uma quantidade tão grande de dispositivos conectados impactará nossas vidas em 
muitos domínios de aplicação como transporte, saúde, casa, cidades inteligentes e, 
gerenciamento de energia, entre outros. No entanto, em paralelo ao avanço da IoT, existe a 
questão de segurança da informação em que qualquer coisa pode se tornar um dispositivo espião 
a qualquer hora, em qualquer lugar. Desde a última década, o número de malwares em 
dispositivos IoT explodiu. Na primeira metade de 2018, havia mais de cento e vinte mil 
instâncias de malwares IoT detectadas pelo Kaspersky IoT Lab (Phu et al., 2019). A motivação 
por trás desses ataques geralmente é de ordem financeira, mas também pode ser por razões 
políticas, por ideologia ou protesto e por espionagem. 

O crescimento no número de dispositivos conectados aos Sistemas Cyber-Físicos (CPS) 
aumenta vulnerabilidades a falhas tecnológicas e expande a superfície de ataque para 
adversários (Modarresi & Symons, 2020). A maioria desses dispositivos tem vida útil longa e 
muitos deles não recebem atualizações de segurança suficientes ou nunca são atualizados, 
resultando em ataques maliciosos que podem ter consequências graves em vidas humanas, 
produtividade empresarial e segurança nacional (Walker-Roberts et al., 2020). 

A adoção da indústria 4.0 exige integridade, interoperabilidade, capacidade de 
composição e segurança. Atualmente, enquanto a segurança fica limitada ao gerenciamento de 
riscos como um primeiro passo, os demais itens já são direcionados por abordagens modernas 
de integração aos sistemas corporativos (Dimitriadis et al., 2020). 

Alguns dispositivos da indústria podem ter recursos de computação, comunicação e 
processamento limitados tornando a aplicação da criptografia de dados clássica e dos protocolos 
de comunicação seguros impraticáveis (Walker-Roberts et al., 2020). 

Assim, torna-se cada vez mais complexo gerenciar as vulnerabilidades existentes, 
tornando difícil avaliar quais vulnerabilidades priorizar (Galegale et al., 2017). O ambiente cada 
vez mais complexo envolvendo a indústria 4.0, seus dispositivos, redes, integrações, conexões 
e fatores humanos, exige a avalição de múltiplos critérios para a tomada de uma decisão. Uma 
possível solução para apoiar a tomada de decisão na gestão das vulnerabilidades de cyber 
segurança na indústria 4.0 poderia ser a utilização de análise multicritério. 

O Analytic Hierarchy Process (AHP), desenvolvido por Thomas L. Saaty no início da 
década de 70, tem ampla utilização e facilidade de aplicação. Marins, Souza e Barros (2009) 
Destacam o grande uso do AHP no apoio à tomada de decisão na resolução de conflitos 
negociados e em problemas com múltiplos critérios. 

Dado este cenário, o presente artigo é norteado pela questão de pesquisa “Quais critérios 
poderiam ser considerados na definição de prioridades no tratamento das vulnerabilidades de 
segurança da informação na indústria 4.0 por análise multicritério pelo método AHP?” e tem 
como objetivo identificar e sugerir os principais critérios na literatura para este fim. 
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2. Referencial teórico 
Este capítulo aborda um breve referencial teórico a respeito das vulnerabilidades de 

segurança da informação, da indústria 4.0 e da análise multicritério, em especial o método AHP. 
A abordagem dá destaque aos trabalhos que descreveram os possíveis critérios para o 

tratamento de vulnerabilidades de segurança da informação na indústria 4.0. 
 

2.1 Vulnerabilidades de segurança da informação 
Segundo Sommerville (2011), à medida que mais aplicações se conectam à rede, 

crescem os ataques qualificados a estes. Sem as devidas precauções de segurança, os atacantes 
podem se aproveitar de vulnerabilidades para roubar dados confidenciais, fazer mau uso do 
hardware e causar diversos problemas. 

Com a implementação contínua de aplicações de críticas dos Sistemas Ciber-Físicos, os 
riscos e custos de potenciais ataques de segurança crescem. Os componentes principais de 
infraestruturas críticas tornaram-se alvo para ataques cibernéticos. Por exemplo, hackers 
sabotaram o sistema de controle da rede elétrica da Ucrânia, causando queda de energia que 
afetou cerca de 230 mil pessoas. Sem controles de segurança eficazes, os invasores são 
potencialmente capazes de causar danos a longas distâncias (Walker-Roberts et al., 2020).  

As ameaças à segurança cibernética aos sistemas de controle industrial (ICS) que 
controlam e operam infraestrutura crítica estão entre os problemas mais significativos e 
crescentes que os EUA enfrentam. Para aumentar a conscientização sobre os riscos e melhorar 
a proteção cibernética, a CISA e o FBI lançaram uma campanha em julho de 2021 instando 
proprietários e operadores de infraestrutura crítica a revisar as publicações, alertas e avisos e 
aplicar as mitigações (CISA, 2021). 

O crescimento exponencial das interconexões da Internet levou a um crescimento 
significativo de incidentes de ataque cibernético, muitas vezes com consequências desastrosas 
e graves. O Malware é a escolha primária de arma para realizar intenções maliciosas no 
ciberespaço, seja por exploração de vulnerabilidades existentes ou utilização de características 
únicas de tecnologias emergentes (Jang-Jaccard & Nepal, 2014). 

 
2.2 Indústria 4.0 

Para Almeida (2019) com a evolução tecnológica e a integração dos processos seguindo 
o conceito da indústria 4.0, os sistemas de produção passaram a ficar cada vez mais inteligentes, 
capazes de detectar o surgimento de necessidades produtivas, de suprimentos e de matéria-
prima, o que envolve a união de tecnologias físicas e digitais e a integração das etapas do 
desenvolvimento de um produto ou processo. 

Os sistemas produtivos caminham para a era da digitalização alavancados pela Indústria 
4.0. Com ela surgiram grandes promessas para enfrentar os mais recentes desafios em sistemas 
de manufatura. Tudo está interconectado dentro do cenário digital com a representação virtual 
correspondente, permitindo que, em um nível mais alto de automação, muitos sistemas e 
softwares se comuniquem da fábrica com as últimas tendências de tecnologias de informação e 
comunicação, alcançando todos os elementos da cadeia de valor em um engajamento em tempo 
real (Alcácer & Cruz-Machado, 2019). 

Os avanços tecnológicos dos sistemas produtivos criam e tratam informações valiosas 
que precisam ser protegidas para o sucesso industrial e segurança de todo o sistema. Em um 
ambiente complexo, heterogêneo e interconectado, é necessária a observação das premissas da 
integridade, da confidencialidade e da disponibilidade, pilares da segurança da informação. 

Walker-Roberts et al. (2020) investigaram o espectro de risco de um incidente de 
segurança cibernética ocorrendo no mundo habilitado para física cibernética usando um banco 
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de dados de incidentes. O ativo mais comumente direcionado era a informação, com a maioria 
dos modos de ataque contando com o abuso de privilégios. A principal característica observada 
foram extensas violações de segurança interna, na maioria das vezes resultado de erro humano. 

Com a chegada da era da Industria 4.0 e da Internet of Things (IoT), as vulnerabilidades 
de fluxo de controle desempenham um papel fundamental na detecção de invasores na IoT 
Industrial (IIoT), que podem concluir facilmente a sessão remota e o sequestro de fluxo de 
controle com base em informações confidenciais (Sha et al., 2018). 

Os dispositivos da Indústria 4.0 e Sistemas Ciber-Físicos podem ser comprometidos por 
vários motivos. Para Walker-Roberts et al. (2020) alguns ataques, muitas vezes heurísticos, 
podem sequestrar dispositivos conectados e transformá-los em servidores de e-mail para spam 
em massa, usá-los como botnets para executar ataques DDoS (negação de serviço distribuída) 
ou simplesmente causar a interrupção dos processos de negócios. 

 
2.3 Análise multicritério 

Os desafios de segurança da Indústria 4.0 são complexos e exigem soluções assertivas. 
Estes problemas, no geral, envolvem muitas variáveis que devem ser analisadas para identificar 
a melhor solução e tomada de decisão ou até a priorização de medidas frente ao problema.  

Para avaliar todos os parâmetros possíveis em uma decisão, podem ser utilizados o 
Multicriteria Decision Making (MCDM) ou o Apoio Multicritério a decisão (AMD), que 
fornecem aos tomadores de decisão ferramentas que lhes permitem avançar na solução de um 
problema de decisão multicritério com muitos critérios conflitantes (Zardari et al., 2015). 

Segundo Leite e Freitas (2012), as principais linhas de estudo para análise multicritério 
são a Escola Americana e a Escola Francesa, as quais são representadas pelos métodos: Analytic 
Hierarchy Process (AHP), Elimination and Choice Expressing Reality (ELECTRE) e 
Preference Ranking Organisation Method for Enrichment Evaluations (PROMETHEE). 

A Figura 1 ilustra as ramificações dos métodos de análise de decisões que é dividido 
entre os métodos (Zhou et al., 2006): 

 

 
Figura 1 - Classificação dos métodos de análise de decisão 
Fonte: Adaptado de Zhou; Ang; Poh (2006), Decision analysis in energy and environmental modeling: An update. 
Energy. 
 
• Tomada de Decisão com um único objetivo (SODM): classe de métodos que avaliam 

alternativas disponíveis com resultados incertos sob uma única situação subjetiva, por 
exemplo árvores de decisão e diagramas de influências. 

• Sistemas de Suporte à Decisão (DSS): sistemas de software interativos, flexíveis e 
adaptáveis que integram modelos, banco de dados e outras ferramentas de auxílio à decisão 
a ser usada de forma empacotadas. 
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• Tomada de Decisão Multicritério (MCDM): permite que decisores escolham/classifiquem 
alternativas avaliadas de acordo com vários critérios. As decisões são feitas com base em 
compensações ou compromissos entre uma série de critérios que estão em conflito entre si 
e são divididos em: 

o Tomada de decisão multi atributos (MADM): decisões ao avaliar e priorizar todas 
as alternativas caracterizadas por vários atributos conflitantes, como exemplo os 
métodos AHP e ELECTRE. 

o Tomada de decisão multi objetivo (MODM): são vários modelos de programação 
matemática que objetivam escolher o “melhor” entre todas as alternativas. 

A seção seguinte aborda mais sobre o método AHP, o qual foi selecionado pelos autores 
deste trabalho como o possível método para realizar a avaliação das vulnerabilidades de 
segurança da informação na Indústria 4.0, tendo em vista a hierarquização criada por meio dos 
critérios identificados na literatura e sua grande aplicação no meio acadêmico e empresarial. 

 
2.4 Analytic Hierarchy Process (AHP) 

Wollmann et al. (2011) destacam que o processo AHP se inicia pela decomposição do 
problema em uma hierarquia de critérios ou atributos que são mais facilmente analisáveis e 
comparáveis de modo independente. Para Saaty (2008), essa decomposição permite tomar 
decisões de forma organizada da seguinte forma: a) Definir o problema e determinar o tipo de 
conhecimento procurado; b) Estruturar a hierarquia de decisão do topo com o objetivo da 
decisão, depois os objetivos de uma perspectiva ampla, passando pelos níveis intermediários 
até o nível mais baixo; c) Construir matrizes de comparação de pares, em que cada elemento 
em um nível superior é usado para comparar os elementos no nível imediatamente abaixo; d) 
Usar as prioridades obtidas nas comparações para ponderar as prioridades no nível 
imediatamente abaixo. Realizar isso para cada elemento. Em seguida, para cada elemento no 
nível abaixo, incluir seus valores ponderados para obter. Este processo de ponderação e adição 
até que as prioridades finais da alternativa no nível mais inferior sejam obtidas. 
 

 
Figura 2 - Exemplo de hierarquia de 
critérios/objetivos genérica 
Fonte: Adaptado de Saaty (2014), Toma de 
decisiones para líderes. RWS Publications.

Tabela 1  
Característica do método AHP 

Descrições AHP 
Entrada de dados (input) 
Julgamento em problemas com muitos 
critérios/alternativas 

Alta 

Processar os dados antes que estes possam ser 
usados 

Não 

Saída de dados (output) 
Proporciona ranking completo de alternativas Sim 
Proporciona soluções muito refinadas Sim 
Permite a avaliação de coerência dos 
julgamentos 

Sim 

Interface do tomador de decisão com o método 
Utilização de decisões em grupo Sim 
Facilidade para estruturar o problema Alta 
Possibilita o aprendizado sobre a estrutura do 
problema 

Sim 

Nível de compreensão para o decisor à forma de 
trabalho 

Alto 

Fonte: Adaptado de Guglielmetti et al. (2003), Comparação teórica 
entre métodos de auxílio à tomada de decisão por múltiplos 
critérios. ENEGEP. 
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3. Metodologia 

A metodologia utilizada neste estudo foi uma pesquisa bibliométrica com o objetivo de 
se identificar os critérios apontados pelos autores de publicações relacionadas a 
vulnerabilidades de segurança da informação na indústria 4.0. De acordo com Prodanov e De 
Freitas (2013), a pesquisa pode ser classificada quanto à natureza como pesquisa básica. 
Quanto ao objetivo, como pesquisa exploratória e descritiva. E quanto ao procedimento 
científico, pesquisa bibliométrica. 

 
3.1 Pesquisa bibliométrica e análise bibliográfica 

O estudo bibliométrico e análise bibliográfica foram executados de acordo com as 
seguintes etapas: definição das bases de dados, período e palavras-chave mais adequados para 
atender ao objetivo da pesquisa, busca pelas publicações, refinamento dos resultados 
encontrados, preparação das visões gráficas e análise das publicações selecionadas.  

A bibliometria foi executada com o acesso aos sites das bases de dados Scopus e Web 
of Science e as combinações das palavras-chaves “Multicriteria Analysis”, “Security 
Vulnerability” e “Industry 4.0”, no período compreendido entre os anos de 2011 a 2020. Os 
resultados obtidos na pesquisa bibliométrica estão descritos no Capítulo 4 deste artigo. 

A análise bibliográfica foi executada de acordo com o protocolo PRISMA-P. 
 

4. Análise dos resultados 
Nesta seção serão apresentados os resultados da pesquisa e a sua análise através de 

recursos de gráficos, tabelas e figuras para ilustrar as informações das publicações encontradas. 
 

4.1 Resultados da pesquisa bibliométrica e análise bibliográfica 
A pesquisa bibliométrica retornou diferentes resultados de publicações de acordo com 

a combinação de palavras-chave utilizada. Os documentos retornados foram analisados 
quantitativa e qualitativamente com a utilização do protocolo de pesquisa PRISMA-P 
(Preferred Reporting Items for Systematic Review and Meta-Analysis Protocols) com o objetivo 
fornecer a justificativa para a revisão sistemática e uma abordagem metodológica e analítica 
pré-planejada, antes do início de uma revisão. O PRISMA-P é um guia para ajudar os autores 
a planejarem revisões sistemáticas e meta-análises que retornem um conjunto mínimo de itens 
importantes a serem incluídos no protocolo de pesquisa (Moher et al., 2016). 

Os dados foram analisados com o auxílio do pacote Bibliometrix, uma ferramenta de 
código aberto programado na linguagem R para pesquisa quantitativa e bibliometria. O pacote 
Bibliometrix fornece várias rotinas para importar dados bibliográficos do SCOPUS, Web of 
Science, PubMed, entre outros, realizando análises bibliométricas e construindo matrizes de 
dados para cocitação, acoplamento, análise de colaboração científica e análise de co-palavras. 

A pesquisa bibliométrica nas bases de dados SCOPUS e Web of Science (WoS) retornou 
inicialmente um total de 1.128 publicações ao combinar as palavras chaves. Para a análise do 
material obtido, foram adotados os seguintes critérios: (a) Exclusão de materiais como teses, 
dissertações, monografias e livros; (b) Exclusão de publicações em idiomas diferente de 
português e inglês; (c) Exclusão da combinação dos grupos de palavras chaves “multicriteria 
analysis” e “industry 4.0”, por estar fora do escopo da pesquisa; 

Após a aplicação dos critérios iniciais de exclusão, restaram 236 publicações 
identificadas, para refinamento da busca, conforme as fases do protocolo PRISMA-P. Na fase 
da triagem, foram removidos 167 artigos, resultando em 69 artigos triados, conforme os filtros: 
(d) Exclusão de documentos duplicados; e (e) Exclusão de documentos não abertos; 
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Na fase de elegibilidade foram realizadas as leituras dos resumos/abstract das 
publicações para verificar o alinhamento da publicação com a pesquisa. Neste refinamento 
foram excluídas 35 publicações por falta de alinhamento com a pesquisa. As 34 publicações 
restantes, foram lidas na íntegra na fase da inclusão. A Figura 3 ilustra todo esse processo. 

 

 
Figura 3 - Detalhamento das fases do protocolo PRISMA-P 
Fonte: os autores (2021). 

 
A Tabela 2 ilustra os resultados iniciais obtidos nas bases SCOPUS e Web of Science 

entre 2011 e 2020. É observado que os termos “multicriteria analysis”, “industry 4.0” e 
“security vulnerability”, quando consultados individualmente, apresentam uma quantidade 
significativa de artigos publicados. Estes termos representam na tabela, respectivamente, os 
grupos A, B e C, para a base do SCOPUS e como D, E e F, para a WoS. 

Avançando com a combinação dos termos entre si, verificou-se uma quantidade 
reduzida de artigos produzidos. Considerando os resultados da base de dados SCOPUS, ao 
combinar A e B (“multicriteria analysis” AND “industry 4.0”) foram obtidos 830 artigos. 
Combinando B e C (“industry 4.0” AND “security vulnerability”) 102 artigos foram obtidos. 
Os termos A e C (“multicriteria analysis” AND “security vulnerability”) trouxeram 100 artigos. 
E finalmente, combinando os três termos juntos, A e B e C (“multicriteria analysis” AND 
“industry 4.0” AND “security vulnerability”) resultou apenas em três artigos. 

As mesmas combinações aplicadas aos resultados da base de dados da Web of Science, 
resultaram em: termos D e E (“multicriteria analysis” AND “industry 4.0”) trouxeram 62 
documentos. Os termos E e F (“industry 4.0” AND “security vulnerability”), 19 documentos. 
Os termos D e F combinados (“multicriteria analysis” AND “security vulnerability”) trouxeram 
12 artigos. E a combinação dos três termos juntos, D e E e F (“multicriteria analysis” AND 
“industry 4.0” AND “security vulnerability”) não resultou nenhum artigo. 
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Tabela 2 
Pesquisa bibliométrica realizada na base da SCOPUS 

Base de 
pesquisa 

Gru-
po 

Termos consultados Docs.  

SCOPUS A ALL (“multicriteria analysis” OR “AHP” OR “analytic hierarchic 
process” ) ** 

90.015  

B ( ALL ( “industry 4.0” OR “fourth industrial revolution” ) ** 37.047  
C ( ALL ( “computer security” AND “vulnerability*” ) ** 10.594  
A e B (( ALL ( “industry 4.0” OR “fourth industrial revolution” ))) AND ( ALL ( 

“multicriteria analysis” OR “AHP” OR “analytic hierarchic process” ) ** 
830  

B e C ( ( ALL ( “industry 4.0” OR “fourth industrial revolution” ) ) ) AND ( ( ALL 
( “computer security” AND “vulnerability*” ) ) * 

102  

A e C (( ALL ( “computer security” AND “vulnerability*” ))) AND ( ALL ( 
“multicriteria analysis” OR “AHP” OR “analytic hierarchic process”)) ** 

100  

A e B 
e C 

(( ALL ( “industry 4.0” OR “fourth industrial revolution” ) ) ) AND ( ( ALL 
( “computer security” AND “vulnerability*” ) ) ) AND ( ALL ( 
“multicriteria analysis” OR “AHP” OR “analytic hierarchic process”)) ** 

3  

Web of 
Science 

D ALL= (“multicriteria analyses” OR “AHP” OR “analytic hierachy 
process”) ** 

18.585 

E ALL= (“industry 4.0” OR “fourth industrial revolution”) *** 11.446 
F ALL=((“computer” OR “cyber”) AND “security” AND “vulnerability”) 

*** 
2.709 

D e E ALL= ((“multicriteria analyses” OR “AHP” OR “analytic hierarchy 
process”) AND (“industry 4.0” OR “fourth industrial revolution”)) *** 

62 

D e F ALL= ((“multicriteria analyses” OR “AHP” OR “analytic hierarchy 
process”) AND ((“computer” OR “cyber”) AND “security” AND 
“vulnerability”)) *** 

12 

E e F ALL= (“industry 4.0” OR “fourth industrial revolution”) AND 
((“computer” OR “cyber”) AND “security” AND “vulnerability”)) *** 

19 

D e E 
e F 

ALL= ((“multicriteria analyses” OR “AHP” OR “analytic hierarchy 
process”) AND (“industry 4.0” OR “fourth industrial revolution”) AND 
((“computer” OR “cyber”) AND “security” AND “vulnerability”)) *** 

0 

Fonte: os autores (2021). **AND PUBYEAR > 2010 AND PUBYEAR < 2021. *** Índices=SCI-EXPANDED, SSCI, A&HCI, 
CPCI-S, CPCI-SSH, ESCI Tempo estipulado=2011-2020.  
 

 
Figura 4 - Publicações sobre Multicriteria Analysis, Security Vulnerability e Industry 4.0 ao longo do tempo, 
pela base SCOPUS 
Fonte: os autores (2021). 
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Ao longo do tempo, os três temas da pesquisa apresentam crescimento constante, 
conforme ilustrado pela Figura 4, destacando-se o tema “industry 4.0” que apresentou 
crescimento com tendência exponencial a partir do ano 2015. Entretanto, o termo “Security 
Vulnerability” apresentou pequena variação de crescimento ano após ano. 

Aos resultados encontrados foram aplicados os seguintes filtros: somente documentos 
com acesso livre; somente artigos; e somente idiomas inglês e português. A Tabela 3 apresenta 
estes resultados e destaca somente os escolhidos, os quais serão analisados para a fase de 
elegibilidade do PRISMA-P. Desse modo, foram considerados apenas 69 documentos. 

Dos 69 resultados, se destacam os dois artigos resultado da intersecção dos grupos 
“multicriteria analysis”, “security vulnerability” e “industry 4.0”, os quais são (S. Pandey et 
al., 2020) e (Sha et al., 2018). Este resultado tão enxuto demonstra a possiblidade de se explorar 
melhor a utilização de ferramentas de análise multicritério para o tratamento de 
vulnerabilidades de segurança da informação na indústria 4.0. 

 
Tabela 3 
Resultado após a aplicação dos filtros: somente documentos com acesso livre; somente artigos; e somente 
idiomas inglês e português 

Base de 
pesquisa 

Gru-
po 

Resumo dos termos consultados Docs. 

SCOPUS B e C “industry 4.0” AND “computer security vulnerability” 34 
A e C “multicriteria analysis” AND “computer security vulnerability” 23 
A e B 
e C 

“multicriteria analysis” AND “industry 4.0” AND “computer security 
vulnerability” 

2 

Web of Science E e F “industry 4.0” AND “computer security vulnerability” 10 
Total   69 

Fonte: os autores (2021). 
 
A última fase do protocolo PRISMA-P que é a da inclusão, considerou apenas 34 

artigos. Os artigos foram analisados integralmente para a produção dos resultados. Esta análise 
foi dividida em duas partes: uma para o grupo de “industry 4.0” e “computer security 
vulnerability” e outra para “multicriteria analysis” e “computer security vulnerability”. A 
próxima seção tratará da análise do resultado da combinação dos grupos “industry 4.0” e 
“computer security vulnerability”. 

 
4.2 Resultados dos grupos “industry 4.0” e “computer security vulnerability” 

Os resultados encontrados ao combinar os grupos “industry 4.0” e “computer security 
vulnerability” resultaram 34 artigos. Estes documentos se originam de 26 fontes científicas 
diferentes e 28 deles são artigos enquanto seis são artigos de conferência. A média de citações 
por documento é de 10,21 citações e a média de anos da publicação é de 1,74 anos, variando de 
2016 a 2020. Este resultado demonstra quão emergente está o tema, apesar dos filtros iniciais 
considerarem o período de 2011 a 2020. Os autores mais relevantes são Butun, I, Fernández-
Caramés, TM, Fraga-Lamas, P e Maple, C. 

Com a ferramenta Biblioshine da biblioteca Bibliometrix foi possível produzir o mapa 
temático desses 34 artigos ilustrado a seguir na Figura 5. Ao aplicar um algoritmo de 
clusterização na rede de palavras chaves, é possível destacar diferentes temas de um dado 
domínio. Cada cluster/tema pode ser representado em um ponto particular conhecido como 
mapa temático ou estratégico. A centralidade pode ser lida como a importância do tema para o 
campo de pesquisa inteiro enquanto a densidade como uma medida do desenvolvimento do 
tema. No caso da Figura 5, é possível ver que os temas encontrados estão, na sua maioria, no 
quadrante “motor theme”. Os nomes das bolhas representam o seu cluster, enquanto o seu 
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tamanho é proporcional ao número de ocorrências das palavras. As posições das bolhas são 
definidas de acordo com o cluster de Callon de densidade e centralidade. 

 

 
Figura 5 - Mapa temático dos grupos “industry 4.0” e 
“computer security vulnerability” 
Fonte: os autores (2021). 

 
Figura 6 - Rede de co-ocorrência dos grupos 
“industry 4.0” e “computer security 
vulnerability” 
Fonte: os autores (2021). 

 
Na Figura 6 observa-se a estrutura conceitual de rede de co-ocorrência das palavras 

chaves dos artigos selecionados. Os itens centrais e maiores representam os de maior 
importância e ser relacionam entre si. As bolhas maiores têm maior número de citações 
enquanto os links entre elas também apresentam diferenças de espessura indicando maior 
ligação entre os temas. As cores representam os clusters que cada palavra pertence. 

Entre as palavras chaves mais relevantes encontradas nos textos dos 34 documentos, as 
duas mais relevantes são “internet of things” e “computer security” e se encontram dentro dos 
resultados das palavras chaves “industry 4.0” “security vulnerability”, respectivamente. 

 
4.3 Resultados dos grupos “multicriteria analysis” e “computer security vulnerability”  

A combinação dos grupos “multicriteria analysis” e “computer security vulnerability” 
resultaram em 23 artigos, sendo cada um deles de uma fonte diferente. A média de citações por 
documento é de 19,62 e a média de anos da publicação é de 3,29, variando de 2012 a 2020. Este 
resultado demonstra quão emergente está o tema. Os autores mais relevantes são Agrawal, A, 
Khan, RA, Kumar, R e Alenezi, M. 

 

 
Figura 7 - Mapa temático para os grupos 
“multicriteria analysis” e “computer security 
vulnerability” 
Fonte: os autores (2021). 

 
Figura 8 - Rede de co-ocorrência para os 
grupos “multicriteria analysis” e “computer 
security vulnerability” 
Fonte: os autores (2021). 
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O mapa temático desses 23 artigos pode ser observado na Figura 7, trazido pelo 
Bibliometrix. É possível ver que os temas encontrados estão, na sua maioria, distribuídos nos 
quadrantes “motor theme” e “basic themes”, como “computer security”/“big data” e “analytic 
hierarchy process”/ “risk assessment”, respectivamente. 

A rede de co-ocorrência deste grupo é ilustrada pela Figura 8. Entre as palavras mais 
relevantes estão: “risk assessment”, “analytic hierarchy process”, “computer security” e “risk 
management”. Observam-se três clusters na rede de co-ocorrência, relacionando entre si apenas 
“risk assessment” e “computer security”. Estes resultados serão condizentes com os resultados 
dos 34 artigos para a elaboração da lista de possíveis critérios para tratamento de 
vulnerabilidades de segurança da informação na Indústria 4.0. 

 
4.4 Possíveis critérios e subcritérios encontrados para análise multicritério no tratamento 
de vulnerabilidades de segurança da informação na indústria 4.0 

Após a leitura dos 34 artigos finais, foi possível correlacionar os achados demonstrados 
na bibliometria através da utilização do Bibliometrix e demonstrado nas seções anteriores. 
Desse modo, foi produzida uma lista de possíveis critérios e subcritérios que poderiam ser 
considerados para análise multicritério no tratamento de vulnerabilidades de segurança da 
informação na Indústria 4.0.  

O resultado desse trabalho pode ser observado na Tabela 4, que contém as colunas 
Critérios, Subcritérios e Trabalhos relacionados, esta última contém as referências nos trabalhos 
que utilizaram os termos escolhidos nos critérios e subcritérios. 

 
Tabela 4 
Critérios e subcritérios encontrados na literatura pesquisada 

Critérios  Subcritérios Trabalhos relacionados 
Segurança 
computa-
cional 

Confiden-
cialidade 

(Agrawal et al., 2020; Ankele et al., 2019; Butun et al., n.d., 2020; Dimitriadis 
et al., 2020; Kim et al., 2020; Lara et al., 2020; Liang et al., 2019; Luo et al., 
2015; Murch et al., 2018; Ratasich et al., 2019; Samaila et al., 2020; Sun & 
Liu, 2012; Willing et al., 2020) 

Integridade (Agrawal et al., 2019; Ankele et al., 2019; Bolbot et al., 2020; Butun et al., 
n.d., 2020; Dimitriadis et al., 2020; Kim et al., 2020; Lara et al., 2020; Liang 
et al., 2019; Luo et al., 2015; Mohamed et al., 2020; Moraitis et al., 2020; 
Ratasich et al., 2019; Sun & Liu, 2012; Willing et al., 2020) 

Disponi-
bilidade 

(Agrawal et al., 2019, 2020; Al-Mhiqani et al., 2018; Bolbot et al., 2020; 
Butun et al., n.d., 2020; Dimitriadis et al., 2020; Liang et al., 2019; Luo et al., 
2015; Mohamed et al., 2020; Ratasich et al., 2019; Sun & Liu, 2012; Willing 
et al., 2020) 

Autenticação (Ankele et al., 2019; Bolbot et al., 2020; Butun et al., n.d.; Fernández-Caramés 
& Fraga-Lamas, 2020a; He et al., 2016; Lara et al., 2020; Samaila et al., 2020) 

Fatores 
humanos 

(Ani et al., 2019; Bolbot et al., 2020; Fekete & Rhyner, 2020; Kim et al., 2020; 
Liang et al., 2019; Mohamed et al., 2020; Samaila et al., 2020; Walker-
Roberts et al., 2020) 

Cyber ataque (Al-Mhiqani et al., 2018; Ani et al., 2019; Ankele et al., 2019; Anuar et al., 
2013; Bolbot et al., 2020; Butun et al., 2020; Fernández-Caramés & Fraga-
Lamas, 2020a, 2020b; Kim et al., 2020; Lara et al., 2020; Luo et al., 2015; 
Mohamed et al., 2020; Moraitis et al., 2020; Mourtzis et al., 2019; Prislan et 
al., 2020; Ratasich et al., 2019; Samaila et al., 2020; Sun & Liu, 2012; Walker-
Roberts et al., 2020; Willing et al., 2020) 

Avaliação de 
vulnerabilidade 

(Al-Mhiqani et al., 2018; Ani et al., 2019; Bolbot et al., 2020; Butun et al., 
n.d., 2020; Fekete & Rhyner, 2020; Fernández-Caramés & Fraga-Lamas, 
2020a; Kim et al., 2020; Liang et al., 2019; Luo et al., 2015; Mourtzis et al., 
2019; Murch et al., 2018; Ratasich et al., 2019; Russo et al., 2019; Samaila et 
al., 2020; Yan et al., 2020) 
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Critérios  Subcritérios Trabalhos relacionados 
Criptografia  (Ankele et al., 2019; Lara et al., 2020; Samaila et al., 2020) 
Impacto 
nos ativos 

Criticidade (Anuar et al., 2013; Luo et al., 2015) 
Capacidade de 
manutenção 

(Agrawal et al., 2020; Ani et al., 2019; Anuar et al., 2013; Luo et al., 2015; 
Prislan et al., 2020; Sun & Liu, 2012) 

Capacidade de 
substituição 

(Ani et al., 2019; Anuar et al., 2013) 

Confiabilidade (Agrawal et al., 2020; Anuar et al., 2013; Luo et al., 2015) 
Dano colateral (Luo et al., 2015) 
Controle e 
remediação 

(Ani et al., 2019; Anuar et al., 2013; Luo et al., 2015; Prislan et al., 2020; 
Walker-Roberts et al., 2020) 

Probabi-
lidade de 
ameaça e 
vulnera-
bilidade 

Severidade (Agrawal et al., 2020; Anuar et al., 2013; Mendonça Silva et al., 2016; A. K. 
Pandey & Alsolami, n.d.) 

Explorabilidade (Anuar et al., 2013; Luo et al., 2015; A. K. Pandey & Alsolami, n.d.; Sun & 
Liu, 2012) 

Sensibilidade (Anuar et al., 2013; Luo et al., 2015; Yan et al., 2020) 
Similaridade e 
distribuição de 
alvo 

(Agrawal et al., 2020; Anuar et al., 2013; Luo et al., 2015; Sun & Liu, 2012) 

Frequência (Anuar et al., 2013) 
Riscos Avaliação de 

risco 
(Ani et al., 2019; Anuar et al., 2013; Bolbot et al., 2020; Dimitriadis et al., 
2020; Kim et al., 2020; Mendonça Silva et al., 2016; Mohamed et al., 2020; 
Moraitis et al., 2020; Mourtzis et al., 2019; S. Pandey et al., 2020; Russo et 
al., 2019; Willing et al., 2020; Yan et al., 2020) 

Probabilid. de 
evento/ ameaça 

(Anuar et al., 2013; A. K. Pandey & Alsolami, n.d.; Sun & Liu, 2012; Walker-
Roberts et al., 2020) 

Gestão de risco (Anuar et al., 2013; Bolbot et al., 2020; Dimitriadis et al., 2020; Fekete & 
Rhyner, 2020; Kim et al., 2020; Mohamed et al., 2020; Prislan et al., 2020; 
Russo et al., 2019) 

Impacto do 
evento/ameaça 

(Anuar et al., 2013) 

Segurança 
de rede 

Cadeias de 
suprimento 

(Fekete & Rhyner, 2020; He et al., 2016; Moraitis et al., 2020; Murch et al., 
2018) 

Sistemas de 
segurança 

(Ankele et al., 2019; Butun et al., 2020; Lara et al., 2020; Luo et al., 2015; 
Mohamed et al., 2020; A. K. Pandey & Alsolami, n.d.; Russo et al., 2019; 
Samaila et al., 2020) 

Interopera-
bilidade 

(Agrawal et al., 2019; Butun et al., 2020; Dimitriadis et al., 2020; Modarresi 
& Symons, 2020; Ratasich et al., 2019; Willing et al., 2020) 

Ameaças de 
segurança 

(Al-Mhiqani et al., 2018; Ankele et al., 2019; Bolbot et al., 2020; Butun et al., 
2020; Dimitriadis et al., 2020; Fernández-Caramés & Fraga-Lamas, 2020b; 
He et al., 2016; Kim et al., 2020; Lara et al., 2020; Liang et al., 2019; A. K. 
Pandey & Alsolami, n.d.; Ratasich et al., 2019; Russo et al., 2019; Walker-
Roberts et al., 2020; Yan et al., 2020) 

Internet das 
Coisas (iot) 

Sistemas 
embarcados 

(Fernández-Caramés & Fraga-Lamas, 2020a; He et al., 2016; Kim et al., 2020; 
Lara et al., 2020; Liang et al., 2019; Mohamed et al., 2020; Ratasich et al., 
2019) 

Sistemas cyber-
físicos (cps) 

(Al-Mhiqani et al., 2018; Ankele et al., 2019; Bolbot et al., 2020; Butun et al., 
2020; Fernández-Caramés & Fraga-Lamas, 2020b; He et al., 2016; Liang et 
al., 2019; Mohamed et al., 2020; Moraitis et al., 2020; Mourtzis et al., 2019; 
Ratasich et al., 2019) 

Internet das 
coisas 
industrial  

(Ani et al., 2019; Ankele et al., 2019; Butun et al., 2020; Fernández-Caramés 
& Fraga-Lamas, 2020b; He et al., 2016; Mendonça Silva et al., 2016; Mourtzis 
et al., 2019; Samaila et al., 2020) 

Big data e data 
mining 

(Ankele et al., 2019; Fernández-Caramés & Fraga-Lamas, 2020b; He et al., 
2016; Liang et al., 2019; Mendonça Silva et al., 2016; Murch et al., 2018) 
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Critérios  Subcritérios Trabalhos relacionados 
Aquisição de 
dados e 
privacidade 

(Butun et al., n.d., 2020; He et al., 2016; Lara et al., 2020; Liang et al., 2019; 
Mohamed et al., 2020; Mourtzis et al., 2019; Murch et al., 2018; Samaila et 
al., 2020; Yan et al., 2020) 

Comunicação (Ankele et al., 2019; Bolbot et al., 2020; Fernández-Caramés & Fraga-Lamas, 
2020b; He et al., 2016; Modarresi & Symons, 2020; Mohamed et al., 2020; 
Mourtzis et al., 2019; Ratasich et al., 2019) 

Sistemas de 
informação 

Sistemas de 
aprendizagem 

(Agrawal et al., 2019; Ankele et al., 2019; Fernández-Caramés & Fraga-
Lamas, 2020a, 2020b; Liang et al., 2019; Mohamed et al., 2020) 

Organização e 
gestão 

(Ani et al., 2019; Dimitriadis et al., 2020; Fernández-Caramés & Fraga-
Lamas, 2020a, 2020b; He et al., 2016; Mendonça Silva et al., 2016; Mohamed 
et al., 2020; Prislan et al., 2020; Russo et al., 2019; Willing et al., 2020) 

Fonte: os autores (2021). 
 

Para ilustrar os critérios e subcritérios de maneira gráfica foi elaborada, com a 
ferramenta Miro, a Figura 9 contendo todo o conteúdo da Tabela 4. 

 

 
Figura 9 – Proposta de critérios e subcritérios de vulnerabilidades de segurança da informação na indústria 
4.0 encontrados na literatura 
Fonte: os autores (2021). 
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5. Considerações finais 

Este trabalho teve como objetivo verificar na literatura quais os possíveis critérios a 
serem considerados em um método de análise multicritério para a tomada de decisão no 
tratamento de vulnerabilidades de segurança da informação na indústria 4.0. Com a realização 
da pesquisa bibliométrica foi possível identificar a quantidade de publicações existentes que 
abordam os temas de vulnerabilidades de segurança da informação das tecnologias empregadas 
na indústria 4.0.  

A bibliometria permitiu identificar que o tema vem ganhando bastante destaque, pois a 
indústria 4.0 cresce em um ritmo acelerado, e de mesma forma, os crimes cibernéticos tornam-
se cada vez mais aperfeiçoados, o que reforça a necessidade de constante aprimoramento nos 
mecanismos de segurança da informação nas tecnologias empregadas na indústria 4.0.  

O progresso da Indústria 4.0 e Internet of Things também faz aumentar as 
vulnerabilidades de segurança da informação, tornando mais complexo priorizá-las e tomar 
decisões. Um método de análise multicritério como o Analytic Hierarchy Process (AHP) é uma 
proposta de solução. 

A pesquisa bibliométrica utilizou as bases SCOPUS e Web of Science, entre 2011 e 
2020, relacionando as palavras-chaves “industry 4.0”, “security vulnerability” e “multicriteria 
analysis”, identificou nos resultados os critérios e subcritérios relacionados a vulnerabilidades 
de segurança da informação na indústria 4.0. 

O resultado da pesquisa identificou oito critérios e trinta e quatro subcritérios 
relacionados ao tratamento das vulnerabilidades de segurança da informação da indústria 4.0 
que poderiam ser avaliados para aplicação de um método de análise multicritério, como o AHP, 
devido a hierarquização dos critérios e a sua popularidade tanto no meio acadêmico quanto no 
empresarial, auxiliando a gestão da segurança. Desta forma, foi possível concluir que um 
método multicritério pode ter um papel importante, pois auxilia na tomada de decisão desse 
ambiente de complexidade e múltiplos critérios. 

Os critérios e subcritérios encontrados na literatura podem ter papel importante em 
auxiliar a tomada de decisão em um ambiente de complexidade e múltiplos critérios das 
vulnerabilidades de segurança da informação, contribuindo na proteção contra crimes 
cibernéticos da Indústria 4.0. 

Como trabalhos futuros, os resultados encontrados permitem conduzir novas pesquisas 
para a validação, acréscimo ou remoção dos critérios e subcritérios identificados na literatura 
através de survey e também a demonstração da aplicação prática do método AHP com os 
critérios e subcritérios identificados neste artigo. 
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