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IDENTIFICACAO DE CRITERIOSPARA A UTILIZACAO DE ANALISE
MULTICRITERIO NO TRATAMENTO DE VULNERABILIDADES DE SEGURANCA
DA INFORMACAO NA INDUSTRIA 4.0

Objetivo do estudo

O estudo apresentado nesse artigo teve como objetivo identificar e apresentar quais sao os critérios apontados pela literatura
gue podem ser empregados em um método de andlise multicritério para a priorizagdo no tratamento de vulnerabilidades de
seguranca dainformagdo naindustria 4.0.

Relevancia/originalidade

O progresso da Industria 4.0 e Internet of Things também faz aumentar as vulnerabilidades de seguranga da informagcéo,
tornando mais complexo priorizé-las e tomar decisdes. Um método de andlise multicritério como o Analytic Hierarchy Process
(AHP) é uma proposta de solugéo.

M etodol ogia/abor dagem

Pesquisa bibliométrica nas bases SCOPUS e Web of Science, entre 2011 e 2020, relacionando as palavras-chaves “industry
4.0", “security vulnerability” e “multicriteria analysis’, identificou nos resultados os critérios e subcritérios relacionados a
vulnerabilidades de seguranca da informag&o naindustria 4.0.

Principaisresultados

O resultado da pesquisa identificou oito critérios e 34 subcritérios relacionados ao tratamento das vulnerabilidades de
seguranca da informag&o da industria 4.0 que poderiam ser avaliados para aplicagdo de um método de analise multicritério,
como o AHP, auxiliando a gestdo da seguranca.

Contribuicdes tedricassmetodol 6gicas

Os resultados encontrados permitem conduzir novas pesquisas para a validag8o, acréscimo ou remogao dos critérios e
subcritérios identificados na literatura através de survey e também a demonstracdo da aplicagdo pratica do método AHP com os
critérios e subcritérios identificados neste artigo.

Contribuigdes sociais/para a gest&o

Os critérios encontrados na literatura podem ter papel importante em auxiliar a tomada de decisdo em ambientes complexos
com multiplos critérios das vulnerabilidades de seguranca, ressaltando a importancia do olhar da gestdo na parte de seguranca
dos projetos daindlstria 4.0.

Palavras-chave: andlise multicritério, vulnerabilidade de seguranga, Industria 4.0, priorizagdo, gestdo de seguranca da
informagéo
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IDENTIFICATION OF CRITERIA FOR THE USE OF MULTICRITERIA ANALYSSIN THE
TREATMENT OF INFORMATION SECURITY VULNERABILITIESIN INDUSTRY 4.0

Study pur pose
The study presented in this article aimed to identify and present the criteria indicated in the literature that can be used in a
multi-criteria analysis method for prioritizing the treatment of information security vulnerabilities in industry 4.0.

Relevance/ originality

The progress of Industry 4.0 and Internet of Things also increases information security vulnerabilities, making them more
complex to prioritize and make decisions. A multicriteria analysis method such as the Analytic Hierarchy Process (AHP) isa
proposed solution.

M ethodology / approach

Bibliometric research in SCOPUS and Web of Science databases, between 2011 and 2020, relating the keywords "industry
4.0", "security vulnerability" and "multicriteria analysis', identified in the results the criteria and sub-criteria related to
information security vulnerabilitiesin industry 4.0.

Main results
The research result identified eight criteria and 34 sub-criteria related to the treatment of information security vulnerabilitiesin
Industry 4.0 that could be evaluated for the application of a multi-criteria analysis method, such as AHP, helping the security
management.

Theoretical / methodological contributions

The results allow further research conduction for the validation, addition or removal of criteria and sub-criteriaidentified in the
literature through a survey and also the demonstration of the practical application of the AHP method with the criteria and sub-
criteriaidentified.

Social / management contributions

The criteria found in the literature can play an important role in assisting decision-making in complex environments with
multiple criteria of security vulnerabilities, highlighting the importance of the management perspective in the security part of
industry 4.0 projects.

Keywor ds: multi-criteria analysis, security vulnerability, Industry 4.0, priorization, information security management
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1 Introducio

O niimero de artigos sobre Industria 4.0 tem crescido muito nos Gltimos anos. Somente
na base de dados da SCOPUS, de 2016 a 2020, o nimero de artigos produzidos sobre este tema
saltou de cerca de mil para quase dezesseis mil artigos. O rapido desenvolvimento da quarta
revolu¢do industrial, Internet das Coisas (IoT) e computacdo em nuvem, permitiu uma
revolu¢do sem precedentes nos sistemas ciber-fisicos e seus usuarios. Segundo o Annual &
Report (2018), o nimero de dispositivos interconectados chegara a mais de 29 bilhdes em 2023,
com uma estimativa de cerca de trés vezes mais que a populagdo mundial.

Uma quantidade tdo grande de dispositivos conectados impactard nossas vidas em
muitos dominios de aplicagdo como transporte, saude, casa, cidades inteligentes e,
gerenciamento de energia, entre outros. No entanto, em paralelo ao avanco da IoT, existe a
questdo de seguranga da informagdo em que qualquer coisa pode se tornar um dispositivo espido
a qualquer hora, em qualquer lugar. Desde a ultima década, o numero de malwares em
dispositivos [oT explodiu. Na primeira metade de 2018, havia mais de cento e vinte mil
instancias de malwares 1oT detectadas pelo Kaspersky [oT Lab (Phu et al., 2019). A motivagao
por tras desses ataques geralmente ¢ de ordem financeira, mas também pode ser por razdes
politicas, por ideologia ou protesto e por espionagem.

O crescimento no niumero de dispositivos conectados aos Sistemas Cyber-Fisicos (CPS)
aumenta vulnerabilidades a falhas tecnologicas e expande a superficie de ataque para
adversarios (Modarresi & Symons, 2020). A maioria desses dispositivos tem vida util longa e
muitos deles ndo recebem atualizagdes de seguranca suficientes ou nunca sdo atualizados,
resultando em ataques maliciosos que podem ter consequéncias graves em vidas humanas,
produtividade empresarial e seguranca nacional (Walker-Roberts et al., 2020).

A adogdo da industria 4.0 exige integridade, interoperabilidade, capacidade de
composi¢ao e segurancga. Atualmente, enquanto a seguranca fica limitada ao gerenciamento de
riscos como um primeiro passo, os demais itens ja sdo direcionados por abordagens modernas
de integracdo aos sistemas corporativos (Dimitriadis et al., 2020).

Alguns dispositivos da industria podem ter recursos de computagdo, comunicagio e
processamento limitados tornando a aplicagdo da criptografia de dados classica e dos protocolos
de comunicagdo seguros impraticaveis (Walker-Roberts et al., 2020).

Assim, torna-se cada vez mais complexo gerenciar as vulnerabilidades existentes,
tornando dificil avaliar quais vulnerabilidades priorizar (Galegale et al., 2017). O ambiente cada
vez mais complexo envolvendo a industria 4.0, seus dispositivos, redes, integragdes, conexdes
e fatores humanos, exige a avalicdo de multiplos critérios para a tomada de uma decisdo. Uma
possivel solucdo para apoiar a tomada de decisdo na gestdo das vulnerabilidades de cyber
seguranc¢a na industria 4.0 poderia ser a utilizagdo de analise multicritério.

O Analytic Hierarchy Process (AHP), desenvolvido por Thomas L. Saaty no inicio da
década de 70, tem ampla utilizacdo e facilidade de aplicacdo. Marins, Souza e Barros (2009)
Destacam o grande uso do AHP no apoio a tomada de decisdo na resolu¢do de conflitos
negociados e em problemas com multiplos critérios.

Dado este cenario, o presente artigo € norteado pela questio de pesquisa “Quais critérios
poderiam ser considerados na defini¢do de prioridades no tratamento das vulnerabilidades de
seguran¢a da informacao na industria 4.0 por analise multicritério pelo método AHP?” e tem
como objetivo identificar e sugerir os principais critérios na literatura para este fim.
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2. Referencial teorico
Este capitulo aborda um breve referencial tedrico a respeito das vulnerabilidades de
segurang¢a da informagao, da industria 4.0 e da analise multicritério, em especial o método AHP.
A abordagem da destaque aos trabalhos que descreveram os possiveis critérios para o
tratamento de vulnerabilidades de seguranca da informacgao na industria 4.0.

2.1 Vulnerabilidades de seguranca da informacao

Segundo Sommerville (2011), 2 medida que mais aplicagdes se conectam a rede,
crescem os ataques qualificados a estes. Sem as devidas precaucdes de segurancga, os atacantes
podem se aproveitar de vulnerabilidades para roubar dados confidenciais, fazer mau uso do
hardware e causar diversos problemas.

Com a implementacdo continua de aplicagdes de criticas dos Sistemas Ciber-Fisicos, os
riscos e custos de potenciais ataques de seguranca crescem. Os componentes principais de
infraestruturas criticas tornaram-se alvo para ataques cibernéticos. Por exemplo, hackers
sabotaram o sistema de controle da rede elétrica da Ucrania, causando queda de energia que
afetou cerca de 230 mil pessoas. Sem controles de seguranga eficazes, os invasores sao
potencialmente capazes de causar danos a longas distancias (Walker-Roberts et al., 2020).

As ameagas a segurancga cibernética aos sistemas de controle industrial (ICS) que
controlam e operam infraestrutura critica estdo entre os problemas mais significativos e
crescentes que os EUA enfrentam. Para aumentar a conscientizagao sobre os riscos € melhorar
a protecao cibernética, a CISA e o FBI langaram uma campanha em julho de 2021 instando
proprietarios e operadores de infraestrutura critica a revisar as publicagdes, alertas e avisos e
aplicar as mitigagoes (CISA, 2021).

O crescimento exponencial das interconexdes da Internet levou a um crescimento
significativo de incidentes de ataque cibernético, muitas vezes com consequéncias desastrosas
e graves. O Malware é a escolha primaria de arma para realizar intengdes maliciosas no
ciberespacgo, seja por exploracdo de vulnerabilidades existentes ou utilizagdo de caracteristicas
unicas de tecnologias emergentes (Jang-Jaccard & Nepal, 2014).

2.2 Industria 4.0

Para Almeida (2019) com a evolugao tecnoldgica e a integracao dos processos seguindo
o conceito da industria 4.0, os sistemas de produgdo passaram a ficar cada vez mais inteligentes,
capazes de detectar o surgimento de necessidades produtivas, de suprimentos e de matéria-
prima, o que envolve a unido de tecnologias fisicas e digitais e a integragdo das etapas do
desenvolvimento de um produto ou processo.

Os sistemas produtivos caminham para a era da digitalizagdo alavancados pela Industria
4.0. Com ela surgiram grandes promessas para enfrentar os mais recentes desafios em sistemas
de manufatura. Tudo esté interconectado dentro do cenario digital com a representagdo virtual
correspondente, permitindo que, em um nivel mais alto de automagdo, muitos sistemas e
softwares se comuniquem da fabrica com as ultimas tendéncias de tecnologias de informagao e
comunicagdo, alcangando todos os elementos da cadeia de valor em um engajamento em tempo
real (Alcacer & Cruz-Machado, 2019).

Os avangos tecnologicos dos sistemas produtivos criam e tratam informagdes valiosas
que precisam ser protegidas para o sucesso industrial e segurancga de todo o sistema. Em um
ambiente complexo, heterogéneo e interconectado, é necessaria a observacao das premissas da
integridade, da confidencialidade e da disponibilidade, pilares da seguranca da informacao.

Walker-Roberts et al. (2020) investigaram o espectro de risco de um incidente de
seguranga cibernética ocorrendo no mundo habilitado para fisica cibernética usando um banco
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de dados de incidentes. O ativo mais comumente direcionado era a informagdo, com a maioria
dos modos de ataque contando com o abuso de privilégios. A principal caracteristica observada
foram extensas violagdes de seguranga interna, na maioria das vezes resultado de erro humano.

Com a chegada da era da Industria 4.0 e da Internet of Things (1oT), as vulnerabilidades
de fluxo de controle desempenham um papel fundamental na deteccdo de invasores na [oT
Industrial (IloT), que podem concluir facilmente a sessdo remota e o sequestro de fluxo de
controle com base em informagdes confidenciais (Sha et al., 2018).

Os dispositivos da Industria 4.0 e Sistemas Ciber-Fisicos podem ser comprometidos por
varios motivos. Para Walker-Roberts et al. (2020) alguns ataques, muitas vezes heuristicos,
podem sequestrar dispositivos conectados e transforma-los em servidores de e-mail para spam
em massa, usa-los como botnets para executar ataques DDoS (negacao de servigo distribuida)
ou simplesmente causar a interrup¢ao dos processos de negdcios.

2.3 Analise multicritério

Os desafios de segurancga da Industria 4.0 s3o complexos e exigem solugdes assertivas.
Estes problemas, no geral, envolvem muitas variaveis que devem ser analisadas para identificar
a melhor solug@o e tomada de decisdo ou até a priorizacdo de medidas frente ao problema.

Para avaliar todos os parametros possiveis em uma decisdo, podem ser utilizados o
Multicriteria Decision Making (MCDM) ou o Apoio Multicritério a decisdo (AMD), que
fornecem aos tomadores de decisdo ferramentas que lhes permitem avangar na solugdo de um
problema de decis@o multicritério com muitos critérios conflitantes (Zardari et al., 2015).

Segundo Leite e Freitas (2012), as principais linhas de estudo para analise multicritério
sdo a Escola Americana e a Escola Francesa, as quais sdo representadas pelos métodos: Analytic
Hierarchy Process (AHP), Elimination and Choice Expressing Reality (ELECTRE) e
Preference Ranking Organisation Method for Enrichment Evaluations (PROMETHEE).

A Figura 1 ilustra as ramificagdes dos métodos de andlise de decisdes que ¢ dividido
entre os métodos (Zhou et al., 2006):

Métodos de andlise
de decisdes

Tomada de decisdo Sistemas de suporte Tomada de decisdo
com um Unico objetivo a decisdo (DSS) multicritério
(SODM) (MCDM)
Arvore de decisBes Diagrama de Toma.da (.1e decisédo Tom:‘j!da .de'decisﬁo
(oT) influéncias (ID) multi atributos multi objetivos
(MADM) (MODM)
|
[ I I I 1
MAUT AHP ELECTRE PROMETHE | | OUtros métodos de
tomada de decisdo

multi atributos
(OMADM)s

Figura 1 - Classificacdo dos métodos de anilise de decisdo
Fonte: Adaptado de Zhou; Ang; Poh (2006), Decision analysis in energy and environmental modeling: An update.
Energy.

e Tomada de Decisdo com um unico objetivo (SODM): classe de métodos que avaliam
alternativas disponiveis com resultados incertos sob uma unica situagdo subjetiva, por
exemplo arvores de decisdo e diagramas de influéncias.

e Sistemas de Suporte a Decisdo (DSS): sistemas de software interativos, flexiveis e
adaptaveis que integram modelos, banco de dados e outras ferramentas de auxilio a decisdo
a ser usada de forma empacotadas.
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e Tomada de Decisdao Multicritério (MCDM): permite que decisores escolham/classifiquem
alternativas avaliadas de acordo com vérios critérios. As decisdes sdo feitas com base em
compensagdes ou compromissos entre uma série de critérios que estdo em conflito entre si
e sdo divididos em:

o Tomada de decisdo multi atributos (MADM): decisdes ao avaliar e priorizar todas
as alternativas caracterizadas por varios atributos conflitantes, como exemplo os
métodos AHP ¢ ELECTRE.

o Tomada de decisdo multi objetivo (MODM): sdo varios modelos de programacao
matematica que objetivam escolher o “melhor” entre todas as alternativas.

A secdo seguinte aborda mais sobre o método AHP, o qual foi selecionado pelos autores
deste trabalho como o possivel método para realizar a avaliagdo das vulnerabilidades de
seguranc¢a da informagao na Industria 4.0, tendo em vista a hierarquizacao criada por meio dos
critérios identificados na literatura e sua grande aplicagdo no meio académico e empresarial.

2.4 Analytic Hierarchy Process (AHP)

Wollmann et al. (2011) destacam que o processo AHP se inicia pela decomposi¢ao do
problema em uma hierarquia de critérios ou atributos que sdo mais facilmente analisaveis e
comparaveis de modo independente. Para Saaty (2008), essa decomposi¢do permite tomar
decisdes de forma organizada da seguinte forma: a) Definir o problema e determinar o tipo de
conhecimento procurado; b) Estruturar a hierarquia de decisdo do topo com o objetivo da
decisdo, depois os objetivos de uma perspectiva ampla, passando pelos niveis intermedidrios
até¢ o nivel mais baixo; ¢) Construir matrizes de comparacao de pares, em que cada elemento
em um nivel superior ¢ usado para comparar os elementos no nivel imediatamente abaixo; d)
Usar as prioridades obtidas nas comparagdes para ponderar as prioridades no nivel
imediatamente abaixo. Realizar isso para cada elemento. Em seguida, para cada elemento no
nivel abaixo, incluir seus valores ponderados para obter. Este processo de ponderagdo e adi¢ao
até que as prioridades finais da alternativa no nivel mais inferior sejam obtidas.

Tabela 1

Objetivo Caracteristica do método AHP

/\ Descricdes | AHP
Entrada de dados (input)
Critério 1 Critério 2 Critério 3 Critério 4 Julgamento em problemas com muitos | Alta
critérios/alternativas
Processar os dados antes que estes possam ser | Nao
usados
Alternativa A Alternativa B Alternativa C Saida de dados (output)

Proporciona ranking completo de alternativas Sim

Figura 2 - Exemplo de hierarquia de Proporciona solugdes muito refinadas Sim

critérios/objetivos genérica Permite a avaliacio de coeréncia dos | Sim

Fonte: Adaptado de Saaty (2014), Toma de julgamentos

decisiones para lideres. RWS Publications. Interface do tomador de decisio com o método
Utilizagdo de decisdes em grupo Sim
Facilidade para estruturar o problema Alta
Possibilita o aprendizado sobre a estrutura do | Sim
problema
Nivel de compreensdo para o decisor a forma de | Alto
trabalho

Fonte: Adaptado de Guglielmetti et al. (2003), Comparagao tedrica
entre métodos de auxilio a tomada de decisdo por multiplos
critérios. ENEGEP.
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3. Metodologia

A metodologia utilizada neste estudo foi uma pesquisa bibliométrica com o objetivo de
se identificar os critérios apontados pelos autores de publicacdes relacionadas a
vulnerabilidades de seguranca da informacao na industria 4.0. De acordo com Prodanov e De
Freitas (2013), a pesquisa pode ser classificada quanto a natureza como pesquisa basica.
Quanto ao objetivo, como pesquisa exploratoria e descritiva. E quanto ao procedimento
cientifico, pesquisa bibliométrica.

3.1 Pesquisa bibliométrica e analise bibliografica

O estudo bibliométrico e analise bibliografica foram executados de acordo com as
seguintes etapas: definicdo das bases de dados, periodo e palavras-chave mais adequados para
atender ao objetivo da pesquisa, busca pelas publicacdes, refinamento dos resultados
encontrados, preparacdo das visdes graficas e analise das publicacdes selecionadas.

A bibliometria foi executada com o acesso aos sites das bases de dados Scopus e Web
of Science e as combinagdes das palavras-chaves “Multicriteria Analysis”, “Security
Vulnerability” e “Industry 4.0, no periodo compreendido entre os anos de 2011 a 2020. Os
resultados obtidos na pesquisa bibliométrica estdo descritos no Capitulo 4 deste artigo.

A andlise bibliografica foi executada de acordo com o protocolo PRISMA-P.

4. Analise dos resultados
Nesta se¢do serdo apresentados os resultados da pesquisa € a sua andlise através de
recursos de graficos, tabelas e figuras para ilustrar as informagdes das publicagdes encontradas.

4.1 Resultados da pesquisa bibliométrica e analise bibliografica

A pesquisa bibliométrica retornou diferentes resultados de publica¢des de acordo com
a combinag¢do de palavras-chave utilizada. Os documentos retornados foram analisados
quantitativa e qualitativamente com a utilizagdo do protocolo de pesquisa PRISMA-P
(Preferred Reporting Items for Systematic Review and Meta-Analysis Protocols) com o objetivo
fornecer a justificativa para a revisdo sistematica e uma abordagem metodoldgica e analitica
pré-planejada, antes do inicio de uma revisdo. O PRISMA-P ¢ um guia para ajudar os autores
a planejarem revisdes sistematicas e meta-analises que retornem um conjunto minimo de itens
importantes a serem incluidos no protocolo de pesquisa (Moher et al., 2016).

Os dados foram analisados com o auxilio do pacote Bibliometrix, uma ferramenta de
codigo aberto programado na linguagem R para pesquisa quantitativa e bibliometria. O pacote
Bibliometrix fornece varias rotinas para importar dados bibliograficos do SCOPUS, Web of
Science, PubMed, entre outros, realizando analises bibliométricas e construindo matrizes de
dados para cocitagdo, acoplamento, analise de colaboragao cientifica e analise de co-palavras.

A pesquisa bibliométrica nas bases de dados SCOPUS e Web of Science (WoS) retornou
inicialmente um total de 1.128 publicacdes ao combinar as palavras chaves. Para a andlise do
material obtido, foram adotados os seguintes critérios: (a) Exclusdo de materiais como teses,
dissertacdes, monografias e livros; (b) Exclusdo de publicacdes em idiomas diferente de
portugués e inglés; (c) Exclusdo da combinacdo dos grupos de palavras chaves “multicriteria
analysis” e “industry 4.0”, por estar fora do escopo da pesquisa;

Apds a aplicagdo dos critérios iniciais de exclusdo, restaram 236 publicacdes
identificadas, para refinamento da busca, conforme as fases do protocolo PRISMA-P. Na fase
da triagem, foram removidos 167 artigos, resultando em 69 artigos triados, conforme os filtros:
(d) Exclusao de documentos duplicados; e () Exclusdo de documentos nao abertos;
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Na fase de elegibilidade foram realizadas as leituras dos resumos/abstract das
publicagdes para verificar o alinhamento da publicagdo com a pesquisa. Neste refinamento
foram excluidas 35 publicagdes por falta de alinhamento com a pesquisa. As 34 publicagdes
restantes, foram lidas na integra na fase da inclus@o. A Figura 3 ilustra todo esse processo.

Registros identificados
através da base de consulta identificados por outras fontes

(n=236) (n=0)

v Registros depois da remogao dos duplicados
(n=227)

‘v Registros adicionais

‘ ‘ Identificagio

A4

Triagem

Registros triados Registros excluidos
(n=69) (n=158)

Y

A 4

Artigos com texto completo . ‘ Artigos com texto completo
avaliados para elegibilidade > excluidos, com razdes
(n=34) | (n=35)

‘ ‘ Elegibilidade ‘ ‘

A 4

Estudos incluidos na sintese
qualitativa
(n=34)

Inclusdo

y

Estudos incluidos na sintese
quantitativa (meta-analise)
(n=34)

Figura 3 - Detalhamento das fases do protocolo PRISMA-P
Fonte: os autores (2021).

A Tabela 2 ilustra os resultados iniciais obtidos nas bases SCOPUS e Web of Science
entre 2011 e 2020. E observado que os termos “multicriteria analysis”, “industry 4.0” e
“security vulnerability”, quando consultados individualmente, apresentam uma quantidade
significativa de artigos publicados. Estes termos representam na tabela, respectivamente, os
grupos A, B e C, para a base do SCOPUS e como D, E ¢ F, para a WoS.

Avangando com a combinagdo dos termos entre si, verificou-se uma quantidade
reduzida de artigos produzidos. Considerando os resultados da base de dados SCOPUS, ao
combinar A e B (“multicriteria analysis” AND “industry 4.0”) foram obtidos 830 artigos.
Combinando B e C (“industry 4.0” AND “security vulnerability”) 102 artigos foram obtidos.
Os termos A e C (“multicriteria analysis” AND “security vulnerability”) trouxeram 100 artigos.
E finalmente, combinando os trés termos juntos, A ¢ B e C (“multicriteria analysis” AND
“industry 4.0” AND “security vulnerability”) resultou apenas em trés artigos.

As mesmas combinagdes aplicadas aos resultados da base de dados da Web of Science,
resultaram em: termos D e E (“multicriteria analysis” AND “industry 4.0”) trouxeram 62
documentos. Os termos E e F (“industry 4.0 AND “security vulnerability”), 19 documentos.
Os termos D e F combinados (“multicriteria analysis” AND “security vulnerability’) trouxeram
12 artigos. E a combinagdo dos trés termos juntos, D e E e F (“multicriteria analysis” AND
“industry 4.0” AND “security vulnerability”) ndo resultou nenhum artigo.
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Tabela 2
Pesquisa bibliométrica realizada na base da SCOPUS
Base de Gru- Termos consultados Docs.

pesquisa  po
SCOPUS A ALL (“multicriteria analysis” OR “AHP” OR “analytic hierarchic 90.015
process” ) **
B (ALL ( “industry 4.0” OR “fourth industrial revolution” ) ** 37.047
C ( ALL ( “computer security” AND “vulnerability*” ) ** 10.594
AeB ((ALL ( “industry 4.0” OR “fourth industrial revolution” ))) AND ( ALL ( 830
“multicriteria analysis” OR “AHP” OR “analytic hierarchic process” ) **
BeC ((ALL ( “industry 4.0” OR “fourth industrial revolution” ) ) ) AND ( (ALL 102
( “computer security” AND “vulnerability*” ) ) *
AeC (( ALL ( “computer security” AND “vulnerability*” ))) AND ( ALL ( 100
“multicriteria analysis” OR “AHP” OR “analytic hierarchic process”)) **
AeB ((ALL ( “industry 4.0” OR “fourth industrial revolution” ) ) ) AND ( (ALL 3
eC ( “computer security” AND “vulnerability*” ) ) ) AND ( ALL (
“multicriteria analysis” OR “AHP” OR “analytic hierarchic process”)) **

Web of D ALL= (“multicriteria analyses” OR “AHP” OR “analytic hierachy 18.585
Science process”) **
E ALL= (“industry 4.0” OR “fourth industrial revolution”) *** 11.446
F ALL=((“computer” OR “cyber”) AND “security” AND “vulnerability”) 2.709
skokk

DeE ALL= ((“multicriteria analyses” OR “AHP” OR “analytic hierarchy 62
process”’) AND (“industry 4.0 OR “fourth industrial revolution”)) ***
DeF ALL= ((“multicriteria analyses” OR “AHP” OR “analytic hierarchy 12
process”) AND ((“computer” OR “cyber”) AND “security” AND
“vulnerability”)) ***
EeF ALL= (“industry 4.0” OR “fourth industrial revolution”) AND 19
((“computer” OR “cyber”) AND “security” AND ‘“‘vulnerability”)) ***
De E ALL= ((“multicriteria analyses” OR “AHP” OR “analytic hierarchy 0
eF process”) AND (“industry 4.0” OR ‘‘fourth industrial revolution”) AND
((“computer” OR “cyber”) AND “security” AND ‘“‘vulnerability”)) ***
Fonte: os autores (2021). **4AND PUBYEAR > 2010 AND PUBYEAR < 2021. #% % fndices=SCI-EXPANDED, SSCI, A&HCI,
CPCI-S, CPCI-SSH, ESCI Tempo estipulado=2011-2020.

18000
16000 Publicagbes ao longo do tempo 15599
14000 Multicriteria Analysis =~ ——Security Vulnerability = ——Industry 4.0

12000

10000

8000 7226 7273
6701
5891 6051
6000
4000
1516
2000 749 864 870 895 953
T 5 39 125 __ 33— 1061

0
2011 2012 2013 2014 2015 2016 2017 2018 2018 2020

Figura 4 - Publicagdes sobre Multicriteria Analysis, Security Vulnerability e Industry 4.0 ao longo do tempo,
pela base SCOPUS
Fonte: os autores (2021).
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Ao longo do tempo, os trés temas da pesquisa apresentam crescimento constante,
conforme ilustrado pela Figura 4, destacando-se o tema “industry 4.0” que apresentou
crescimento com tendéncia exponencial a partir do ano 2015. Entretanto, o termo “Security
Vulnerability” apresentou pequena variagdo de crescimento ano apds ano.

Aos resultados encontrados foram aplicados os seguintes filtros: somente documentos
com acesso livre; somente artigos; e somente idiomas inglés e portugués. A Tabela 3 apresenta
estes resultados e destaca somente os escolhidos, os quais serdo analisados para a fase de
elegibilidade do PRISMA-P. Desse modo, foram considerados apenas 69 documentos.

Dos 69 resultados, se destacam os dois artigos resultado da intersec¢do dos grupos

“multicriteria analysis”, “security vulnerability” e “industry 4.0”, os quais s3o (S. Pandey et
al., 2020) e (Sha et al., 2018). Este resultado tdo enxuto demonstra a possiblidade de se explorar
melhor a utilizagdo de ferramentas de andlise multicritério para o tratamento de
vulnerabilidades de seguranca da informagao na industria 4.0.

Tabela 3
Resultado apos a aplicacio dos filtros: somente documentos com acesso livre; somente artigos; e somente
idiomas inglés e portugués

Base de Gru- Resumo dos termos consultados Docs.
pesquisa po
SCOPUS BeC  “industry 4.0” AND “computer security vulnerability” 34

A e C  “multicriteria analysis” AND “computer security vulnerability” 23

A e B “multicriteria analysis” AND “industry 4.0” AND “‘computer security 2
eC vulnerability”
Web of Science EeF  “industry 4.0” AND “computer security vulnerability” 10
Total 69

Fonte: os autores (2021).

A 1ltima fase do protocolo PRISMA-P que ¢ a da inclusdo, considerou apenas 34
artigos. Os artigos foram analisados integralmente para a producdo dos resultados. Esta analise
foi dividida em duas partes: uma para o grupo de “industry 4.0” e “computer security
vulnerability” e outra para “multicriteria analysis” e “computer security vulnerability”. A
proxima se¢do tratard da analise do resultado da combinagdo dos grupos “industry 4.0” e
“computer security vulnerability”.

4.2 Resultados dos grupos “industry 4.0” e “computer security vulnerability”

Os resultados encontrados ao combinar os grupos “industry 4.0 e “computer security
vulnerability” resultaram 34 artigos. Estes documentos se originam de 26 fontes cientificas
diferentes e 28 deles sdo artigos enquanto seis sdo artigos de conferéncia. A média de citagdes
por documento ¢ de 10,21 citagdes e a média de anos da publicagdo ¢ de 1,74 anos, variando de
2016 a 2020. Este resultado demonstra quao emergente esta o tema, apesar dos filtros iniciais
considerarem o periodo de 2011 a 2020. Os autores mais relevantes sdo Butun, I, Fernandez-
Caramés, TM, Fraga-Lamas, P e Maple, C.

Com a ferramenta Biblioshine da biblioteca Bibliometrix foi possivel produzir o mapa
tematico desses 34 artigos ilustrado a seguir na Figura 5. Ao aplicar um algoritmo de
clusterizagdo na rede de palavras chaves, ¢ possivel destacar diferentes temas de um dado
dominio. Cada cluster/tema pode ser representado em um ponto particular conhecido como
mapa tematico ou estratégico. A centralidade pode ser lida como a importancia do tema para o
campo de pesquisa inteiro enquanto a densidade como uma medida do desenvolvimento do
tema. No caso da Figura 5, € possivel ver que os temas encontrados estdo, na sua maioria, no
quadrante “motor theme”. Os nomes das bolhas representam o seu cluster, enquanto o seu
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tamanho ¢ proporcional ao nlimero de ocorréncias das palavras. As posicdes das bolhas sao
definidas de acordo com o cluster de Callon de densidade e centralidade.

® cegarizaton and management
leaming systerms -

humans

Lmoutacsecirt) ] ] ) human
e ~ cyber-physical systems (cR§CUity Y
internet of things >
embedded systems cyber physical system et pars risk assessment
nétwork security e Prvsical system » embedded systems
s | supply chains. industrial revolutions _) |
g industry . - -
& i e . Sy — computer security .9 .
3z : industrial internet of things (ilot) . 1 .
B Lo essesossessspomes »_internet of things 9.
8e cryptography) supply chains N
' . - L
8 irohmental pollutis 1
envirohmental polltions article

network security

ot

. ® computer crime
cyber security  came

Figura 6 - Rede de co-ocorréncia dos grupos
Figura 5 - Mapa tematico dos grupos “industry 4.0” e “industry 4.0 e  “computer  security
“computer security vulnerability” vulnerability”
Fonte: os autores (2021). Fonte: os autores (2021).

Na Figura 6 observa-se a estrutura conceitual de rede de co-ocorréncia das palavras
chaves dos artigos selecionados. Os itens centrais € maiores representam os de maior
importancia e ser relacionam entre si. As bolhas maiores tém maior nimero de citagdes
enquanto os links entre elas também apresentam diferengas de espessura indicando maior
ligacdo entre os temas. As cores representam os clusters que cada palavra pertence.

Entre as palavras chaves mais relevantes encontradas nos textos dos 34 documentos, as
duas mais relevantes sdo “internet of things” e “computer security” e se encontram dentro dos
resultados das palavras chaves “industry 4.0” “security vulnerability”, respectivamente.

4.3 Resultados dos grupos “multicriteria analysis” e “computer security vulnerability”

A combinacdo dos grupos “multicriteria analysis” e “computer security vulnerability”
resultaram em 23 artigos, sendo cada um deles de uma fonte diferente. A média de citagdes por
documento ¢ de 19,62 e a média de anos da publicacdo ¢ de 3,29, variando de 2012 a 2020. Este
resultado demonstra quao emergente estd o tema. Os autores mais relevantes sao Agrawal, A,
Khan, RA, Kumar, R e Alenezi, M.

! O
- ™ risk factor
| computer security moces macresca —

' e risk management article human
nefwork security e s

! computer security ~ decision making
e risk factor J H
e L gm (» risk assessment
I L e hierarchical systems
5‘-’ information sys;;m
g s @ T e . analytic hierarchy process (ahp) i
e 0 analytic hierarchy process (:

. hierarchical systems . .

: b A analytic hierarchy process

Figura 8 - Rede de co-ocorréncia para os
grupos “multicriteria analysis” e “computer
security vulnerability”

'
Relevance degree

Figura 7 - Mapa tematico para os grupos Fonte: os autores (2021).
“multicriteria  analysis” e “computer security

vulnerability”
Fonte: os autores (2021).
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O mapa tematico desses 23 artigos pode ser observado na Figura 7, trazido pelo
Bibliometrix. E possivel ver que os temas encontrados estdo, na sua maioria, distribuidos nos
quadrantes “motor theme” e “basic themes”, como “computer security”/*big data” e “analytic
hierarchy process”/ “risk assessment”, respectivamente.

A rede de co-ocorréncia deste grupo ¢ ilustrada pela Figura 8. Entre as palavras mais
relevantes estdo: “risk assessment”, “analytic hierarchy process” “computer security” e “risk
management’”’. Observam-se trés clusters na rede de co-ocorréncia, relacionando entre si apenas
“risk assessment” e “computer security”. Estes resultados serdo condizentes com os resultados
dos 34 artigos para a elaboracdo da lista de possiveis critérios para tratamento de
vulnerabilidades de seguranca da informagao na Industria 4.0.

t” 13

4.4 Possiveis critérios e subcritérios encontrados para analise multicritério no tratamento
de vulnerabilidades de seguranca da informacao na industria 4.0

Ap6s a leitura dos 34 artigos finais, foi possivel correlacionar os achados demonstrados
na bibliometria através da utilizagdo do Bibliometrix ¢ demonstrado nas se¢des anteriores.
Desse modo, foi produzida uma lista de possiveis critérios e subcritérios que poderiam ser
considerados para analise multicritério no tratamento de vulnerabilidades de seguranga da
informacao na Industria 4.0.

O resultado desse trabalho pode ser observado na Tabela 4, que contém as colunas
Critérios, Subcritérios e Trabalhos relacionados, esta tiltima contém as referéncias nos trabalhos
que utilizaram os termos escolhidos nos critérios e subcritérios.

Tabela 4
Critérios e subcritérios encontrados na literatura pesquisada
Critérios Subcritérios Trabalhos relacionados
Seguranga Confiden- (Agrawal et al., 2020; Ankele et al., 2019; Butun et al., n.d., 2020; Dimitriadis
computa- cialidade et al., 2020; Kim et al., 2020; Lara et al., 2020; Liang et al., 2019; Luo et al.,
cional 2015; Murch et al., 2018; Ratasich et al., 2019; Samaila et al., 2020; Sun &
Liu, 2012; Willing et al., 2020)
Integridade (Agrawal et al., 2019; Ankele et al., 2019; Bolbot et al., 2020; Butun et al.,

n.d., 2020; Dimitriadis et al., 2020; Kim et al., 2020; Lara et al., 2020; Liang
et al., 2019; Luo et al., 2015; Mohamed et al., 2020; Moraitis et al., 2020;
Ratasich et al., 2019; Sun & Liu, 2012; Willing et al., 2020)

Disponi- (Agrawal et al., 2019, 2020; Al-Mhiqgani et al., 2018; Bolbot et al., 2020;

bilidade Butun et al., n.d., 2020; Dimitriadis et al., 2020; Liang et al., 2019; Luo et al.,
2015; Mohamed et al., 2020; Ratasich et al., 2019; Sun & Liu, 2012; Willing
et al., 2020)

Autenticacao (Ankele etal., 2019; Bolbot et al., 2020; Butun et al., n.d.; Ferndndez-Caramés
& Fraga-Lamas, 2020a; He et al., 2016; Lara et al., 2020; Samaila et al., 2020)

Fatores (Anietal., 2019; Bolbot et al., 2020; Fekete & Rhyner, 2020; Kim et al., 2020;

humanos Liang et al., 2019; Mohamed et al., 2020; Samaila et al., 2020; Walker-
Roberts et al., 2020)

Cyber ataque (Al-Mhigani et al., 2018; Ani et al., 2019; Ankele et al., 2019; Anuar et al.,
2013; Bolbot et al., 2020; Butun et al., 2020; Fernandez-Caramés & Fraga-
Lamas, 2020a, 2020b; Kim et al., 2020; Lara et al., 2020; Luo et al., 2015;
Mohamed et al., 2020; Moraitis et al., 2020; Mourtzis et al., 2019; Prislan et
al., 2020; Ratasich et al., 2019; Samaila et al., 2020; Sun & Liu, 2012; Walker-
Roberts et al., 2020; Willing et al., 2020)

Avaliagao de (Al-Mhigqani et al., 2018; Ani et al., 2019; Bolbot et al., 2020; Butun et al.,

vulnerabilidade n.d., 2020; Fekete & Rhyner, 2020; Fernandez-Caramés & Fraga-Lamas,
2020a; Kim et al., 2020; Liang et al., 2019; Luo et al., 2015; Mourtzis et al.,
2019; Murch et al., 2018; Ratasich et al., 2019; Russo et al., 2019; Samaila et
al., 2020; Yan et al., 2020)
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Critérios Subcritérios Trabalhos relacionados
Criptografia (Ankele et al., 2019; Lara et al., 2020; Samaila et al., 2020)
Impacto Criticidade (Anuar et al., 2013; Luo et al., 2015)
nos ativos Capacidade de ~ (Agrawal et al., 2020; Ani et al., 2019; Anuar et al., 2013; Luo et al., 2015;
manutencao Prislan et al., 2020; Sun & Liu, 2012)
Capacidade de  (Ani et al., 2019; Anuar et al., 2013)
substitui¢ao
Confiabilidade  (Agrawal et al., 2020; Anuar et al., 2013; Luo et al., 2015)
Dano colateral ~ (Luo et al., 2015)
Controle e (Ani et al., 2019; Anuar et al., 2013; Luo et al., 2015; Prislan et al., 2020;
remediacdo Walker-Roberts et al., 2020)
Probabi- Severidade (Agrawal et al., 2020; Anuar et al., 2013; Mendonga Silva et al., 2016; A. K.
lidade de Pandey & Alsolami, n.d.)
ameagca e Explorabilidade (Anuar et al., 2013; Luo et al., 2015; A. K. Pandey & Alsolami, n.d.; Sun &
vulnera- Liu, 2012)
bilidade Sensibilidade (Anuar et al., 2013; Luo et al., 2015; Yan et al., 2020)
Similaridade e~ (Agrawal et al., 2020; Anuar et al., 2013; Luo et al., 2015; Sun & Liu, 2012)
distribuigdo de
alvo
Frequéncia (Anuar et al., 2013)
Riscos Avaliagao de (Ani et al., 2019; Anuar et al., 2013; Bolbot et al., 2020; Dimitriadis et al.,
risco 2020; Kim et al., 2020; Mendonga Silva et al., 2016; Mohamed et al., 2020;
Moraitis et al., 2020; Mourtzis et al., 2019; S. Pandey et al., 2020; Russo et
al., 2019; Willing et al., 2020; Yan et al., 2020)
Probabilid. de (Anuaretal., 2013; A. K. Pandey & Alsolami, n.d.; Sun & Liu, 2012; Walker-
evento/ ameaca  Roberts et al., 2020)
Gestdo de risco  (Anuar et al., 2013; Bolbot et al., 2020; Dimitriadis et al., 2020; Fekete &
Rhyner, 2020; Kim et al., 2020; Mohamed et al., 2020; Prislan et al., 2020;
Russo et al., 2019)
Impacto do (Anuar et al., 2013)
evento/ameaga
Seguranga Cadeias de (Fekete & Rhyner, 2020; He et al., 2016; Moraitis et al., 2020; Murch et al.,
de rede suprimento 2018)
Sistemas de (Ankele et al., 2019; Butun et al., 2020; Lara et al., 2020; Luo et al., 2015;
seguranca Mohamed et al., 2020; A. K. Pandey & Alsolami, n.d.; Russo et al., 2019;
Samaila et al., 2020)
Interopera- (Agrawal et al., 2019; Butun et al., 2020; Dimitriadis et al., 2020; Modarresi
bilidade & Symons, 2020; Ratasich et al., 2019; Willing et al., 2020)
Ameagas de (Al-Mhigqani et al., 2018; Ankele et al., 2019; Bolbot et al., 2020; Butun et al.,
seguranca 2020; Dimitriadis et al., 2020; Fernandez-Caramés & Fraga-Lamas, 2020b;
He et al., 2016; Kim et al., 2020; Lara et al., 2020; Liang et al., 2019; A. K.
Pandey & Alsolami, n.d.; Ratasich et al., 2019; Russo et al., 2019; Walker-
Roberts et al., 2020; Yan et al., 2020)
Internet das  Sistemas (Fernandez-Caramés & Fraga-Lamas, 2020a; He et al., 2016; Kim et al., 2020;
Coisas (iot) embarcados Lara et al., 2020; Liang et al., 2019; Mohamed et al., 2020; Ratasich et al.,

2019)

Sistemas cyber-
fisicos (cps)

(Al-Mhigqani et al., 2018; Ankele et al., 2019; Bolbot et al., 2020; Butun et al.,
2020; Fernandez-Caramés & Fraga-Lamas, 2020b; He et al., 2016; Liang et
al., 2019; Mohamed et al., 2020; Moraitis et al., 2020; Mourtzis et al., 2019,
Ratasich et al., 2019)

Internet das
coisas
industrial

(Ani et al., 2019; Ankele et al., 2019; Butun et al., 2020; Fernandez-Caramés
& Fraga-Lamas, 2020b; He et al., 2016; Mendonga Silva et al., 2016; Mourtzis
et al., 2019; Samaila et al., 2020)

Big data e data
mining

(Ankele et al., 2019; Fernandez-Caramés & Fraga-Lamas, 2020b; He et al.,
2016; Liang et al., 2019; Mendonga Silva et al., 2016; Murch et al., 2018)
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Critérios Subcritérios Trabalhos relacionados
Aquisi¢ao de (Butun et al., n.d., 2020; He et al., 2016; Lara et al., 2020; Liang et al., 2019;
dados e Mohamed et al., 2020; Mourtzis et al., 2019; Murch et al., 2018; Samaila et
privacidade al., 2020; Yan et al., 2020)

Comunicagao (Ankele et al., 2019; Bolbot et al., 2020; Fernandez-Caramés & Fraga-Lamas,
2020b; He et al., 2016; Modarresi & Symons, 2020; Mohamed et al., 2020;
Mourtzis et al., 2019; Ratasich et al., 2019)
Sistemas de  Sistemas de (Agrawal et al., 2019; Ankele et al., 2019; Fernandez-Caramés & Fraga-
informacdo  aprendizagem Lamas, 2020a, 2020b; Liang et al., 2019; Mohamed et al., 2020)
Organizagdoe  (Ani et al., 2019; Dimitriadis et al., 2020; Fernandez-Caramés & Fraga-
gestao Lamas, 2020a, 2020b; He et al., 2016; Mendonga Silva et al., 2016; Mohamed
et al., 2020; Prislan et al., 2020; Russo et al., 2019; Willing et al., 2020)

Fonte: os autores (2021).

Para ilustrar os critérios e subcritérios de maneira grafica foi elaborada, com a
ferramenta Miro, a Figura 9 contendo todo o contetido da Tabela 4.
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Figura 9 — Proposta de critérios e subcritérios de vulnerabilidades de seguranca da informacio na industria
4.0 encontrados na literatura
Fonte: os autores (2021).
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5. Consideracoes finais

Este trabalho teve como objetivo verificar na literatura quais os possiveis critérios a
serem considerados em um método de andlise multicritério para a tomada de decisdo no
tratamento de vulnerabilidades de seguranca da informagao na industria 4.0. Com a realizagao
da pesquisa bibliométrica foi possivel identificar a quantidade de publicacdes existentes que
abordam os temas de vulnerabilidades de seguranga da informacao das tecnologias empregadas
na industria 4.0.

A bibliometria permitiu identificar que o tema vem ganhando bastante destaque, pois a
industria 4.0 cresce em um ritmo acelerado, e de mesma forma, os crimes cibernéticos tornam-
se cada vez mais aperfeicoados, o que refor¢a a necessidade de constante aprimoramento nos
mecanismos de seguranca da informacgao nas tecnologias empregadas na industria 4.0.

O progresso da Industria 4.0 e Internet of Things também faz aumentar as
vulnerabilidades de seguranca da informagdo, tornando mais complexo priorizé-las e tomar
decisdes. Um método de andlise multicritério como o Analytic Hierarchy Process (AHP) ¢ uma
proposta de solugdo.

A pesquisa bibliométrica utilizou as bases SCOPUS e Web of Science, entre 2011 e
2020, relacionando as palavras-chaves “industry 4.0”, “security vulnerability” e “multicriteria
analysis”, identificou nos resultados os critérios e subcritérios relacionados a vulnerabilidades
de seguranca da informacao na industria 4.0.

O resultado da pesquisa identificou oito critérios e trinta e quatro subcritérios
relacionados ao tratamento das vulnerabilidades de seguranga da informacao da industria 4.0
que poderiam ser avaliados para aplicagdo de um método de anélise multicritério, como o AHP,
devido a hierarquizacao dos critérios e a sua popularidade tanto no meio académico quanto no
empresarial, auxiliando a gestdo da seguranca. Desta forma, foi possivel concluir que um
método multicritério pode ter um papel importante, pois auxilia na tomada de decisdo desse
ambiente de complexidade e multiplos critérios.

Os critérios e subcritérios encontrados na literatura podem ter papel importante em
auxiliar a tomada de decisdo em um ambiente de complexidade e multiplos critérios das
vulnerabilidades de seguranca da informacdo, contribuindo na protecdo contra crimes
cibernéticos da Industria 4.0.

Como trabalhos futuros, os resultados encontrados permitem conduzir novas pesquisas
para a validagdo, acréscimo ou remocao dos critérios e subcritérios identificados na literatura
através de survey e também a demonstragdo da aplicacdo pratica do método AHP com os
critérios e subcritérios identificados neste artigo.
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